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Einzelheiten zu Methodik, Marktdefinition und Bewertungskriterien finden Sie im
Anhang.

INHALT DIESES AUSZUGS

Der Inhalt dieses Auszugs ist unmittelbar folgender IDC MarketScape-Studie
entnommen: Weltweite Unternehmensplattformen zum Schutz von Webanwendungen
und APIs 2024 - Anbieterbewertung (Doc # US51795524). Die folgenden Abschnitte
wurden ganz oder teilweise in diesen Auszug aufgenommen: IDC-Standpunkt, IDC
MarketScape-Einschlusskriterien fur Anbieter, Wichtige Hinweise, Kurzprofil des
Anbieters, Anhang und Mehr erfahren. Zudem wurden Abbildung 1 und 2
ubernommen.

IDC-STANDPUNKT

Webanwendungen sind grundlegende Komponenten des modernen digitalen
Geschaftslebens und bieten die notwendige Funktionalitat fur die Interaktion mit
Kunden und Interessenten, Partnern und Gasten sowie Mitarbeitern und
Auftragnehmern. Angreifer durchsuchen diese Anwendungen und ihre
Anwendungsprogrammierschnittstellen (APIs) standig nach Mdéglichkeiten, Daten zu
stehlen, sich unberechtigten Zugang zu verschaffen oder Unternehmen zu betrigen,
um sich personlich zu bereichern. Angriffe auf Webanwendungen und APIs haben zu
schwerwiegenden Datenschutzverletzungen, kostspieligen Ausfallzeiten und realen
Auswirkungen wie Diebstahl gefuhrt. Endnutzer und Kunden tragen oft die Hauptlast
der Auswirkungen durch finanzielle Verluste. Dies kann letztlich zu einem
Vertrauensverlust der Kunden und zu einer geringeren Bereitschaft fUhren, Geschafte
online abzuwickeln.

Cyberkriminalitat ist mehr als ein Argernis. Sie hat das Potenzial, die
Geschaftsergebnisse zu verschlechtern und zu unterbrechen. Im Laufe der Jahre haben
Unternehmen eine Vielzahl von Sicherheitstools eingefuhrt, um den sich standig
andernden Bedrohungstaktiken und den sich ausweitenden Angriffsflachen zu
begegnen. Web Application Firewalls (WAF) bieten einen grundlegenden Schutz gegen
bekannte und neu auftretende Exploits auf Anwendungsebene. Unternehmen haben
zahlreiche spezialisierte Losungen wie DDoS-Abwehr, Bot-Management und seit
kurzem auch API-Sicherheit eingefuhrt.

Der Schutz von Webanwendungen und APIs (WAAP) kombiniert diese grundlegenden
Sicherheitstechnologien in einer integrierten, koharenten Plattform, um einen
zuverlassigen Schutz gegen die zahlreichen Online-Bedrohungen zu bieten.
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Konsolidierte, integrierte Plattformen tragen dazu bei, Sicherheitslicken zu schlie3en,
die Komplexitat der Verwaltung zu reduzieren und Inspektionen zu optimieren.
Untersuchungen von IDC zeigen, dass 77 % der Unternehmen die Integration von
Sicherheitslésungen als ,wichtig” oder , duBerst wichtig” einstufen. Anwendungen sind
tagtaglich einer Vielzahl von Bedrohungen ausgesetzt, und Angreifer setzen gezielt
verschiedene Taktiken ein, um Schwachstellen in der Verteidigung zu identifizieren.
Daher sind die Sicherheitsstrategien fur Anwendungen, die sich auf spezielle
Sicherheitssilos konzentrieren, letztendlich zum Scheitern verurteilt.
Sicherheitskonvergenz und -konsolidierung sind ein entscheidender Schritt, um die
Sicherheit zu erhdhen, sei es durch eine verbesserte Erkennungsgenauigkeit, die
Reduzierung von Fehlalarmen oder die zuverldssige Erkennung von fortgeschrittenen
und Zero-Day-Bedrohungen.

Die Konvergenz bringt jedoch auch viele geschaftliche Vorteile mit sich, wie zum
Beispiel einen geringeren Zeit- und Ressourcenaufwand fur die Bereitstellung und
Verwaltung, ein verbessertes Nutzererlebnis und bessere Analysen. Daruber hinaus
reduziert die Ausfuhrung aller Sicherheitsfunktionen in einem Dienst die Latenzzeit, die
durch die Weiterleitung des Datenverkehrs an mehrere Sicherheitskontrollpunkte
entsteht.

Gleichzeitig mUssen die Unternehmen bei der schrittweisen Einfuhrung des gesamten
Spektrums an Technologien zum Schutz von Anwendungen einen mal3vollen Ansatz
verfolgen, je nach Bedarf und Verfugbarkeit von Zeit und Ressourcen. Fur Kunden ist
eine modulare, integrierte Plattform fur eine einfache, schrittweise Implementierung
von WAAP unerlasslich. Fur die Anbieter besteht die Herausforderung darin, die genaue
Mischung der integrierten Funktionen in den Kernbereichen der Sicherheit zu
bestimmen, die auf den verschiedenen Produktebenen enthalten sein sollten.

Bei WAFs handelt es sich zwar um grundlegende Komponenten, aber ohne eine
koharente API-Strategie ist ein moderner Anwendungsschutz nicht moglich. APIs
spielen heute eine wichtige Rolle in der modernen digitalen Geschaftswelt, da sie einen
optimierten und effizienten Prozess fur die Integration von Anwendungen bieten, um
leistungsstarke neue Funktionen bereitzustellen. APIs verandern jedoch die
Angriffsflache auf neue Weise. APIs sind anfallig fur Fehlkonfigurationen, die
Offenlegung sensibler Daten und Denial-of-Service-Angriffe. Es ist wichtig zu beachten,
dass APIs zwar fur viele der gleichen Angriffe anfallig sind, die auf
Benutzerschnittstellen abzielen, dass sie aber auch API-spezifische Bedrohungen wie
BOLA (Broken Object-Level Authorization) aufweisen. APIs bieten auch eine Mdglichkeit
zur Kommunikation zwischen Anwendungen, die moglicherweise nicht durch eine
Perimeterschutzldsung wie WAF geschutzt ist. Dies kann zu einem blinden Fleck in der
Sicherheit fUhren, den Angreifer ausnutzen kénnen, um hinter netzwerkbasierten
AbwehrmalRnahmen lateral tatig zu werden.
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Die Kombination von WAF- und API-Sicherheit ist entscheidend, um eine vollstandige
Abdeckung von Webanwendungen Uber alle Schnittstellen und Angriffsflachen hinweg
zu gewahrleisten. Abgerundet wird das WAAP-Wertversprechen durch Technologien,
die auf spezielle Bedrohungsarten wie DDoS-Attacken und unerwunschte Bot-
Aktivitaten abzielen. Diese Bedrohungen unterscheiden sich stark hinsichtlich ihrer
Erkennbarkeit, der Schwierigkeit ihnrer Eindammung, der Haufigkeit ihres Auftretens
und der Schwere ihrer Auswirkungen. Letztendlich erfordert ein vollstandiger Stack
zum Schutz von Anwendungen WAF- und API-Sicherheit, DDoS-Abwehr und Bot-
Management. Die spezifischen technischen Anforderungen von APIs und die
besonderen Anforderungen von DDoS-Angriffen und Bot-Aktivitaten bedeuten jedoch,
dass die Entwicklung hin zu WAAP ein langer und komplizierter Weg ist.

IDC MARKETSCAPE-EINSCHLUSSKRITERIEN FUR ANBIETER

WAARP ist eine konvergente Sicherheitsldsung fur den aktiven Schutz von Anwendungen
mit WAF als Kernkomponente. In diesem Abschnitt hat IDC wichtige Attribute
identifiziert, die eine L6sung aufweisen muss, um in die IDC MarketScape-Analyse fur
WAAP-Unternehmensplattformen aufgenommen zu werden.

Anbieter mussen eine konvergente WAAP-LGsung anbieten, die mindestens zwei der
folgenden Elemente in einer einheitlichen Sicherheitsplattform kombiniert:

= API-Sicherheit

» Bot-Verwaltung

» DDoS-Abwehr

=  Web Application Firewall

Beachten Sie, dass die WAF als grundlegend angesehen wird und enthalten sein muss,
um als WAAP zu gelten. Dartber hinaus werden einmalige Verkaufe von WAAP-
Komponenten als eigenstandige Losungen nicht als WAAP gezahlt.

Zudem umfasst diese IDC MarketScape-Analyse die folgenden Anforderungen an die
Marktteilnahme und -prasenz:

= Teilnahme am Markt: Der Anbieter bietet ab 2023 wichtige WAAP-Funktionen
als einheitliche Lésung an. Bestimmte Kern- oder erweiterte Funktionen kénnen
als Teil eines anderen Pakets oder einer anderen Plattform oder als
eigenstandige Losungen angeboten werden, sofern die Funktionen nicht nur als
eigenstandige oder separate Produkte angeboten werden. Eine vollstandige und
detaillierte Beschreibung der erforderlichen und optionalen Funktionen finden
Sie im Abschnitt Marktdefinition.
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» Marktprasenz: Der Anbieter erreicht 2023 einen festgelegten
Mindestumsatzanteil auf dem wettbewerbsintensiven WAAP-Markt, wie der IDC-
Tracker fur Sicherheitsprodukte bestatigt.

» Globale Prasenz: Der Anbieter hat eine Mindestverteilung der Umsatze auf jede
der grol3en globalen Regionen, einschliel3lich Nordamerika, Lateinamerika, EMEA
und Asien/Pazifik, ab 2024, wie im IDC-Tracker fur Sicherheitsprodukte bestatigt.

IDC weist darauf hin, dass einige Cloud- und Sicherheitsanbieter, die Komponenten
eines WAAP anbieten, in der Analyse nicht berucksichtigt wurden, da sie sich auf
einzelne Produkte konzentrieren und keinen integrierten WAAP-Ansatz verfolgen.
Ebenso haben einige Anbieter, die WAAP anbieten, die Mindestanforderungen an die
Marktprasenz oder die weltweite Prasenz nicht erreicht.

EMPFEHLUNG FUR TECHNOLOGIE-EINKAUFER

Wichtige Uberlegungen zu den Fahigkeiten der Anbieter

Die IDC MarketScape-Analyse fur WAAP-Unternehmensplattformen berutcksichtigt das
von IT-Einkaufern geforderte und erwartete Sicherheitsniveau, den Integrationsgrad,
die Benutzerfreundlichkeit, relevante professionelle und Managed Services sowie die
Gesamtbetriebskosten. Auf Unternehmensebene muss eine WAAP hervorragenden
Schutz bieten, die Auswirkungen der Sicherheit auf die Leistung reduzieren und die
Endbenutzererfahrung so wenig wie moglich beeintrachtigen. Die Analyse unterstreicht
auch das Hauptziel von WAAP, namlich die Kombination mehrerer wichtiger
Sicherheitstechnologien in einer einzigen integrierten und koharenten Plattform.
Erweiterbarkeit und das Angebot verschiedener Preismodelle sind ebenfalls
erforderlich, um die WAAP-Implementierung so zu gestalten, dass sie dem Bedarf an
konsistentem Schutz vor den zahlreichen Online-Bedrohungen und dem Bedurfnis
nach geschaftlichem Mehrwert am besten gerecht wird.

Die Erwartungen der Nutzer steigen standig. Unternehmen setzen weiterhin auf neue
Technologien, um innovative und ansprechende Nutzererlebnisse zu bieten.
Anwendungen hangen zunehmend von komplexen, verteilten Infrastrukturen ab.
DevOps-Teams arbeiten schneller und intelligenter, um neue Funktionen auf den Markt
zu bringen. Unternehmen sollten moglicherweise besonderes Augenmerk auf
spezialisierte produkt- und funktionsspezifische Fahigkeiten legen, die von den
Anbietern nativ, standardmaRig in die Losung integriert oder auf andere Weise
angeboten werden kdnnen, beispielsweise als Add-on-Funktionen von Erstanbietern,
als separate Produkte, durch OEMs oder technische Integrationen von Drittanbietern.
Weitere Uberlegungen sind:
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» Client-seitige WAF: Client-seitige WAFs werden auch als clientseitiger Schutz
bezeichnet. Dabei handelt es sich um eine neue Sicherheitstechnologie, die zur
Bekampfung eines bestimmten Bedrohungsvektors entwickelt wurde - den Code
von Webanwendungen, die auf Endbenutzergeraten ausgefuhrt werden. Dieser
Code enthalt Skripte, die im Browser ausgefuhrt werden, um verschiedene
Funktionen auf dem Gerat und nicht auf dem Webserver auszufuhren.

= Pravention von Betrug/Missbrauch: Funktionen zur Verhinderung von Online-
Betrug und -Missbrauch basieren in der Regel auf Bot-Management-Funktionen,
die speziell darauf ausgerichtet sind, einzigartige Muster zu erkennen, die auf
bestimmte betrugerische Aktivitaten hinweisen, wie zum Beispiel
Kontolubernahmen oder Betrug mit neuen Konten (auch als Fake-Account-Betrug
bezeichnet). Um Betrug und andere auf einen Missbrauch ordnungsgemaf}
funktionierender Anwendungen und APIs hindeutenden Handlungen vollstandig
zu erkennen, sind Einblicke in die Identitat des Nutzers, die Telemetrie auf
Kunden- und Gerateebene und das Nutzerverhalten erforderlich. Daher gibt es
erhebliche Unterschiede zwischen den WAAP-L&sungen hinsichtlich ihrer
Fahigkeit, Betrug zu erkennen, und der Art und Weise, wie diese Fahigkeit
genutzt wird.

= Residential Proxies: WAAP-LOsungen unterscheiden sich in ihrer Fahigkeit,
Angreifer zu erkennen, die sich hinter Residential Proxys oder anderen
Verschleierungsmethoden wie IP-Rotation verstecken.

» WebSockets: Dazu gehort die Unterstltzung von Anwendungen, die WebSockets
nutzen, ein Protokoll, das Echtzeitkommunikation Uber eine Vollduplex-
Verbindung ermdglicht. Die Unterstutzung von WebSockets wird immer
wichtiger, da Online-Nutzer interaktive Echtzeitanwendungen erwarten.

» WebAssembly (WASM): Es handelt sich um eine Low-Level-Sprache, die ein
portables bindres Codeformat zur Verfugung stellt. Der Hauptvorteil von WASM
bestand bisher darin, dass es eine Vielzahl von Entwicklungssprachen
problemlos unterstutzt. Die Bedeutung der WASM-Unterstltzung in WAAP
nimmt mit zunehmender Verbreitung zu.

» Selbstschutz von Runtime-Anwendungen (RASP): RASP ist eine erweiterte
Sicherheitsfunktion, die die Laufzeitumgebung der Anwendung schitzt und
Dateneingaben Uberwacht, um Angriffe zu identifizieren, zu erkennen und zu
blockieren. RASP kann eine nutzliche Option fur eine umfassende
Anwendungssicherheit sein, wenn die Erwartungen an die Komplexitat der
Bereitstellung und die Auswirkungen auf die Leistung richtig verstanden werden.

* Private Access Tokens (PATs): Apple und andere Technologieunternehmen
haben ihre Aufmerksamkeit verstarkt auf den Schutz der Privatsphare der
Endnutzer gerichtet und bieten Methoden an, mit denen die Authentizitat und
Vertrauenswurdigkeit von Geraten, die Zugang anfordern, ohne die Offenlegung
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personenbezogener Daten bestatigt werden kann. Die Unterstltzung von WAAP
far Apple PAT kann dazu beitragen, die Abhangigkeit von CAPTCHAs und
anderen Techniken zur Bot-Erkennung zu verringern, die das Nutzererlebnis
beeintrachtigen oder unsicher machen. Apple PAT ist Teil einer umfassenderen
Initiative der Branche zur Férderung von Technologien zum Schutz der
Privatsphare, die die Weitergabe und Verarbeitung von Nutzerdaten an
ausgewahlte Parteien ermaglichen, ohne dass sensible personenbezogene Daten
offengelegt werden.

» Automatisierung: Die automatische Implementierung von Updates verbessert
die Benutzerfreundlichkeit und erhéht den Geschaftswert.

» Simulationstests: Diese ermoglichen das Testen von Regelaktualisierungen vor
der Implementierung in die Produktion. Simulationstests sind am effektivsten,
wenn sie mit tatsachlichem Datenverkehr durchgefihrt werden kénnen.

» eBPF: eBPF ist eine Linux-Funktionalitat, die es Sandbox-Programmen
ermoglicht, im Kernel des Betriebssystems ausgeftuhrt zu werden, was
insbesondere in Cloud-nativen Umgebungen einen grolBen Einfluss auf die
Verbesserung der Sicherheitsiberwachung hat.

Strategische Uberlegungen

Angesichts der raschen Entwicklung von Webanwendungs- und API-Technologien, der
sich andernden Geschaftspraktiken und der standigen Anpassung und Innovation
durch Bedrohungsakteure sollten die Kaufer von Sicherheitslésungen unbedingt darauf
achten, ob die Losung ihre Anforderungen in den nachsten drei bis funf Jahren erfullen
kann. Weitere Uberlegungen sind:

» Verschleierung der Erkennung: Cyberkriminelle werden immer dreister in
ihren BemUhungen, Daten und Produkte zu stehlen, Betrug zu begehen und
Unternehmen zu beldstigen oder zu erpressen. Die ausgefeilten Tools und
cleveren Taktiken sind in der Regel den lukrativen Zielen vorbehalten. Wenn
Sicherheitsunternehmen Angriffe erkennen und abwehren, beginnen
Cyberkriminelle mit einem Anpassungsprozess. Die Anbieter von WAAP sollten
erhebliche Anstrengungen unternehmen, um die Art der Entdeckungen zu
verbergen und die Nachhaltigkeit ihrer Eindémmungsmal3nahmen zu
gewahrleisten. AuBerdem verhindern die produktivsten Strategien, dass die
Angreifer erkennen, wann sie entdeckt wurden, wodurch sich ihre Ressourcen
erschopfen lassen. Es wurden fortschrittliche Malinahmen zur Bekampfung von
Botnets und Betrug festgestellt, einschlie8lich des Einsatzes von
Tauschungstechnologien, um Angreifer daran zu hindern, den Kreislauf der
Entwicklung von Cyberwaffen zu schliel3en.
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= Plattformisierung: Branchen werden durch Plattformen neu gestaltet, die
Komplexitat reduzieren und spezialisierte Funktionen Uber eine einfache
Benutzeroberflache bereitstellen, die die Notwendigkeit einer urspriunglichen
technischen Entwicklung abstrahiert. Shopify beispielsweise ist eine E-
Commerce-Plattform, die den Prozess der Grundung eines neuen Online-
Unternehmens vereinfacht. Funktionen wie Kundeninformationen, Lagerbestand
und Zahlungsabwicklung werden als komplette, schlisselfertige SaaS-Lésung
angeboten. Sicherheit, einschliel3lich grundlegender WAF- und DDoS-
Schutzmal3nahmen, ist als integrierte Funktionalitat der Plattform enthalten. Dies
wird die Bedurfnisse und Erwartungen der Kaufer an WAAP-LGsungen verandern
und strategische Anpassungen der Anbieter erfordern.

= . Shift-Left"-Strategien: Die Notwendigkeit, Sicherheitstests und -praktiken
friher im Softwareentwicklungszyklus zu implementieren, ist nicht neu. Die
Erkennung von Schwachstellen vor der Freigabe fur die Produktion verhindert,
dass Angreifer Uberhaupt die Mdglichkeit haben, die Schwachstelle zu entdecken
und auszunutzen. Eine fruhzeitige Erkennung und Korrektur ist zudem effizienter
und kostengunstiger. In den letzten Jahren hat sich jedoch das Konzept des , Shift
Left” entwickelt, das diese Ideale durch die Integration traditioneller
Postproduktionswerkzeuge mit Tools und Prozessen fur die Entwickler erreicht.
Beispielsweise konnen DevOps durch den Einsatz von APIs zum Aufrufen von
Dynamic Application Security Tests (DAST) Bedrohungen schnell und einfach
erkennen und beheben. Da DevOps-Teams schneller arbeiten und Microservices,
zusammensetzbaren Code, Infrastructure as Code (laC) und andere Mittel zur
Verkurzung der Entwicklungszyklen einsetzen, gewinnt die Unterstltzung von
Shift-Left-Strategien an Bedeutung.

= Wechselnde Personas: Tendenzen zur Plattformisierung, ,Shift-Left"-Strategien
und eine allgemeine Zunahme einer sicherheitsbewussten Kultur (jeder ist fur
die Sicherheit verantwortlich) fUhren zu Veranderungen bei Kaufern und
Entscheidungstragern. Entwickler, Cloud- und Netzwerkteams und sogar die
Einkaufer der einzelnen Geschaftsbereiche sind am WAAP-Beschaffungsprozess
beteiligt. WAAP-Anbieter mussen zunehmend in Vereinfachung,
Automatisierung, starken und unmittelbar verfugbaren Schutz und in die
Aufklarung des Marktes investieren, um ein breites Publikum von Kaufern und
Entscheidungstragern besser bedienen zu kénnen.

= GenAl: Die EinfUhrung von GenAl hat Bedenken Uber mdgliche neue Risiken
aufgeworfen, die diese Technologie in Geschaftsumgebungen mit sich bringen
kdnnte. Eine IDC-Umfrage unter Einkaufern hat ergeben, dass Unternehmen
deshalb eine Erhéhung der Budgets fur Anwendungssicherheit in Erwagung
ziehen. Die WAAP-Anbieter unterscheiden sich stark in Bezug auf ihre
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Aufmerksamkeit und Planung fur potentielle GenAl-Risiken, die mehrere
Faktoren betreffen, wie zum Beispiel:

» Potenzielle neue Bedrohungen die zur effektiveren Umgehung von
Abwehrmechanismen GenAl nutzen

» Mogliche Anwendungen fur neu entstehende Technologien (z. B. GenAl zur
Einddmmung von Bot-Aktivitaten, Tarnung, Verlangsamung oder Sabotage
von Bot-Operationen)

= Die mdgliche Notwendigkeit, spezialisierte Funktionen oder Produkte
einzusetzen oder sich auf bestehende AbwehrmalBnahmen zu verlassen,
wenn Unternehmen ihre LLM-Fahigkeiten ausbauen oder LLMs von
Drittanbietern in ihre Anwendungsstrategien einbeziehen

= Potenzielle Anwendungen fur GenAl zur Verbesserung der Effizienz und
Produktivitat von SicherheitsmalBnahmen

= Mogliche Anwendungen fur KI zur Verbesserung der Sicherheitserkennung

Insgesamt hat IDC festgestellt, dass die in diesem IDC MarketScape betrachteten
Lésungen trotz der enormen Bandbreite an Funktionen, die in der Definition von WAAP
gefordert und impliziert werden, ein hohes Leistungsniveau aufweisen. Es wird
erwartet, dass sich die Definition von WAAP mit neuen Technologien und sich
verandernden Bedrohungen weiterentwickelt. In einigen Funktionsbereichen besteht
noch Verbesserungsbedarf, und die Anbieter haben umfassende Roadmaps entwickelt.
Wahrend in bestimmten Anwendungsfallen oder fur auBergewohnliche Anforderungen
spezialisierte Einzelprodukte erforderlich sein kdnnen, haben WAAP-Anbieter grolRe
Fortschritte auf dem Weg zu vollstandigen, leistungsfahigen Plattformen mit
umfassender Funktionalitat gemacht, die zur Gewahrleistung eines starken
Anwendungsschutzes und einer hohen Sicherheit erforderlich ist.

KURZPROFILE DER ANBIETER

Dieser Abschnitt erldutert kurz die wichtigsten Beobachtungen von IDC, die Uber die
Position eines Anbieters im MarketScape-Report entscheiden. Wahrend jeder Anbieter
anhand der im Anhang aufgefuhrten Kriterien bewertet wird, bietet die Beschreibung
hier eine Zusammenfassung der Starken und Herausforderungen des Anbieters.

Akamai

Akamai ist ein Leader in diesem IDC MarketScape 2024 fur weltweite WAAP-
Unternehmensplattformen.

Akamai ist ein globaler Anbieter von Netzwerk- und Sicherheitslésungen, die Gber die
Akamai Connected Cloud bereitgestellt werden. Diese verteilte Edge- und Cloud-
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Plattform bringt die Anwendungen und Erlebnisse ndaher an die Nutzer und halt
Bedrohungen fern. Akamai hat sich auf den Unternehmensmarkt spezialisiert und ist
bei den Fortune-500-Unternehmen stark vertreten. Das Sicherheitsportfolio von
Akamai umfasst eine integrierte WAAP-LOsung namens App & APl Protector (AAP) sowie
dedizierte Losungen in den Kategorien API-Sicherheit, DDoS-Abwehr, Bot-Management,
Account-Schutz, WAF, clientseitiger Schutz und Compliance, DNS und Markenschutz.
Akamai hat mit Losungen fur ZTNA, Mikrosegmentierung, DNS-Firewall, Threat Hunting
und MFA in den Bereich Unternehmenssicherheit expandiert.

Starken

Fahigkeiten

Die Adaptive Security Engine (ASE) bietet eine Selbstoptimierung fur die
zuverlassige Nutzung von Out-of-the-Box-Regeln. ASE bietet einen besseren
Schutz vor Zero-Day-Angriffen, verbessert die Erkennungsrate (laut Akamai um
den Faktor 2), reduziert Fehlalarme (laut Akamai um den Faktor 5) und
ermoglicht automatische Updates fur eine kontinuierliche
Benutzerfreundlichkeit. ASE wird unterstitzt durch Akamai Security Intelligence.

ASE bietet eine Fehlalarm-Kennzeichnung zur einfacheren/schnelleren Behebung
von Fehlalarmen. Akamai erreicht mehr als 50 % nach einem Tag und 75 % nach
einer Woche.

Die umfassende WAAP-Suite bietet ein One-Stop-Shopping-Erlebnis fur
vereinfachte und komplette Sicherheit. Eine einzige WAAP-SKU ist verfugbar, mit
Add-ons fur erweiterte oder spezialisierte Funktionen.

Umfangreiche Add-ons und spezialisierte Losungen ermaoglichen die Anpassung
an fallspezifische Anforderungen wie ATO, Markenschutz und Scraper-Schutz
(Hype Event).

Akamai bietet eine sehr umfassende Edge/CDN-Infrastruktur. Der Schutz in der
Nahe des Anwenders sichert die Leistungsfahigkeit.

Die Unterstutzung von DevOps-Workflows unterstutzt die Shift-Left-Strategien
von Unternehmenskunden. Die Unterstutzung von Verwaltung und
Bereitstellung durch APIs, CLI und Terraform verbessert die Sicherheit, ohne die
Entwickler zu behindern.

Bestehende Integrationen mit verwandten Sicherheitstools erleichtern die
Integration in eine umfassendere Sicherheitsarchitektur fir bessere
Sicherheitsergebnisse. Die L6sung umfasst vorgefertigte Konnektoren fur Splunk,
Qradar und ArcSight.

Es wird ein multimodaler Ansatz fur die API-Sicherheit angeboten. Der Ansatz
bietet unmittelbaren Schutz fur bekannten API-Verkehr auf der Plattform und,
falls erforderlich, vollstandigen API-Schutz zu einem spateren Zeitpunkt.

©2024 IDC #US51795524e 10



Der Umfang der zusatzlichen verwandten Fahigkeiten, die zusammen mit WAAP
angeboten werden, stellt sicher, dass die Sicherheit die Leistung nicht
beeintrachtigt. Das Portfolio umfasst Losungen wie SiteShield, mPulse Lite,
EdgeWorkers, Image & Video Manager und APl Acceleration.

Akamai hat kurzlich neue Funktionen fur die DDoS-Abwehr auf
Anwendungsebene eingefuhrt, darunter die Erkennung kurzer Spitzen und eine
anpassbare Ratenbegrenzung auf der Grundlage detaillierter kontextbezogener
Hinweise. Diese decken das gesamte Spektrum von DDoS-Angriffen ab,
einschliel3lich der speziellen Anforderungen von Angriffen auf
Anwendungsebene.

Eine einheitliche Ansicht der Sicherheitstelemetrie ist enthalten, die eine
umfassende Sicherheitsanalyse und Transparenz mit Drilldown-Funktionen
bietet. Web Security Analytics ist in allen Produkten zur Anwendungssicherheit
enthalten.

Der Evaluierungsmodus bietet die Mdglichkeit, die Auswirkungen von
Regelanderungen anhand von Live-Datenverkehr zu Uberprufen, bevor die
Anderungen umgesetzt werden. Diese Funktion erméglicht die Implementierung
neuer Regeln ohne das Risiko unbekannter Auswirkungen auf den
Produktionsverkehr.

Strategie

Akamai hat Plane zur Integration von WAAP mit verwandten Sicherheitstools wie
Mikrosegmentierung angekundigt. Dies erganzt die Sicherheitstools und bietet
einen umfassenden Schutz.

Akamai entwickelt Strategien zum Schutz der zunehmenden Nutzung von LLM.
Die Verwendung vorhandener Tools fur neue Sicherheitsverfahren erhoht den
Kundennutzen. GenAl-spezifische Schutzmalinahmen kdnnen jedoch noch
spezialisierter sein.

Das Unternehmen hat ambitionierte Expansionsplane im Bereich Edge
Computing. Optionen zur Sicherung von Transaktionen am Edge kénnen dazu
beitragen, dass Bedrohungen die Ursprungsserver nicht erreichen.

Es wurden Belege fur die Umsetzung der Strategie festgestellt, insbesondere im
Bereich der API-Sicherheit. Die API-Sicherheitsstrategie steht nach den
Ubernahmen von Noname Security und Neosec kurz vor dem Abschluss.

Das Unternehmen kann auf eine lange Erfolgsgeschichte strategischer
Akquisitionen zuruckblicken und hat mit bahnbrechenden Produkten wie
Cyberfend, Neosec, Noname Security und Prolexic eine koharente Plattform
geschaffen. Investitionen sind ein Zeichen des Engagements fur die Sicherheit
der Kunden.
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» Akamai setzt Telemetrie ein, um strategische Fortschritte wie die Nutzung und
die Akzeptanz von Richtlinien, den automatischen Modus und den Status des
Schutzes zu Uberwachen. Dadurch wird sichergestellt, dass die
Entwicklungsstrategien mit der Realitat der Kunden Ubereinstimmen.

= Das kommende WAAP-System wird weitere Sicherheitslicken des CDN schlieRen
und den Ost-West-Verkehr, den Nicht-CDN-Verkehr und Multi-Cloud-
Umgebungen absichern. Diese Funktionen stehen kurz vor der Veroéffentlichung
und es gibt Anzeichen fur Fortschritte.

» Es werden verschiedene Wege zur Einbindung der Kunden angeboten,
beispielsweise durch Kundenkonferenzen, regelmallige Beiratssitzungen und Ad-
hoc-Prozesse.

Herausforderungen

Fahigkeiten

» KI/ML-Engines kdnnen vom Kunden nicht ohne weiteres angepasst werden (d. h.
die Reihenfolge der Regeln kann nicht geandert werden). Dies kann zu
Verzdgerungen bei der Reaktion auf Fehlalarme fUhren und erfordert eine
Zusammenarbeit mit Akamai, um das Problem zu beheben. Vorubergehende
Ausnahmen und Umgehungslosungen sind eine mogliche Option, um die
Komplexitat im Zusammenhang mit Regeln zu bewaltigen.

» Begrenzte Formfaktoren wie Container und Serverless schranken die
Unterstutzung fur Kunden ein, die die Sicherheitsinfrastruktur kontrollieren
mochten. Derzeit liegt der Schwerpunkt von Akamai auf der Unterstutzung von
Terraform und API-basierten Kontrollen fur die Bereitstellung und
Automatisierung.

=  WAAP von Akamai wird als Premium-Produkt angeboten, das fur
Entscheidungstrager in Unternehmen unerschwinglich sein kann. Zu den
Preisoptionen von Akamai gehoren jedoch der Zero Overhead Fixed Fee (ZOFF)-
Schutz, eine anfragebasierte Preisgestaltung und die DDoS-Schutzgebuhr, die
keine zusatzlichen Kosten fur Spitzen im Datenverkehr aufgrund von DDoS-
Aktivitaten beinhaltet.

» gRPC wird nicht unterstutzt, was in speziellen Anwendungsfallen oder
bestimmten Branchen bevorzugt werden kann.
Strategie

» Spezialisierte, optionale Funktionen und Add-ons kdnnen zusatzliche Kosten
verursachen, die die Gesamtbetriebskosten (TCO) erhohen und eine vollstandige
Bereitstellung verhindern kdnnen. Datenverkehr, der nicht Uber das CDN lauft
(z. B. API-Gateway-Verkehr), verursacht zusatzliche Kosten.
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= Die Produktentwicklungsstrategie fur WAAP beinhaltet derzeit eine nominelle
Kreuzung mit der Zero-Trust-Losung Akamai Enterprise Application Access (EAA).
Webanwendungen bieten die Moglichkeit, den Arbeitsplatz neu zu gestalten, und
eine verstarkte Integration zwischen Produktlinien ist der SchlUssel zur
Unterstutzung der gesamten Bandbreite von Anwendungsfallen fur den sicheren
Zugang.

» Mehrere Losungen (z. B. Account Protector, Brand Protector und Content
Protector) fuhren zu einer fragmentierten Strategie fur den Betrugsschutz und
kann die Komplexitat der Nachrichtentbermittlung erhéhen.

Erwagungen zu Akamai

Akamai bietet eine Reihe von robusten Bereitstellungs-, Leistungs- und
Sicherheitsfunktionen, die als ein koharenter Service implementiert werden konnen.
Akamai lizenziert erweiterte und spezialisierte Funktionen als optionale Add-ons. Diese
Strategie ermdoglicht es Unternehmen, in die mal3geschneiderte Lésung zu investieren,
die ihren Sicherheits- und Lieferanforderungen am besten gerecht wird. Insgesamt
erfullt die WAAP-L6sung von Akamai die Anforderungen grol3er, moderner digitaler
Unternehmen an Sicherheit, Verfugbarkeit, Integritat und Compliance.

ANHANG

Interpretation von IDC MarketScape-Grafiken

Far diese Analyse hat IDC potenzielle Erfolgskennzahlen in zwei Hauptkategorien
aufgeteilt: Fahigkeiten und Strategien.

Auf der Y-Achse werden die derzeitigen Fahigkeiten und das Leistungsangebot sowie
die Anpassung des Anbieters an die Bedurfnisse der Kunden dargestellt. Die Kategorie
Fahigkeiten konzentriert sich auf das, was das Unternehmen und seine Produkte hier
und heute zu bieten haben. Dabei untersuchen die Analysten von IDC, wie gut es einem
Anbieter gelingt, die gewahlte Strategie auf dem Markt umzusetzen.

Auf der X-Achse wird dargestellt, wie gut die Zukunftsstrategie des Anbieters auf den
Kundenbedarf in 3-5 Jahren ausgerichtet ist. Im Fokus der Kategorie Strategien stehen
Entscheidungen auf hoher Ebene und zugrundeliegende Annahmen Uber Angebote,
Kundensegmente sowie Geschafts- und MarkteinfUhrungsplane fur die nachsten 3-5
Jahre.

Die Grole der einzelnen Marker im IDC MarketScape-Bericht spiegelt den Marktanteil
des einzelnen Anbieters im untersuchten Marktsegment wider.
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Fur jedes einzelne Kriterium wurden die Anbieter auf einer Skala von eins bis funf
bewertet, wobei drei die durchschnittliche Bewertung, funf die beste und seltenste
Bewertung und eins die niedrigste und ebenfalls sehr seltene Bewertung darstellt. Die
Kriterien wurden dann auf der Grundlage der Analystenperspektive und des
Verstandnisses der allgemeinen Markttrends gewichtet, um die Entscheidungsfindung
von IT-Einkaufern bestmaoglich zu unterstitzen. Die Bewertungen fur jedes Kriterium
wurden auch zwischen einer ,quantitativen” und einer ,qualitativen” Bewertung
gewichtet, je nachdem, was fur das jeweilige Kriterium am besten geeignet und
relevant war.

Abbildung 1 zeigt eine visuelle Darstellung mehrerer Faktoren, die in eine Position
entlang jeder Achse Ubersetzt werden. Vorhandene produktspezifische Merkmale und
Funktionen sind ein wichtiger Bestandteil der ,Fahigkeiten“-Achse, aber es werden auch
viele andere Faktoren berucksichtigt. Ebenso werden auf der Achse ,Strategien” die
Plane des Anbieters fur kinftige Produktentwicklungen stark bertcksichtigt. Es werden
jedoch auch andere Faktoren berucksichtigt, darunter die Starke des Gesamtgeschafts
und die Plane fur die Markteinfuhrung. Da diese Faktoren langfristige Auswirkungen
auf die Lésung haben konnen, hat IDC die Gewichtung dieser Kriterien entsprechend
angepasst. Insgesamt flieRen mehrere Faktoren in die Bewertung der einzelnen
Anbieter ein, und es wird empfohlen, Abbildung 1 im Zusammenhang mit den
Anbieterprofilen zu bertcksichtigen.

IDC MarketScape Methodik

Die Auswahl der IDC MarketScape-Kriterien, die Gewichtung und die Bewertung der
Anbieter stellen eine gut recherchierte Einschatzung des Marktes und bestimmter
Anbieter durch IDC dar. IDC-Analysten passen die Bewertungsfaktoren durch
strukturierte Diskussionen, Umfragen und Interviews mit MarktfUhrern, Teilnehmern
und Endbenutzern an. Die Marktgewichtungen basieren auf Benutzerinterviews,
Kundenumfragen und dem Input von IDC-Experten fur die einzelnen Markte. Die
Analysten von IDC stutzen sich bei der Bewertung der einzelnen Anbieter und letztlich
auch bei der Positionierung der Anbieter in der IDC MarketScape auf detaillierte
Befragungen und Interviews mit den Anbietern, 6ffentlich verfigbare Informationen
und Erfahrungen von Endanwendern, um eine genaue und konsistente Bewertung der
Eigenschaften, des Verhaltens und der Fahigkeiten der einzelnen Anbieter zu erhalten.

Marktdefinition

WAARP ist eine konvergente Sicherheitsldsung fur den aktiven Schutz von Anwendungen
mit WAF als Kernkomponente. WAAP-LGsungen kombinieren mehrere Funktionen in
einer einheitlichen Sicherheitsplattform, darunter WAF, Bot-Management, API-
Sicherheit, DDoS-Abwehr und andere Sicherheitstechnologien. Die WAF wird jedoch als
grundlegend angesehen und muss ein integraler Bestandteil sein, um als WAAP zu
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gelten. Daruber hinaus werden einmalige Verkdaufe von WAAP-Komponenten als
eigenstandige Losungen nicht als WAAP gezahlt.

Grundlegende WAAP-Komponenten
Web-Anwendungs-Firewall

WAF-Produkte Uberwachen, filtern oder blockieren die Kommunikation auf dem Weg zu
und von einer Webanwendung. Eine WAF kann entweder netzwerk- oder cloudbasiert
sein und wird haufig Uber einen Proxy vor einer oder mehreren Webanwendungen
bereitgestellt. Die WAF ist die Kernkomponente einer WAAP-LGsung.

API-Sicherheit

API-Sicherheitslésungen sind speziell fur den Schutz der API-Kommunikation vor
Missbrauch und Exploits konzipiert. Diese Losungen bieten ganz oder teilweise
wesentliche Funktionen wie die Aufnahme, Validierung und Durchsetzung von API-
Schemata, die dynamische und adaptive Uberwachung des Datenverkehrs und die
Analyse von Mustern sowie die Erkennung/Vermeidung von Bedrohungen wie Malware,
Exploits, Code-Injection, Bots, DDoS-Angriffen, Betrug und Missbrauch.

Einige API-Schutzfunktionen kdnnen standardmaliig in einem WAAP-Angebot enthalten
sein, z. B. die Uberprifung des API-Verkehrs, die am selben Priifpunkt wie eine WAF
durchgefuhrt werden kann. Fur eine vollstandige API-Sicherheitsbereitstellung kénnen
jedoch zusatzliche Sensoren und Komponenten erforderlich sein, um die Sichtbarkeit
und den Bestand aller API-Endpunkte und letztlich den Schutz der gesamten API-
Kommunikation zu gewahrleisten.

Bot-Management

Bot-Management ist die Praxis, die Integritat der Online-Kommunikation
sicherzustellen, indem nur authentischen menschlichen Nutzern und erwtnschten Bot-
Aktivitaten unter kontrollierten und genehmigten Bedingungen Zugang gewahrt wird.
Bot-Management-Lésungen nutzen eine Vielzahl von Signalen und Erkenntnissen tber
Kunden, Gerate, Browser, Benutzeridentitat und -verhalten in Kombination mit
fortschrittlicher Analyse, um selbst die raffiniertesten und schwer aufzuspurenden Bots
zu erkennen. Diese Losungen bieten auch eine granulare Kategorisierung und Kontrolle
des gesamten Bot-Okosystems auf der Grundlage von Risikoprofilen, Bot-Typen oder
far bestimmte Bots.

Der breitere Markt fur Bot-Management umfasst auch speziell entwickelte Losungen,
die auf die besonderen Sicherheitsanforderungen von unerwinschten Bots
zugeschnitten sind. Es gibt verschiedene Stufen der Integration von WAAP-LGsungen.
Ein Mindestmal3 an Bot-Erkennung und -Kontrolle wird in der Regel als Teil einer WAAP-

©2024 IDC #US51795524e 15



Loésung angeboten, wahrend erweiterte Funktionen als Zusatz- oder Upgrade-
Abonnement erhdltlich sind.

DDoS-Abwehr

Der Markt fur DDoS-Abwehr umfasst Losungen, die verteilte Denial-of-Service-Angriffe
erkennen und filtern. Wahrend DDoS-Abwehrfunktionen in Firewalls, IPS und anderen
Sicherheitsprodukten vorhanden sein konnen, sind speziell entwickelte Losungen zur
Abwehr der grol3ten, komplexesten und neuartigen DDoS-Angriffe ausgelegt. Solche
Produkte kénnen vor Ort, Uber die Cloud, oder eine Mischung aus beidem bereitgestellt
werden.

Je nach Art der WAAP-L6sung oder der Bereitstellung kdnnen unterschiedliche
Schutzniveaus frei in die Losung integriert werden. Erweiterter Schutz in Form von
zusatzlicher Kapazitat oder Abdeckung spezieller Angriffsarten kann als Add-on oder
Upgrade-Abonnement angeboten werden.

Erweiterte, fortgeschrittene und optionale Komponenten der
WAAP

Client-seitige WAF

Die clientseitige WAF (CSWAF) erweitert die Sichtbarkeit und Kontrolle der
Anwendungssicherheit auf die Skripte, die in den Browsern der Endbenutzer
ausgefuhrt werden. CSWAF-Losungen unterscheiden sich drastisch in Bezug auf den
Umfang ihrer Fahigkeiten. Zu den Kernfunktionen gehdoren in der Regel Sichtbarkeit,
Bewertung und Inventarisierung von Skripten und Kommunikation. Der Markt fur
fortgeschrittene Sicherheitsfunktionen wie Schwachstellenerkennung, Verschlisselung,
Codeverschleierung, Erkennung von Anomalien und Bedrohungen sowie die
Durchsetzung von Richtlinien ist noch nicht ausgereift.

Online-Betrugspravention

Betrugspravention umfasst eine breite Palette von Lsungen, die unabhangig
voneinander oder im Zusammenspiel digitale Systeme vor betrugerischen oder
anderweitig unerwlnschten Aktivitaten schitzen. Online-Betrugspravention kann den
Einsatz von Identitatsmanagement, starker Authentifizierung, Losungen fur den
Identitatsnachweis, Schutz vor Zahlungsbetrug, Erkennung von Transaktionsbetrug,
Betrugspravention in Unternehmen und spezielle Losungen zur Verhinderung von
Online-Betrug umfassen.

Bei WAAP sind die Funktionen zur Verhinderung von Online-Betrug und -Missbrauch in
der Regel in Bot-Management-Funktionen verwurzelt, die speziell darauf ausgerichtet
sind, einzigartige Muster zu erkennen, die auf bestimmte betrlgerische Aktivitaten
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hinweisen, wie zum Beispiel Kontoubernahmen oder Betrug mit neuen Konten (auch
als Fake-Account-Betrug bezeichnet). Um Betrug und andere auf einen Missbrauch
ordnungsgemal’ funktionierender Anwendungen und APIs hindeutenden Handlungen
vollstandig zu erkennen, sind Einblicke in die Identitat des Nutzers, die Telemetrie auf
Kunden- und Gerateebene und das Nutzerverhalten erforderlich. Daher gibt es
erhebliche Unterschiede zwischen den WAAP-L&sungen hinsichtlich ihrer Fahigkeit,
Betrug zu erkennen, und der Art und Weise, wie diese Fahigkeit genutzt wird.

MEHR ERFAHREN

Ahnliche Forschungsbeitrage

= Web Application and API Security Survey Presentation, 2024 (IDC #US52509324,
August 2024)

» [dentifying and Measuring the Costs of Cyberattacks Targeting Web Applications and
APIs (IDC #US52025924, April 2024)

» Market Analysis Perspective: Worldwide Active Application Security Market, 2023 (IDC
#US51332023, November 2023)

» IDC TechBrief: Client-Side WAF (IDC #US51199423, September 2023)

=  Worldwide Application Protection and Availability Forecast, 2023-2027: Threat
Escalation and New Frontiers (IDC #US51178423, September 2023)

=  Worldwide Application Protection and Availability Market Shares, 2022: Platforms
Compete with Emerging Technologies (IDC #US51204923, September 2023)

» Tales of the Tape: WAF and API Protection Emerge as Security Essentials (IDC
#US51187923, September 2023)

Zusammenfassung

Diese IDC-Studie bietet einen Uberblick tiber die verfligbaren WAAP-L&sungen und
berucksichtigt dabei die Vorteile eines breiteren Anbieterportfolios, strategische und
technische Partnerschaften, geistiges Eigentum, Akquisitionen, Gesamtbetriebskosten,
Kundenzufriedenheit und Wettbewerbsvorteile. WAAP ist ein integrierter Ansatz, der
einen sicheren und leistungsfahigen Zugriff auf wichtige Webanwendungen und die
zugehorigen APIs ermdglicht. Der Markt entwickelt sich rasant, so dass einzelne
Produkte nicht mehr ausreichen, um Risiken ausreichend zu mindern. Daher gibt es
nach wie vor eine Vielzahl von Méglichkeiten und Ansatzen, die Kaufer von
Sicherheitsldsungen in Betracht ziehen kdnnen.

.Der WAAP-Markt befindet sich an einem kritischen Punkt, da die Anbieter darum
wetteifern, sich vor der nachsten Generation von Online-Bedrohungen zu schitzen und
sich gleichzeitig gegen die unerbittlichen Angriffe von heute zu verteidigen”, so
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Christopher Rodriguez, Forschungsleiter des IDC Security and Trust Teams.
.Gleichzeitig gehen die Einkaufer in den Unternehmen ihre WAAP-Planung im Kontext
der sich schnell verandernden Technologien an.”
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