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Schnelle Mikrosegmentierung in hybriden
Umgebungen mit Akamai Guardicore Segmentation

Der Weg zur Implementierung von Mikrosegmentierung verlauft nicht geradlinig — es gibt viele Drehungen und
Windungen, wenn Sie damit anfangen, Anwendungsablaufe in lhrer Umgebung zu entdecken, zu verstehen und

zu kontrollieren. Und ohne den richtigen Ansatz fiir die Navigation auf diesem Weg kdnnen Sie auf verschiedene
Herausforderungen stoRen. Blinde Flecken im Netzwerk verhindern haufig eine ausreichende Erkennung und
Kommunikationszuordnung von Anwendungen, Workloads und den zugrunde liegenden Prozessen. Starre Richtlinien-
Engines konnen weitreichende Entscheidungen erfordern, die das Risiko bergen, dass Anwendungen nicht mehr
richtig funktionieren. Uneinheitliche Richtlinienausdriicke in verschiedenen Betriebssystemen kénnen zu gefahrlichen
Sicherheitsliicken flihren. Und die komplexe — und oft manuelle — Integration von Daten Uber Richtlinienverstof3e in
Angriffserkennungstools kann die Vorfallsuntersuchung und -reaktion verzégern. Akamai Guardicore Segmentation
unterstiitzt Sie dabei, den Weg zur Mikrosegmentierung in nur drei Schritten erfolgreich zu bewaltigen.

Schritt 1: Aufdecken Schutz kritischer

Automatische Erkennung von Anwendungen und Anwendungen, unabhingig
Visualisierung von Ablaufen davon, wo sie sich befinden

Akamai Guardicore Segmentation bietet erstklassige Transparenz, die automatisch Plattformunabhingig
alle Anwendungen, Workloads und Kommunikationsablaufe auf Prozessebene erkennt
und visualisiert — einschlieBlich Kontext und unabhéngig davon, wo sie sich befinden.
Sie erhalten eine zentrale Ansicht fiir alle Assets, die sich vor Ort, in der Cloud oder

in mehreren Clouds befinden. Indem lhre Sicherheitsteams diese Visualisierung mit
dem automatischen Import von Orchestrierungsmetadaten verbinden, kdnnen sie alle
Assets und Anwendungen schnell und einfach kennzeichnen und gruppieren, um die
Richtlinienentwicklung zu optimieren.

Akamai Guardicore Segmentation
kann Assets und Sicherheitsrichtlinien
Uber Infrastrukturen hinweg
visualisieren bzw. durchsetzen: vor
Ort, in der Cloud und iber mehrere
Clouds hinweg.

Schnelle Einfiihrung von Richtlinien

Qann e ratsoms P Automatisierte Regelvorschlage, eine
smammerenen 2 ek flexible Richtlinien-Engine und eine
intuitive Nutzeroberflache sorgen
fiir eine schnellere Erstellung und
Durchsetzung von Richtlinien.
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_ Visualisieren Sie RichtlinienverstolRe
bt und reagieren Sie schnell auf aktive
e teEFOm Bedrohungen. So schiitzen Sie lhre
wichtigsten Assets, unabhangig
davon, wo sie sich befinden.
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Schritt 2: Aufbauen

Schnelles Definieren, Testen und Bereitstellen von Richtlinien

Akamai Guardicore Segmentation vereinfacht die Entwicklung und Verwaltung von Richtlinien

fiir die Mikrosegmentierung. Durch einen einzigen Klick auf einen Kommunikationsablauf in der
Ubersichtskarte werden automatische Regelvorschldge auf Grundlage bisheriger Beobachtungen
generiert. So kdnnen Sie schnell eine starke Richtlinie erstellen. Gleichzeitig unterstiitzen ein intuitiver

Workflow und eine flexible Richtlinien-Engine die kontinuierliche Optimierung von Richtlinien und
reduzieren kostspielige Fehler.
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Schritt 3: Durchsetzen

Hohe Sicherheit in jeder Umgebung

Akamai Guardicore Segmentation kann Kommunikationsrichtlinien auf Netzwerk- und Prozessebene
systemiibergreifend durchsetzen und sorgt so fiir Sicherheit, unabhangig von Einschrankungen bei der
Durchsetzung durch das Betriebssystem. Dariiber hinaus konnen Sie mit integrierten Funktionen zur
Angriffserkennung und -reaktion RichtlinienverstofRe im Kontext eines aktiven Angriffs untersuchen,
sodass Sie schnell die Angriffsmethode identifizieren und Abhilfe schaffen kénnen.
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Weitere Informationen finden Sie unter
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