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I N F O G R A F I K

Die E-Commerce-Branche ist am häufigsten von Ransomware-Angriffen betroffen

Der Zustand der Segmentierung
Das Überwinden von Bereitstellungshindernissen erweist 
sich als Vorteil für E-Commerce-Unternehmen 

geben an, dass die Mikrosegmentierung für ihr E-Commerce-
Unternehmen mindestens eine hohe Priorität hat

Drei Hauptprobleme für E-Commerce-Unternehmen in Bezug auf Netzwerksegmentierung:

40 %
Fehlende Kompetenzen/
Fachwissen für die 
Segmentierung

38 %
Zunehmende 
Performance- 
Engpässe

40 %
Compliance-
Anforderungen

Durchhaltevermögen zahlt sich aus. Diejenigen, die sechs wichtige Geschäftsbereiche 
segmentiert haben, konnten ihre Verteidigung weiterentwickeln.

92 %

Die durchschnittliche Anzahl der Ransomware-Angriffe im E-Commerce-Sektor ist fast doppelt so hoch 
wie in den übrigen Sektoren zusammengenommen

Die durchschnittliche Anzahl von Ransomware-Angriffen in allen Sektoren lag für die letzten 12 Monate bei 86, 
im E-Commerce lag sie dagegen bei 167

86

167

Obwohl an die Technologie geglaubt wird, 
verläuft die Implementierung der Segmentierung 
schleppend. Nur 11 % der E-Commerce-
Unternehmen haben im Jahr 2023 mehr als 
zwei kritische Geschäftsbereiche segmentiert, 
und 48 % haben vor zwei oder mehr Jahren ein 
Netzwerksegmentierungsprojekt gestartet, was 
darauf hindeutet, dass die Bemühungen zum 
Stillstand gekommen sind. Und dabei sei laut 
51 % der Befragten noch viel mehr Transparenz 
über die gesamte IT-Umgebung Ihres 
Unternehmens erforderlich.

Segmentierung muss nicht schwierig sein
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Stellen Sie sicher, dass Ihre Lösung:

eine interaktive 
Darstellung aller 

Verbindungen, die in Ihrer 
gesamten IT-Umgebung 

hergestellt werden, erstellt.

softwarebasiert ist und 
alle Betriebssysteme und 

Geräte abdeckt, 
unabhängig von ihrem 
physischen Standort.

zeitsparende, KI-basierte 
Richtlinienempfehlungen 

und vorkonfigurierte 
Richtlinienvorlagen 

bietet. 

erstklassigen technischen 
Support bietet, der Sie 

während des gesamten 
Bereitstellungsprozesses 

unterstützt.

 Der Umfang der Segmentierung ist wichtig
Ein Ransomware-Angriff wird im Durchschnitt 

innerhalb von 3 Stunden eingedämmt, wenn alle 
sechs Bereiche segmentiert sind.

der Befragten in E-Commerce-
Unternehmen bevorzugen 

softwarebasierte Segmentierung 
gegenüber herkömmlichen Methoden

6 Bereiche 1 Bereich

3
Stunden

14
Stunden
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01 02 03 04

der Entscheidungsträger im Bereich 
IT-Sicherheit stimmen zu, dass 

Segmentierung entscheidend ist, 
um Angriffe abzuwehren. 

89 %94 %

Vollständigen Bericht herunterladen


