
Was die Medien- und 
Unterhaltungsbranche über 
API-Sicherheit wissen muss

Viele der befragten Medien- und 
Unterhaltungsunternehmen setzen 

Tausende von APIs ein ...

APIs für die interne 
Verwendung

APIs für die externe 
Verwendung

Drittanbieter-APIs

49 % 42 % 54 %

Die Nutzung von APIs nimmt in Medien- und 
Unterhaltungsunternehmen rasant zu – und damit auch die 
Bedrohungen. In einem neuen Whitepaper, API-Sicherheit 
ist heute der Schlüssel für sichere Medien- und 
Unterhaltungswork�ows, berichten 160 Branchenführer 
und Sicherheitsexperten über die Herausforderungen, 
denen sie beim Schutz von APIs gegenüberstehen.

Das Problem wird dadurch noch verschärft, dass mehr 
als die Hälfte der Branchenführer sagen, dass ihre 

API-Sicherheit hinter den Anforderungen zurückbleibt.

bewerten das Sicherheitsniveau 
als „überragend“ oder „genau 
richtig“

41 %

bewerten das Sicherheitsniveau 
als „unausgereift“ oder 
„kritisches Problem“

55 %

haben gar keine API-Sicher-
heitsinitiative4 %

Führungskräfte im Bereich Medien und 
Unterhaltung nennen folgende Prioritäten für die 

Umsetzung von API-Sicherheit:

Schutz der Medien-Workflows 56 %

Lizenzvertragsanforderungen 49 %
Von OWASP genannte Bedrohungen/

technische Bedenken 48 %

Regulatorische Anforderungen 44 %

Interne Anwendungstests 41 %

Zu den häufig genannten Herausforderungen bei 
der Implementierung von API-Sicherheit gehören:

Wir haben noch nicht die richtige 
Lösung gefunden.

46 %
Es besteht ein geringes Bewusstsein 

für Sicherheitsprobleme.

39 %

Es ist zu teuer.

39 %
Wir verfügen nicht über die 

erforderlichen Kenntnisse, um 
API-Sicherheit bereitzustellen.

34 %
Es hat eine niedrige 

Priorität.

36 %
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Hier sind die Arten von Lösungen, die Medien- und 
Unterhaltungsunternehmen in Betracht ziehen:

API-Sicherheitsanbieter41 %

Anbieter von Anwendungssicherheit65 %

Anbieter von Sicherheitslösungen 
ohne Anwendungssicherheit76 %

Laden Sie das Whitepaper herunter, 
um zu erfahren, was andere Führungskräfte im 

Bereich Medien und Unterhaltung über die 
Dringlichkeit der API-Sicherheit sagen.

... doch die gesamte API-Nutzung 
ist für sie weitgehend unbekannt.

fast vollständig
(81 % und mehr) 8 %

ein erheblicher Anteil
(60–80 %) 27 %

etwa die Hälfte
(40–59 %) 43 %

nur anteilig
(20–39 %) 22 %

Die mir bekannte API-Nutzung ist ...

Trotz anhaltender und wachsender Bedrohungen ist 
die vollständige Einführung von API-Sicherheit selten.

Wo befinden Sie sich bei der Einführung?

Forschung und 
Entwicklung

12 %
Begrenzte 

Bereitstellung

36 %
Unternehmensweite 

Einführung

12 %
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