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Managed Security Service
Bleiben Sie Onlinesicherheitsbedrohungen immer einen Schritt voraus
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Der Schutz Ihrer Websites, Anwendungen und Nutzer liegt Ihnen am 
Herzen? Dann benötigen Sie umfassendes Fachwissen und erstklassige 
Technologie, um Onlinebedrohungen immer einen Schritt voraus zu sein. 
Akamai kombiniert proaktive Überwachung, schnelle Vorfallsreaktion, 
regelmäßige Optimierung und dedizierte Sicherheitsexperten in einem 
einzigen Managed Service mit der erforderlichen Skalierbarkeit. So können 
Sie Ihr Unternehmen vor den größten und komplexesten Angriffen schützen 
und sich gleichzeitig voll und ganz auf Ihr Geschäft konzentrieren.

Akamai Managed Security Service
Mit dem Akamai Managed Security Service können Sie sicher sein, dass erfahrene 
Sicherheitsexperten und bewährte Onlineschutzmechanismen Ihr Unternehmen bei einem 
lückenlosen Sicherheitsansatz unterstützen.

Die proaktive Überwachung von Sicherheitsereignissen bietet eine frühzeitige Erkennung 
von Bedrohungen, und die Beratungsberichte liefern Informationen für verwertbare 
Erkenntnisse. Bei einem Angriff auf Ihr Unternehmen setzt Managed Security Service die 
richtigen Maßnahmen ein, um aktive Bedrohungen abzuwehren.

Dabei aktualisiert Managed Security Service regelmäßig Sicherheitskonfigurationen, um 
der sich ständig verändernden Bedrohungslandschaft zu begegnen und so ein Höchstmaß 
an Schutz zu gewährleisten.

Managed Security Service entwickelt eine Sicherheitsstrategie gemäß Ihren 
Geschäftsanforderungen, die Branchenkenntnisse und Best Practices vereint. Alle diese 
Vorteile erhalten Sie dank der globalen Reichweite der Akamai Connected Cloud.

Managed Security Service unterstützt die Cloud Security Solutions von Akamai, die 
schädliche Bot-Aktivitäten wie Credential Stuffing verhindern. Dank der Skalierbarkeit 
können selbst groß angelegte DDoS-Angriffe (Distributed Denial of Service) effektiv 
abgewehrt sowie Skriptschwachstellen erkannt und beseitigt werden.

So funktioniert es

Vorteile für Ihr Unternehmen

Ein einziger umfassender 
Managed Service mit integrierten 
Lösungen bedeutet minimierte 
Risiken für die Vertraulichkeit, 
Integrität und Verfügbarkeit Ihrer 
Systeme und Informationen 

Besserer Schutz durch 
proaktive Überwachung von 
Verhaltensanomalien zur 
frühzeitigen Bedrohungserkennung 

Von Experten entwickelter, 
skalierbarer Schutz mit Zugriff 
auf das Security Operations 
Command Center (SOCC) von 
Akamai rund um die Uhr 

Einheitliche Einblicke und 
betriebliche Effizienz durch unser 
globales SOCC bieten umfassende 
Einblicke in bestehende und neue 
Bedrohungen und wehren Angriffe 
schneller ab 

Detaillierte Analysen, Bewertungen 
und erweiterte Beratungsberichte 
bieten die für eine zunehmende 
Angriffsfläche erforderlichen 
Sicherheitsinformationen

Größere Unabhängigkeit durch 
unbegrenzte Plätze an der 
Akamai University mit Online-
Fortbildungskursen in Bereichen 
wie Web Application Firewalls 
oder Bot-Management

Akamai Managed Security Service
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Wichtige Merkmale

Proaktive Überwachung
Einblick in Onlineaktivitäten ist unerlässlich für eine frühzeitige Bedrohungserkennung.

•	 Überwachung rund um die Uhr und Erkennung von Unregelmäßigkeiten: 
Sicherheitsexperten führen Echtzeit-Analysen durch, um Verhaltensanomalien im 
Traffic zu erkennen und potenzielle Bedrohungen aufzuhalten

Security Event Management
Sobald eine Bedrohung erkannt wird, ist es wichtig, dass zur schnellen Abwehr eines 
Angriffs Experten bereitstehen.

•	 Unterstützung im Angriffsfall: Zugriff auf SOCCs rund um die Uhr, um 
Unterstützung im Angriffsfall und eine Reaktion bei Vorfällen zu erhalten

•	 Service-Level Agreement zur Vorfallsreaktion: Unsere Sicherheitsexperten 
reagieren je nach Schwere des Problems innerhalb von maximal 30 Minuten

•	 Abschlussbericht: Unsere Sicherheitsexperten erstellen einen detaillierten, 
umfassenden Bericht für Sie, in dem die Verhaltensweisen und die Maßnahmen 
im Zusammenhang mit einem Angriff oder einem Sicherheitsvorfall 
hervorgehoben werden

Vorbereitung auf Angriffe
Sicherheitskonfigurationen müssen regelmäßig optimiert werden, damit Sie vor den 
neuesten Bedrohungen geschützt sind.

•	 Sicherheitsprüfungen: Echtzeit-, granulare und quantifizierbare Werte (Stufen) zur 
Beurteilung der Sicherheitsstrategie der verwalteten Richtlinien

•	 Prüfung der technischen Sicherheit: Detaillierte Analyse Ihrer 
Sicherheitslösungen mit Optimierungsempfehlungen

•	 Professional Services: Sicherheitsexperten, die Sie bei der Feinabstimmung und 
Optimierung Ihrer Akamai-Sicherheitskonfigurationen unterstützen, damit diese 
mit der aktuellen Bedrohungslandschaft Schritt halten

•	 Übungen zur Betriebsbereitschaft: Effektive Kommunikationsworkflows, 
Eskalationspfade und betriebliche Flexibilität

•	 Übungen zur Angriffsabwehr: Livetraffic zwischen dem Kunden und dem Akamai 
SOCC

Beratungsdienste
Ein persönlicher Sicherheitsexperte, der mit Ihren Geschäftszielen vertraut ist, stellt 
Ihnen Sicherheitsinformationen, Lösungsempfehlungen und Sicherheitstrends bereit.

•	 Persönlicher Sicherheitsexperte: Individuelle Kundeninteraktion und 
Sicherheitsexpertise für die Verwaltung Ihrer Geschäftsprioritäten

•	 Technical Advisory Services: Erlangen Sie eine hohe Sicherheitslage dank des 
hochwertigen Technologie-Consultings durch einen technischen Berater

•	 Supportberatung: Personalisierter, proaktiver Support durch einen persönlichen 
Support Delivery Manager, der mit anderen Akamai-Teams zusammenarbeitet, um 
Eskalationen zu koordinieren und die Zeit bis zur Lösung zu verkürzen

•	 Unterstützung bei der Konfiguration außerhalb der Geschäftszeiten: Mit unseren 
Global Professional Services erhalten Sie Hilfe bei der Konfiguration zu einem für 
Sie passenden Zeitpunkt
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Berichterstattung und Schulung
Sie erhalten erweiterte Berichte und Zugriff auf die Akamai University.

•	 Monatlicher Lösungsbericht: Zusammenfassung Ihrer Sicherheitslage, Umsetzung 
und Projektupdates

•	 Kunden-Geschäftsprüfung: Zusammenfassung Ihrer vierteljährlichen 
Sicherheitsaktivitäten, Mehrwertentwicklung, Branchentrends und Produkt-Roadmap

•	 Akamai University: Schulungsprogramme, die Nutzer und Administratoren 
unterstützen sollen, Best Practices der Branche zu erlernen, um den ROI ihrer Akamai-
Investition zu maximieren (nur virtuelle und Onlineschulungen)

Add-ons
•	 Managed Service für API Security: Unser Managed Service für Erkennung und 

Reaktion bietet mehr als nur Technologie. Dazu gehören Experten von Akamai, die 
Ihre APIs konfigurieren, optimieren und kontinuierlich überwachen, um Ihre Daten vor 
Bedrohungen und Cyberkriminellen zu schützen.

•	 SOCC Advanced: Dieser Service bietet einen designierten Ansprechpartner 
im Security Operations Command Center (SOCC), der über kundenspezifische 
Kenntnisse verfügt und über Kundenerwartungen im Bilde ist. Dieser Kontakt betreut 
den Kunden während der Geschäftszeiten.

•	 SOCC Premium: Diese erweiterte Version unseres SOCC Advanced Service bietet 
Fachexperten rund um die Uhr und mehr Schutz durch spezielle Tools.

Sie möchten mehr über den Managed Security Service von Akamai erfahren? 
Wenden Sie sich noch heute an Ihren Akamai-Vertriebsmitarbeiter.

https://www.akamai.com/de
https://www.akamai.com/de/global-services/support
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https://x.com/Akamai
https://www.youtube.com/user/akamaitechnologies
https://www.facebook.com/AkamaiTechnologies/
https://www.akamai.com/de/why-akamai/contact-us/contact-sales

