UBERSICHT

ANWE N D U N G SZ U G RI F F F U R D RITTAN B I ETE R Die Akamai Intelligent Edge Platform bietet Mitarbeitern und

Refe renza rChitektur Drittanbietern Zugriff auf Unternehmensanwendungen, die durch

effiziente zentrale Sicherheits- und Zugriffskontrollen geschitzt werden.
Gleichzeitig diirfen Nutzer nur auf erforderliche Anwendungen zugreifen.

Dies spart Ressourcen, verbessert die Performance und réduziert Risiken.
Web Angreifer .

AN

l:l ® @ Mitarbeiter greifen Uber die Akamai Intelligent Edge Platform auf

Unternehmensanwendungen und das Internet zu. Drittanbieter greifen
‘ Uber die Akamai Intelligent Edge Platform nur auf

Unternehmensanwendungen zu.

@ Mitarbeiter werden vor Malware, Phishing und schédlichen Webinhalten
geschiitzt, bei gleichzeitiger Transparenz fiir das Unternehmen.

Verwalten

EDGE-PLATTFORM

@ Bei Unternehmensanwendungen verhindern Edge-Server automatisch
DDoS-Angriffe auf Netzwerkebene und priifen Webanfragen, um
bosartige Bedrohungen wie SQL Injection, XSS und RFI abzuwehren.

v
Mitarbeiter Schutz vor DDoS/WAF Identitst Anwendungszugriff Unternehmens- @ Die Identitat des Nutzers wird mithilfe von lokalen, cloudbasierten oder
Bedrohungen anwendungen Akamai-ldentitatsspeichern ermittelt.

@ Basierend auf der Identitat des Nutzers und anderen
Sicherheitsmerkmalen wird der Zugriff nur fir die erforderlichen

@ ® O ®

A Anwendungen und nicht fir das gesamte Unternehmensnetzwerk
freigegeben.
® R N -
@ Die Akamai Intelligent Edge Platform leitet autorisierte und authentifizierte

Nutzer an die relevanten Unternehmensanwendungen weiter.
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Drittanbieter Rechenzentrum laaS- SaaS-

Anbieter X Anbieter Y HAU PTPRODU KTE

Schutz vor Bedrohungen » Enterprise Threat Protector

o DDoS/WAF B Kona Site Defender oder Web Application Protector
m H H ﬁ H ﬁ Identitat und Anwendungszugriff B Enterprise Application Access
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https://www.akamai.com/de/de/products/security/enterprise-threat-protector.jsp
https://www.akamai.com/de/de/products/security/kona-site-defender.jsp
https://www.akamai.com/de/de/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/de/de/products/security/enterprise-application-access.jsp
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