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FIGURA 1
Evaluacién de IDC MarketScape sobre proveedores globales de plataformas

empresariales de proteccién de aplicaciones web y API

IDC MarketScape Global de Plataformas empresariales de proteccion de
aplicaciones web y API, 2024
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Consulte el Apéndice para obtener la metodologia detallada, la definicion del mercado
y los criterios de evaluacion empleados.

EN ESTE EXTRACTO

El contenido de este extracto se ha obtenido directamente de IDC MarketScape:
Evaluacién de proveedores globales de plataformas empresariales de proteccion de
aplicaciones web y APl 2024 (Doc n.° US51795524). Se incluyen las secciones siguientes,
en parte o en su totalidad: Opinién de IDC, Criterios de inclusién de proveedores en
IDC MarketScape, Orientacion esencial, Perfil resumido del proveedor, Apéndice y Mas
informacion. También se incluyen las Figuras 1y 2.

OPINION DE IDC

Las aplicaciones web son componentes fundamentales de la empresa digital moderna,
ya que proporcionan la funcionalidad necesaria para interactuar con clientes y clientes
potenciales, socios e invitados, ademas de empleados y proveedores. Los atacantes
examinan de forma constante estas aplicaciones y las interfaces de programacion de
aplicaciones (API) relacionadas en busca de oportunidades para robar datos, obtener
acceso no autorizado o defraudar a las empresas para obtener beneficios ilicitos. Los
ataques dirigidos a aplicaciones web y APl han provocado filtraciones de datos de gran
repercusion, costosos tiempos de inactividad e impactos en el mundo real, incluido el
robo. Los usuarios finales y los clientes suelen llevarse la peor parte del impacto debido
a pérdidas financieras. A la larga, esto puede provocar una pérdida de confianza de los
clientes y una menor disposicion a efectuar operaciones en linea.

La ciberdelincuencia en linea es algo mas que una simple molestia. Tiene el potencial
de degradar y perturbar los resultados empresariales. A lo largo de los afios, las
empresas han adoptado numerosas herramientas de seguridad para hacer frente al
flujo constante de nuevas tacticas de amenaza y a la ampliacion de las superficies de
ataque posible. El firewall de aplicaciones web (WAF) proporciona una proteccién
esencial frente a vulnerabilidades conocidas y nuevas en la capa de aplicaciones. Las
empresas han incorporado numerosas soluciones especializadas, como la mitigacién
de DDoS (Ataque de Denegacion de Servicio Distribuido, por sus siglas en inglés) la
gestion de bots y, mas recientemente, la seguridad de las API.

La proteccion de aplicaciones Web y APl (WAAP) combina estas tecnologias de
seguridad esenciales en una plataforma integrada y coherente para garantizar un nivel
fiable de proteccidn frente a las grandes amenazas en linea. Las plataformas
consolidadas e integradas ayudan a reducir las lagunas de seguridad, disminuyen la



complejidad de la gestidn y agilizan las inspecciones. La investigacion de IDC muestra
que el 77 % de las empresas califican la integracion entre soluciones de seguridad
como «importante» o de «importancia critica». Las aplicaciones se enfrentan cada dia a
toda una serie de amenazas, y los atacantes aprovechan intencionadamente multiples
tacticas para identificar puntos débiles en las defensas. En consecuencia, las estrategias
de seguridad de las aplicaciones que se centran en silos de seguridad especializados
estan abocadas al fracaso. La convergencia y la consolidacién de la seguridad son un
paso fundamental para lograr una postura de seguridad mas sélida, ya sea mediante la
mejora de la precisién de la deteccidn, la disminucidn de los falsos positivos o la
deteccion precisa de las amenazas avanzadas y de dia cero.

Sin embargo, la convergencia también aporta muchas ventajas para el negocio, como la
reduccion del tiempo y los recursos necesarios para la implantacion y la gestion, la
mejora de la experiencia del usuario y la mejora de los analisis. Ademas, la realizacién
de todas las funciones de seguridad en un solo servicio reduce la latencia introducida
por el enrutado del trafico a multiples puntos de inspeccién de seguridad.

Al mismo tiempo, las empresas deben adoptar un enfoque realista a la hora de adoptar
toda la gama de tecnologias de proteccidén de aplicaciones de forma gradual, segin sea
necesario, o a medida que el tiempo y los recursos lo permitan. Para los clientes, es
esencial disponer de una plataforma modular e integrada que permita implantar WAAP
con facilidad a lo largo del tiempo. Para los proveedores, el reto consiste en identificar
la combinacién precisa de capacidades integradas en las principales areas funcionales
de seguridad que deben incluirse en los distintos niveles de productos.

Aunque el WAF es un componente fundamental, la proteccién moderna de las
aplicaciones es imposible sin una estrategia coherente de API's. Las API's desempefian
ahora un papel fundamental en la era moderna de la empresa digital, ya que
proporcionan un proceso agil y eficiente para integrar aplicaciones y ofrecer una
funcionalidad potente y nueva en la red. Sin embargo, las API's cambian la superficie de
ataque de modos totalmente novedosos. Las API's son vulnerables a errores de
configuracion, exposicion de datos sensibles y ataques de denegacion de servicio. Es
importante destacar que, aunque las API's son vulnerables a muchos de los mismos
ataques dirigidos a las interfaces de usuario, también introducen amenazas especificas
de las API's, como la autorizacidn rota a nivel de objeto (BOLA, de sus siglas en inglés).
Las API's también facilitan la comunicacidén entre aplicaciones, que puede no estar
cubierta por soluciones de proteccion perimetral como el WAF. Esto puede dar lugar a
un punto ciego de seguridad que los atacantes aprovechan para moverse lateralmente,
detras de las defensas basadas en la red.

La combinacion de WAF y seguridad de APl es esencial para garantizar una cobertura
completa de las aplicaciones web en todas las interfaces y superficies de ataque. La



propuesta de valor de WAAP se completa con tecnologias disefiadas para hacer frente
a tipos de amenazas especializadas, como los ataques DDoS y las actividades de bots
no deseados. Estas amenazas varian ampliamente en términos de facilidad de
deteccidn, dificultad de mitigacion, frecuencia de ocurrencia y gravedad del impacto. En
ultima instancia, una pila completa de proteccidén de aplicaciones requiere seguridad
WAF y API, mitigacion de DDoS y gestion de bots. Sin embargo, los requisitos técnicos
unicos de las API's y los requisitos especializados de los ataques DDoS y las actividades
de los bots hacen que la evolucion hacia WAAP sea un camino largo y complejo.

CRITERIOS DE INCLUSION DE PROVEEDORES EN IDC MARKETSCAPE

WAAP es una solucion de seguridad convergente para la proteccion activa de
aplicaciones con WAF en su nucleo. IDC ha identificado los atributos clave que se
presentan en esta seccién y que deben estar presentes en la solucién considerada para
optar a su inclusion en este analisis IDC MarketScape para plataformas empresariales
WAAP.

Los proveedores deben ofrecer una solucion WAAP convergente que combine dos mas
de los siguientes elementos en una plataforma de seguridad unificada:

» Seguridad de la APl s

= Gestion de bots

=  Mitigacion de DDoS

» Cortafuegos de aplicaciones web

Es importante sefialar que el WAF se considera esencial y debe estar integrado para ser
reconocido como parte de una solucion WAAP. Ademas, las ventas puntuales de
componentes WAAP como soluciones independientes no se contabilizaran como
WAAP.

Asimismo, este analisis de IDC MarketScape contempla los siguientes requisitos para la
participacién y presencia en el mercado:

= Participacion en el mercado: El proveedor ofrecié funciones criticas de WAAP
como solucién unificada a partir de 2023. Las funciones basicas o ampliadas
especificas pueden ofrecerse como parte de un paquete o plataforma diferente,
o como soluciones independientes, siempre que las funciones no se ofrecieran
unicamente como productos independientes o separados. Consulte la seccion
Definiciéon del mercado para obtener una descripcién completa y detallada de las
funciones obligatorias y opcionales.



= Representacion del mercado: El proveedor alcanzo6 una participacidn minima
de ingresos en el mercado competitivo de WAAP en 2023, segun lo verificado en
el Security Products Tracker de IDC.

* Presencia mundial: El proveedor cuenta con una distribucién minima de
ingresos en cada una de las principales regiones globales, incluidas
Norteamérica, Latinoamérica, EMEA y Asia/Pacifico, a partir de 2024, segun lo
confirmado en el Security Products Tracker de IDC.

IDC observa que ciertos proveedores de nube y seguridad que ofrecen algunos
componentes de una solucidn WAAP quedaron fuera del andlisis debido a su enfoque
en productos especificos, en lugar de una solucién WAAP completamente integrada.
Del mismo modo, algunos de los que ofrecen WAAP no alcanzaron los requisitos
minimos de representacion en el mercado global.

CONSEJOS PARA EMPRESAS QUE BUSCAN ADQUIRIR ESTAS
TECNOLOGIAS

Consideraciones clave sobre las capacidades de los
proveedores

El andlisis de IDC MarketScape sobre plataformas empresariales WAAP toma en cuenta
el nivel de proteccion que los compradores de Tl exigen y esperan, asi como el grado
de integracién, la simplicidad de uso, los servicios profesionales y gestionados
adicionales, y el coste total. En el entorno empresarial, una solucion WAAP debe
proporcionar una proteccion soélida, reducir al maximo el impacto en el rendimiento y
afectar lo menos posible la experiencia del usuario final. El analisis también hace
hincapié en el objetivo principal del WAAP, que consiste en combinar multiples
tecnologias de seguridad esenciales en una Unica plataforma integrada y coherente. La
extensibilidad y la oferta de multiples modelos de precios también son necesarias para
permitir la adopcion de WAAP de la manera que mejor se adapte a las necesidades de
proteccién coherente contra las grandes amenazas en linea, junto con el foco en el
valor para el negocio.

Las expectativas de los usuarios siguen aumentando. Las empresas contindan
incorporando nuevas tecnologias para crear experiencias de usuario mas innovadoras
y atractivas. Las aplicaciones dependen cada vez mas de infraestructuras complejas 'y
distribuidas. Los equipos de DevOps trabajan de forma mas rapida e inteligente para
lanzar nuevas funcionalidades al mercado. Las empresas deben evaluar con atencién
las funciones especializadas que los proveedores podrian no ofrecer de manera nativa
o por defecto. Estas capacidades pueden estar disponibles como complementos
propios, productos separados o mediante integraciones con terceros u OEM. Ademas:



WAF del lado del cliente. El WAF del lado del cliente, también llamado
proteccién del lado del cliente, es una tecnologia de seguridad emergente
diseflada para hacer frente a un vector de amenazas especializado: el codigo de
las aplicaciones web que se ejecuta en los dispositivos de los usuarios finales.
Este cédigo incluye scripts que se ejecutan en el navegador para realizar diversas
funciones en el dispositivo en lugar de en el servidor web.

Prevencion ante fraudes y abusos. Las capacidades de prevencién de fraudes
y abusos en linea suelen basarse en capacidades de gestion de bots ajustadas
especificamente para abordar los patrones unicos indicativos de actividades
fraudulentas especificas, como la apropiacién de cuentas o el fraude de cuentas
nuevas (también [lamado fraude de cuentas falsas). Se necesita informaciéon
sobre la identidad de los usuarios, la telemetria a nivel de clientes y dispositivos
y el comportamiento de los usuarios para detectar plenamente el fraude y otras
acciones que indiquen un uso indebido de aplicaciones y APl que funcionen
correctamente. Esto genera diferencias significativas entre las soluciones WAAP,
tanto en su capacidad para detectar fraudes como en la manera en que estas
funcionalidades se presentan y se ofrecen a los compradores.

Proxies residenciales. Las soluciones WAAP difieren en su capacidad para
identificar atacantes que utilizan proxies residenciales u otras técnicas de
ocultacién, como la rotacion de IP.

WebSockets. Incluye compatibilidad con aplicaciones que usan WebSockets, un
protocolo que facilita comunicaciones en tiempo real mediante una conexion
bidireccional continua. La compatibilidad con WebSockets es cada vez mas
importante, ya que los usuarios en linea esperan aplicaciones interactivas y en
tiempo real.

WebAssembly (WASM). Es un lenguaje de bajo nivel que proporciona un
formato de codigo binario portatil. La principal ventaja del WASM hasta la fecha
ha sido su capacidad para admitir facilmente una amplia gama de lenguajes de
desarrollo. La importancia del soporte para WASM en las soluciones WAAP crece
a medida que aumenta su adopcion.

Autoproteccion de aplicaciones en tiempo de ejecucién (RASP). RASP es una
funcion de seguridad avanzada que protege el entorno de ejecucién de las
aplicaciones y supervisa las entradas de datos para identificar, detectar y
bloguear los ataques. RASP puede ser una opcién util para la seguridad de
aplicaciones en profundidad, si se comprenden adecuadamente las expectativas
de complejidad de despliegue e impacto en el rendimiento.

Tokens de acceso privado (PAT). Apple y otras empresas tecnolégicas han
incrementado su atencion a la privacidad del usuario final, ofreciendo métodos
que certifican la autenticidad y fiabilidad de los dispositivos que solicitan acceso,
sin exponer detalles personales identificables. La compatibilidad de WAAP con



PAT de Apple puede ayudar a reducir la dependencia de CAPTCHAS u otras
técnicas de deteccion de bots que introducen incomodidad o incertidumbre en la
experiencia del usuario. Apple PAT forma parte de una iniciativa mas amplia en
la industria para desarrollar tecnologias que protegen la privacidad, permitiendo
compartir y procesar datos de usuarios con terceros seleccionados sin revelar
informacion de identificacién personal (Pll de sus siglas en inglés).

Automatizacion. La aplicacién automatica de actualizaciones mejora la facilidad
de uso y aflade valor empresarial.

Pruebas de simulacién. Permite probar las actualizaciones de las reglas antes
de aplicarlas en el entorno de produccion. Las pruebas de simulacion son mas
eficaces cuando pueden efectuarse con trafico real.

eBPF. Es una funcién de Linux que permite ejecutar programas aislados en el
nucleo del sistema operativo, lo que tiene importantes implicaciones para
mejorar la observabilidad de la seguridad, especialmente en entornos nativos en
la nube.

Consideraciones estratégicas

Ademas, dada la rapida evolucion de las tecnologias de aplicaciones web y API, los
cambios en las practicas empresariales y el nivel constante de adaptacién e innovacion
por parte de los protagonistas de las amenazas, los compradores de seguridad deben
ser muy conscientes de la capacidad de la solucién para satisfacer sus necesidades en
los proximos tres a cinco afios. Ademas:

Deteccidn de ocultacidn. Los ciberdelincuentes son cada vez mas audaces en
sus esfuerzos por robar datos y productos, cometer fraudes y acosar o
extorsionar a las empresas. Las herramientas sofisticadas y las tacticas
inteligentes suelen reservarse para los objetivos lucrativos. Cuando las empresas
de seguridad identifican y bloquean los ataques, los ciberdelincuentes inician
entonces un proceso de adaptacién. Los proveedores de WAAP deberian invertir
significativamente en ocultar la naturaleza de las detecciones para garantizar la
longevidad de sus esfuerzos de mitigacion. Ademas, las estrategias de mayor
éxito evitan que los atacantes sepan cuando han sido detectados, y les obligan a
malgastar sus recursos. Se han implementado mitigaciones avanzadas contra
bots y fraudes, que incluyen el uso de tecnologias de engafio para evitar que los
atacantes finalicen el proceso de desarrollo de sus herramientas cibernéticas.

Plataformizacién. Las plataformas estan transformando las industrias al
simplificar procesos y proporcionar funcionalidades especializadas mediante
una interfaz facil de usar, que evita la necesidad de efectuar un desarrollo
técnico desde cero. Por ejemplo, Shopify es una plataforma de comercio
electrénico que simplifica el proceso de creacion de un nuevo negocio en linea.



Funciones como la informacion de clientes, el inventario y el procesamiento de
pagos se ofrecen como un SaaS completo y personalizado. La seguridad,
incluidas las protecciones WAF y DDoS basicas, se incluye como funcionalidad
integrada en la plataforma. Esto cambiara las necesidades y expectativas de los
compradores respecto a las soluciones WAAP, y para los proveedores de
soluciones sera necesario realizar adaptaciones estratégicas.

Estrategias de «desplazamiento a la izquierda». La necesidad de aplicar
pruebas y practicas de seguridad en una fase mas temprana del ciclo de vida de
desarrollo del software no es nueva. Detectar vulnerabilidades antes de la
puesta en produccion evita que los atacantes tengan la oportunidad de
descubrirlas y explotarlas. La deteccidén y correccion tempranas también son mas
eficaces y rentables. No obstante, en los ultimos afios ha surgido el concepto de
shift left (desplazamiento a la izquierda), que alcanza estos objetivos integrando
las herramientas tradicionales de postproduccion en los flujos de trabajo y
herramientas de los desarrolladores. Por ejemplo, gracias al uso de API's para
invocar pruebas dinamicas de seguridad de aplicaciones (DAST) en DevOps
pueden detectar y corregir amenazas de forma rapida y sencilla. Ademas, a
medida que los equipos de DevOps trabajan mas rapido y utilizan microservicios,
codigo modular, infraestructura como codigo (laC) y otros medios para acortar
los ciclos de desarrollo, la necesidad de apoyar estrategias de desplazamiento a
la izquierda se hace inevitable.

Cambio de personas: Las tendencias de plataformizacion, las estrategias de
desplazamiento a la izquierda y un aumento general de la cultura de
concienciacion sobre la seguridad (todo el mundo es responsable de la
seguridad) estan impulsando un cambio en los compradores y los responsables
de la toma de decisiones. En el proceso de compra de WAAP participan
desarrolladores, equipos de nube y redes, e incluso compradores de las lineas
de negocio. Los proveedores de WAAP necesitan enfocarse mas en la
simplificacion, automatizacion, una proteccion robusta desde el inicio y la
educacion del mercado para atender de manera mas eficaz a un amplio espectro
de compradores y responsables de decisiones.

Inteligencia artificial generativa (GenAl). La introduccion de la GenAl suscito
preocupacién por los nuevos riesgos potenciales que esta tecnologia puede
generar en |los entornos empresariales. La investigacién de IDC sobre
compradores revel6 que, como consecuencia de ello, las organizaciones se
plantean la necesidad de aumentar los presupuestos destinados a la seguridad
de las aplicaciones. Los vendedores de WAAP varian mucho en cuanto a la
atencién y planificacién que prestan a los posibles riesgos relacionados con la
GenAl en funcién de multiples factores como:



» Nuevas amenazas potenciales que aprovechan la GenAl para eludir las
defensas con mayor eficacia

» Posibles aplicaciones de las tecnologias emergentes (por ejemplo, GenAl para
mitigar las actividades de los bots, asaltar, ralentizar o sabotear las
operaciones de los bots).

» La posible necesidad de desplegar funciones o productos especializados, o la
posibilidad de confiar en las defensas existentes, a medida que las empresas
crean capacidades de LLM, o aprovechan LLM de terceros, en sus estrategias
de aplicacién.

» Posibles aplicaciones de la GenAl para mejorar la eficacia y productividad de
las operaciones de seguridad

» Posibles aplicaciones de la IA para mejorar la deteccion de vulnerabilidades
en materia de seguridad

En general, a pesar de la gran amplitud de funcionalidades requeridas e implicitas en la
definicion de WAAP, IDC observé un alto nivel de capacidades en las soluciones
consideradas en este IDC MarketScape. Se espera que la definicion de WAAP siga
cambiando, dadas las tecnologias emergentes y las amenazas cambiantes. Sigue
habiendo margen de mejora en algunas areas funcionales, y los proveedores tienen
trazadas amplias hojas de ruta. Aunque en determinados casos de uso o para
requisitos excepcionales pueden ser necesarios productos puntuales especializados,
los proveedores de WAAP han avanzado mucho en el camino hacia plataformas
completas y potentes con la funcionalidad profunda necesaria para garantizar una
proteccién y un rendimiento sélidos de las aplicaciones.

PERFIL RESUMIDO DEL PROVEEDOR

En esta seccidn se recogen brevemente las observaciones clave de IDC que dan como
resultado la posicion de un proveedor en el IDC MarketScape. Aunque cada proveedor
se evalla en funcidon de cada uno de los criterios descritos en el Apéndice, la
descripcion que figura aqui ofrece un resumen de los puntos fuertes y los retos del
proveedor.

Akamai

Akamai es Lider en este IDC MarketScape 2024 para plataformas empresariales WAAP
mundiales.

Se trata de un proveedor mundial de redes y seguridad suministradas desde la Nube
Conectada de Akamai, una plataforma distribuida en la nube que acerca las
aplicaciones y experiencias a los usuarios y aleja las amenazas. Akamai se ha
especializado en el mercado empresarial, con una fuerte penetracién en la lista Fortune



500. La cartera de seguridad de Akamai incluye una solucion WAAP integrada llamada
App & API Protector (AAP), asi como soluciones dedicadas en las categorias de
seguridad API, mitigacion de DDoS, gestion de bots, proteccidn de cuentas, WAF,
proteccién y cumplimiento del lado del cliente, DNS y proteccion de marca. Akamai se
ha expandido a la seguridad empresarial con soluciones para ZTNA,
microsegmentacién, cortafuegos DNS, caza de amenazas y MFA.

Puntos fuertes

Capacidades

El motor de seguridad adaptable (ASE, por sus siglas en inglés) ofrece autoajuste
para un uso fiable de las reglas preestablecidas. ASE proporciona una mayor
proteccidén contra ataques de dia cero, duplica la eficacia de las detecciones
(segun Akamai) y reduce hasta cinco veces los falsos positivos (segun Akamai),
ademas de habilitar actualizaciones automaticas para garantizar un uso fluidoy
constante. ASE esta impulsado por la inteligencia de seguridad de Akamai.

Con ASE es posible marcar los falsos positivos para facilitar y agilizar su
correccidn; segun la propia empresa, mas del 50 % al cabo de un diay el 75 % en
una semana.

La suite WAAP completa ofrece una experiencia de compra unica para disfrutar
de una seguridad simplificada y completa. Hay un unico SKU WAAP, con
complementos para funciones avanzadas o especializadas.

Los complementos extensivos y soluciones especializadas permiten adaptarse a
requisitos especificos de casos de uso, como la proteccion contra la toma de
control de cuentas (ATO), la proteccién de marcay la proteccién contra scrapers
en eventos de alta demanda.

Akamai ofrece una infraestructura Edge/CDN a gran escala. Ofrecer proteccion
cercana al usuario garantiza el rendimiento.

La compatibilidad con los flujos de trabajo DevOps respalda las estrategias de
shift left de los clientes empresariales. La compatibilidad con la gestion y el
despliegue a través de API, CLI y Terraform mejora la postura de seguridad sin
ralentizar a los desarrolladores.

Las integraciones actuales con herramientas de seguridad relacionadas facilitan
su integracidén en una arquitectura mas completa y mejoran los resultados de
proteccién. La solucion incluye conectores predefinidos para Splunk, Qradary
ArcSight.

Se ofrece un enfoque multimodal de la seguridad de las API's. que ofrece
proteccién inmediata para el trafico APl conocido en la plataforma y proteccion
completa de la API mas adelante, seglin sea necesario.



La diversidad de las funciones relacionadas adicionales que se ofrecen junto con
WAAP garantiza que la seguridad no obstaculice el rendimiento. La cartera de
soluciones incluye algunas como SiteShield, mPulse Lite, EdgeWorkers, Image &
Video Manager y APl Acceleration.

Akamai introdujo recientemente nuevas capacidades para la mitigacion de DDoS
en la capa de aplicacion, incluida la deteccion de rafagas cortas y la limitacion de
velocidad personalizable basada en pistas contextuales granulares. Estas
soluciones abarcan todo el espectro de ataques DDoS, incluidas las necesidades
especificas de los ataques a la capa de aplicacion.

Se incluye una vista unificada de la telemetria de seguridad que proporciona un
amplio analisis y visibilidad de la seguridad, con capacidades de desglose. Web
Security Analytics se incluye con todos los productos de seguridad de
aplicaciones.

El modo de evaluacidn ofrece la oportunidad de revisar los efectos de los
cambios en las reglas basandose en el trafico en tiempo real antes de aplicar los
cambios. Esta caracteristica permite la implementacién de nuevas reglas sin el
riesgo de un impacto desconocido en el trafico de produccion.

Estrategia

Akamai sefald planes para la integracion de WAAP con herramientas de
seguridad adyacentes como la microsegmentaciéon, que complementara las
herramientas de seguridad y proporcionara defensa en profundidad.

Akamai esta desarrollando estrategias para proteger el aumento del uso de LLM.
El uso de las herramientas existentes para las nuevas practicas de seguridad
mejora el valor para el cliente; sin embargo, las protecciones especificas de
GenAl pueden seguir siendo mas especializadas.

La empresa tiene planes agresivos de expansion hacia la computacion de borde
(edge computing). Las opciones para proteger las transacciones en el borde
pueden ayudar a evitar que las amenazas lleguen a los servidores de origen.

Se observaron indicios de ejecucidn de la estrategia, especialmente en materia
de seguridad de las API's. La estrategia de seguridad de las API's esta a punto de
completarse tras las adquisiciones de Noname Security y Neosec.

Hay un sélido historial de adquisiciones estratégicas, que transforman productos
concretos como Cyberfend, Neosec, Noname Security y Prolexic en una
plataforma coherente. Las inversiones son indicadores de la dedicacion a la
seguridad de los clientes.

Akamai aprovecha la telemetria para realizar un seguimiento del progreso
estratégico, como el uso y aceptacion de politicas, el modo automatico y el



estado de mitigacion. Asi se garantiza que las estrategias de desarrollo se
ajusten a la realidad del cliente.

El WAAP de origen aborda las limitaciones de la seguridad de las CDN y protege
el trafico este-oeste, el trafico no relacionado con CDN y los entornos multicloud.
Esta capacidad es inminente y se observan signos de progreso.

Se ofrecen multiples vias para la participacién de los clientes, como conferencias
de clientes, reuniones periddicas del consejo asesor o procesos ad hoc.

Desafios

Capacidades

Los motores AI/ML no favorecen un ajuste facil por los clientes (es decir, no
pueden cambiar el orden de las reglas). Esto puede crear retrasos en la
respuesta a falsos positivos y requerir la colaboracién con Akamai para
resolverlo. Las excepciones temporales y las soluciones provisionales son una
opcion posible para sortear las complejidades del orden de las normas.

Los factores de forma limitados, como los contenedores y serverless, limitan la
compatibilidad para los clientes que desean controlar la infraestructura de
seguridad. En la actualidad, el soporte para Terraform y los controles basados en
APl es el enfoque de Akamai para el despliegue y la automatizacién.

El WAAP de Akamai tiene un precio de producto premium, que puede resultar
prohibitivo para decisores de compra. Sin embargo, las opciones de precios de
Akamai incluyen la proteccion Zero Overhead Fixed Fee (ZOFF), precios basados
en solicitudes y la Tarifa de Proteccién DDoS que incluye un sobrecoste cero
para los picos de trafico debidos a actividades DDoS.

No se soporta gRPC, que puede ser preferible en casos de uso especializado o en
sectores especificos.

Estrategia

Las funciones especializadas y los complementos opcionales pueden implicar
costos adicionales, lo que puede elevar el costo total de propiedad (TCO) y limitar
la implementacién completa. El trafico fuera de la CDN (por ejemplo, el trafico de
la pasarela API) supone un coste afiadido.

La estrategia de desarrollo de WAAP actualmente contempla una minima
integracién con la solucién de confianza cero Akamai Enterprise Application
Access (EAA). Las aplicaciones web permiten impulsar la transformacion del
entorno laboral, y una mayor integracion entre lineas de productos es clave para
respaldar la amplia variedad de casos de uso de acceso seguro.



» La multiplicidad de soluciones (por ejemplo, Account Protector, Brand Protector
y Content Protector) da lugar a una estrategia contra el fraude fragmentada, lo
qgue puede aumentar la complejidad de los mensajes.

Aspectos para decidirse por Akamai

Akamai proporciona un conjunto completo de funciones de entrega, rendimiento y
seguridad, disefiadas para funcionar de manera integrada como un servicio Unicoy
cohesivo. Akamai concede licencias para capacidades avanzadas y especializadas como
complementos opcionales. La estrategia permite a las empresas invertir en la solucién
a medida que mejor satisfaga sus necesidades de seguridad y suministro. En conjunto,
la solucién WAAP de Akamai cubre la amplia gama de requisitos de seguridad,
disponibilidad, integridad y cumplimiento necesarios para empresas digitales
modernas a gran escala.

APENDICE

Lectura de un grafico IDC MarketScape

A efectos de este analisis, IDC dividié las posibles medidas clave para el éxito en dos
categorias principales: capacidades y estrategias.

La posicion en el eje Y refleja las capacidades actuales del proveedor y su menu de
servicios, asi como su grado de adaptacion a las necesidades del cliente. La categoria
de capacidades se centra en las capacidades de la empresa y el producto hoy, aquiy
ahora. En esta categoria, los analistas de IDC se fijan en el grado en que un proveedor
esta creando u ofreciendo capacidades que le permitan ejecutar la estrategia elegida
en el mercado.

La posicion en el eje x, 0 eje de estrategias, indica hasta qué punto la estrategia futura
del proveedor se ajusta a lo que los clientes necesitaran en un plazo de tres a cinco
afnos. La categoria de estrategias se centra en decisiones de alto nivel e hipotesis
subyacentes sobre ofertas, segmentos de clientes y planes de negocio y salida al
mercado para los proximos tres a cinco afios.

El tamafio de los marcadores de proveedores individuales en el IDC MarketScape
representa la cuota de mercado de cada proveedor individual dentro del segmento de
mercado especifico que se esta evaluando.

Para cada criterio especifico, los proveedores fueron evaluados en una escala del uno
al cinco, donde tres representa el punto de referencia que indica una evaluacion
promedio, cinco representa la mejor y mas excepcional evaluacién, y uno es la mas
baja y también igualmente rara. A continuacion, se ponderaron los criterios en funcion
de la perspectiva de los analistas y la comprensién de las tendencias generales del



mercado para informar mejor la toma de decisiones de los compradores de Tl. Las
evaluaciones para cada criterio también se ponderaron entre una evaluacion
«cuantitativa» y una evaluacion «cualitativa», segun fuera mas apropiado y pertinente
para el criterio especifico.

La Figura 1 ofrece una representacién visual de varios factores que se traducen en un
posicionamiento a lo largo de cada eje. Las caracteristicas y funcionalidades especificas
del producto existente son un componente importante del eje «capacidades», pero
también se tienen en cuenta muchos mas factores. Del mismo modo, el eje
«estrategias» tiene muy en cuenta los planes del vendedor para el desarrollo futuro de
sus productos. Sin embargo, también se tienen en cuenta varios factores, como la
solidez de la empresa en general y los planes de comercializacion. Estos factores
pueden tener un impacto a largo plazo en la solucion, por lo que IDC ha ajustado en
consecuencia la ponderacion de estos criterios. En general, en la evaluacién de cada
proveedor intervienen varios factores, por lo que se recomienda tener en cuenta la
Figura 1 en el contexto proporcionado en los perfiles de los proveedores.

Metodologia de IDC MarketScape

La seleccion de criterios, las ponderaciones y las puntuaciones de los proveedores de
IDC MarketScape representan el juicio bien documentado de IDC sobre el mercado y
los proveedores especificos. Los analistas de IDC ajustan el conjunto de caracteristicas
estandar por las cuales se evalua a los proveedores mediante discusiones
estructuradas, encuestas y entrevistas con lideres del mercado, participantesy
usuarios finales. Las ponderaciones de mercado se basan en entrevistas con usuarios,
encuestas a compradores y la aportacién de los expertos de IDC en cada mercado. Los
analistas de IDC asignan las puntuaciones de los proveedores, y sus posiciones en el
IDC MarketScape, a partir de encuestas detalladas, entrevistas con los proveedores,
informacion publica y experiencias de usuarios finales. El objetivo es ofrecer una
evaluacion precisa y homogénea de las caracteristicas, el desempefio y las capacidades
de cada proveedor.

Definicion del mercado

WAAP es una solucion de seguridad convergente para la proteccion activa de
aplicaciones con WAF en su nucleo. Las soluciones WAAP combinan multiples funciones
en una plataforma de seguridad unificada que incluye WAF, gestion de bots, seguridad
de API, mitigacion de DDoS y otras tecnologias de seguridad. Sin embargo, el WAF se
considera fundacional y debe ser un componente integral para ser considerado WAAP.
Ademas, las ventas puntuales de componentes WAAP como soluciones independientes
no se contabilizaran como WAAP.



Componentes esenciales de WAAP

Cortafuegos de aplicaciones web (WAF)

Los productos WAF supervisan, filtran o bloquean las comunicaciones en transito hacia
y desde una aplicacion web. Un WAF puede ejecutarse desde la red o en la nube y suele
desplegarse a través de un proxy delante de una o varias aplicaciones web. WAF es el
componente central de una solucion WAAP.

Seguridad de la API

Las soluciones de seguridad para APl estan creadas especificamente para proteger las
comunicaciones de API frente a usos indebidos, manipulaciones y vulnerabilidades.
Estas soluciones ofrecen capacidades esenciales, ya sea de forma parcial o completa.
Entre ellas se incluyen la ingesta, validacion y aplicacién de esquemas de API; la
monitorizacién dinamica y adaptativa del trafico, asi como el anadlisis de patrones.
También permiten detectar y prevenir amenazas como malware, vulnerabilidades,
inyecciones de cddigo, bots, ataques DDoS, fraudes y usos indebidos.

Algunas capacidades de proteccién de API pueden estar incluidas de forma
predeterminada en la oferta de un WAAP, como las inspecciones del trafico de APl que
pueden completarse en el mismo punto de inspeccion que un WAF. Sin embargo, un
despliegue completo de seguridad de la APl puede requerir sensores y componentes
adicionales para garantizar la visibilidad y el inventario de todos los puntos finales de la
APly, en Ultima instancia, la proteccidén de todas las comunicaciones de la API.

Gestion de bots

La gestion de bots es la practica de garantizar la integridad de las comunicaciones en
linea limitando el acceso solo a usuarios humanos auténticos y actividades de bots
deseables en condiciones controladas y aprobadas. Las soluciones de gestion de bots
aprovechan numerosas sefiales y conocimientos sobre el cliente, el dispositivo, el
navegador, la identidad del usuario y el comportamiento, combinados con analisis
avanzados para detectar los bots mas sofisticados y escurridizos. Estas soluciones
también proporcionan una categorizacion granular y un control sobre todo el
ecosistema de bots basado en perfiles de riesgo, tipos de bots o para bots especificos.

El mercado mas amplio de gestion de bots incluye soluciones especificas disefiadas
para abordar los requisitos de seguridad especificos que imponen los bots no
deseados. Hay varios niveles de integracion entre las soluciones WAAP. Una solucidn
WAAP suele ofrecer un nivel minimo de deteccion y control de bots, mientras que las
funciones avanzadas se ofrecen a través de una suscripcion adicional o actualizacion.



Mitigacion de DDoS

El mercado de mitigacién DDoS incluye soluciones que detectan y filtran los ataques
distribuidos de denegacion de servicio. Aunque los cortafuegos, los IPS y otros
productos de seguridad pueden incluir funciones de defensa DDoS, las soluciones de
mitigacion de DDoS especificas estan disefladas para hacer frente a los ataques mas
grandes, complejos y novedosos. Estos productos pueden ser locales o en la nube, o un
hibrido de ambos.

Dependiendo de la naturaleza de la solucién o del despliegue de WAAP, pueden
incluirse libremente varios niveles de proteccién en la solucién. Las protecciones
ampliadas en forma de capacidad adicional o cobertura de tipos de ataque
especializados pueden ofrecerse como suscripcién adicional o de actualizacion.

Componentes ampliados, avanzados y opcionales de WAAP

WAF del lado del cliente

El WAF del lado del cliente (CSWAF) amplia la visibilidad y el control de la seguridad de
las aplicaciones a los scripts que se ejecutan en los navegadores de los usuarios finales.
Las soluciones CSWAF varian drasticamente en cuanto al alcance de sus capacidades.
Las funciones basicas suelen incluir visibilidad, evaluacion e inventario de scripts 'y
comunicaciones. El mercado esta mas dividido en lo que respecta a funciones de
seguridad avanzadas, como la deteccién de vulnerabilidades, el cifrado, la proteccion
del cédigo, la identificacién de anomalias y amenazas, y la aplicacién de politicas.

Prevencion del fraude en linea

La prevencidn del fraude abarca una amplia gama de soluciones que funcionan de
forma independiente o conjunta para proteger los sistemas digitales de actividades
fraudulentas o no deseadas. La prevencion del fraude en linea puede suponer el uso
de soluciones de gestion de identidad, autenticacidén fuerte, comprobacion de
identidad, proteccidn contra el fraude en los pagos, deteccion del fraude en las
transacciones, prevencién del fraude en las empresas y soluciones dedicadas de
prevencion del fraude en linea.

En el contexto de WAAP, las capacidades para prevenir fraudes y usos indebidos en
linea suelen estar basadas en la gestién de bots. Estas soluciones se ajustan
especificamente para detectar patrones unicos que indican actividades fraudulentas,
como la toma de control de cuentas o la creacion de cuentas falsas. Se necesita
informacion sobre la identidad de los usuarios, la telemetria a nivel de clientes 'y
dispositivos y el comportamiento de los usuarios para detectar plenamente el fraude y
otras acciones que indiquen un uso indebido de aplicaciones y APl que funcionen
correctamente. Esto genera diferencias significativas entre las soluciones WAAP, tanto



en su capacidad para detectar fraudes como en la manera en que estas
funcionalidades se presentan y se ofrecen a los compradores.

MAS INFORMACION

Investigacion relacionada

» Presentacion de la encuesta sobre seguridad de aplicaciones web y API, 2024 (IDC n.°
US52509324, agosto de 2024)

» [dentificacion y medicion de los costes de los ciberataques dirigidos a aplicaciones
web y API (IDC #US52025924, abril de 2024)

= Perspectiva de andlisis del mercado: Mercado mundial de la seguridad activa de las
aplicaciones, 2023 (IDC #US51332023, noviembre de 2023)

» |DC TechBrief: WAF del lado del cliente (IDC #US51199423, septiembre de 2023)

= Prevision mundial de proteccion y disponibilidad de aplicaciones, 2023-2027:
Escalada de amenazas y nuevas fronteras (IDC #US51178423, septiembre de 2023)

= Cuotas del mercado mundial de proteccion y disponibilidad de aplicaciones, 2022:
Las plataformas compiten con las tecnologias emergentes (IDC #US51204923,
septiembre de 2023)

= Comparativa: WAF y proteccion de APl emergen como elementos esenciales de
seguridad (IDC #US51187923, septiembre de 2023)

Sinopsis

Este estudio de IDC ofrece una vision general de las soluciones WAAP disponibles por
meéritos propios, al tiempo que tiene en cuenta las ventajas de una cartera de
proveedores mas amplia, las asociaciones estratégicas y técnicas, la propiedad
intelectual, las adquisiciones, el coste total de propiedad, la satisfaccion del cliente y los
diferenciadores competitivos. WAAP es un enfoque integrado para permitir un acceso
seguro y eficaz a importantes aplicaciones web y API relacionadas. El mercado
evoluciona rapidamente mas alla de la capacidad de los productos puntuales para
mitigar suficientemente el riesgo. Por ello, los compradores de productos de seguridad
deben tener en cuenta una amplia gama de capacidades y enfoques.

Segun Christopher Rodriguez, director de investigacion del equipo de Seguridad y
Confianza de IDC, «el mercado de WAAP se encuentra en un momento critico, ya que
los proveedores compiten para protegerse contra la proxima generacién de amenazas
en linea, al tiempo que se defienden de los incesantes ataques de la era moderna. Al
mismo tiempo, los compradores empresariales estan enfocando su planificacion de
WAAP en el contexto de tecnologias que cambian rapidamente».
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