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Microsegmentación rápida en entornos híbridos con 
Guardicore Segmentation de Akamai

Paso 1: Detectar

Detecte aplicaciones y visualice flujos 
automáticamente
Guardicore Segmentation de Akamai ofrece una gran visibilidad, que permite detectar 
y visualizar automáticamente todas las aplicaciones, cargas de trabajo y flujos de 
comunicación con contexto en el nivel de proceso, independientemente de dónde 
residan. Tendrá la misma vista para los activos en el entorno local, en la nube, en 
varias nubes y mucho más. Esta visualización, junto con la importación automática de 
metadatos de orquestación, permite a los equipos de seguridad etiquetar y agrupar de 
forma rápida y sencilla todos los activos y aplicaciones, lo que optimiza el desarrollo 
de políticas.

SOLUTION BRIEF

The path to implementing micro-segmentation isn’t a straight line; there are 

many twists and turns as you discover, understand and control application 

flows. Without the right approach to navigating the path, you can encounter 

several challenges along the way. Network blind spots often prevent sufficient 

discovery and communication mapping of applications, workloads and 

underlying processes. Rigid policy engines can force sweeping decisions 

which run the risk of breaking applications. Inconsistent policy expression 

across operating systems can result in dangerous security gaps. Lastly, 

complex, and often manual, integrations of policy violation data with breach 

detection tools can slow down incident investigation and response. The 

Guardicore Centra Security Platform helps you successfully navigate the 

path to micro-segmentation in three steps.

Micro-Segmentation in Hybrid Clouds 
with Guardicore Centra™

Reduce the Attack Surface, Secure Critical 
Applications, Ensure Compliance

#1 Reveal: Automatically Discover Applications
and Visualize Flows
Guardicore Centra features best-in-class visibility that automatically discovers 

and visualizes all applications, workloads and communication flows with 

process-level context. This visualization, coupled with automatic importation 

of orchestration metadata, enables security teams to easily label and group 

all assets and applications and streamline policy development.

Proteja las aplicaciones 
críticas dondequiera que 
residan

Independiente de plataformas
Guardicore Segmentation de Akamai 
puede visualizar activos y aplicar 
políticas de seguridad en todas las 
infraestructuras: en el entorno local, 
en la nube y en entornos multinube.

Rápida implementación de 
políticas
Las sugerencias de reglas 
automatizadas, un motor de políticas 
flexible y una interfaz de usuario 
intuitiva hacen que la creación y 
aplicación de políticas requieran 
menos tiempo.

Funciones integradas de 
detección y respuesta a 
filtraciones
Visualice las infracciones de políticas 
y responda rápidamente a las 
amenazas activas para proteger sus 
activos críticos, independientemente 
de dónde residan.

El camino hacia la implementación de la microsegmentación no es una línea recta; hay muchos giros y vueltas 
a medida que comienza a descubrir, comprender y controlar los flujos de aplicaciones en su entorno de TI. 
Sin embargo, sin el enfoque adecuado para recorrer esta ruta, puede encontrarse con una serie de obstáculos 
a lo largo del camino. Los puntos ciegos de la red a menudo impiden detectar y asignar correctamente la 
comunicación entre las aplicaciones, las cargas de trabajo y los procesos subyacentes. Una aplicación incoherente 
de las políticas entre sistemas operativos puede dar lugar a peligrosas brechas de seguridad. La expresión 
incoherente de las políticas en los sistemas operativos puede dar lugar a peligrosas brechas de seguridad. 
Por último, las integraciones complejas (y a menudo manuales) de los datos de infracciones de políticas con 
herramientas de detección de filtraciones pueden ralentizar la investigación y la respuesta a incidentes. Guardicore 
Segmentation de Akamai le ayuda a recorrer con éxito el camino hacia la microsegmentación en tres pasos.
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Paso 2: Construir

Diseñe, pruebe e implemente políticas rápidamente
Guardicore Segmentation de Akamai simplifica el desarrollo y la gestión de políticas de 
microsegmentación. Basta con hacer clic en un flujo de comunicación en el mapa de 
detección para generar sugerencias de reglas automatizadas basadas en observaciones 
históricas, lo que le permite crear rápidamente una política sólida. Un flujo de trabajo intuitivo 
y un motor de políticas flexible permiten el perfeccionamiento continuo de las políticas y 
reducen los costosos errores.

Paso 3: Aplicar

Proporcione una seguridad sólida en cualquier entorno
Con la capacidad de aplicar políticas de comunicación en el nivel de red y de proceso 
en todos los sistemas, Guardicore Segmentation de Akamai garantiza la seguridad, 
independientemente de las limitaciones del sistema operativo. Además, las funciones 
integradas de detección y respuesta a filtraciones le permiten ver las infracciones de políticas 
en el contexto de una filtración activa, lo que le permite identificar rápidamente el método de 
ataque y corregirlo.
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Visite akamai.com/guardicore para obtener más información.
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Micro-Segmentation in Hybrid Clouds with Guardicore Centra™

#2 Build: Quickly Design, Test and Deploy Policies
Guardicore simplifies micro-segmentation policy development and 

management. A single click on a communication flow generates automated 

rule suggestions based on historical observations and quickly builds a strong 

policy. An intuitive workflow and a flexible policy engine supports continuous 

policy refinement and reduces costly errors.

#3 Enforce: Strong Security, in Any Environment
With the ability to enforce communication policy at the network and process 

level on both Windows and Linux systems, Centra maintains security regardless 

of operating system enforcement limitations. Integrated breach detection 

and response capabilities enable you to see policy violations in the context 

of an active breach and identify the method of attack.

About Guardicore
Guardicore is an innovator in data center and cloud security that protects 
your organization’s core assets using flexible, quickly deployed, and easy 
to understand micro-segmentation controls. Our solutions provide a 
simpler, faster way to guarantee persistent and consistent security - for 
any application, in any IT environment.
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