Lista de comprobacion

para combatir la extorsion Akamai
mediante DDoS

i Esté preparado para combatir el nimero cada vez mayor de ataques distribuidos de denegacion de
servicio (DDoS)? Las organizaciones que no cuentan con una estrategia de mitigacién de DDoS tienen
dos opciones: pagar el rescate o correr el riesgo de sufrir un tiempo de inactividad imprevisto. Siga estos

pasos para minimizar el riesgo de un ataque DDoS con fines de extorsién en su organizacion.

1. No engorde al ganado (bajo ninguna circunstancia)

g Akamai recomienda no realizar el pago de rescates o extorsiones. No existe garantia alguna
de que el atacante vaya a materializar sus amenazas ni de que hacer el pago impida un ataque
DDoS. Los responsables de la amenaza intentan capitalizar el "temor a lo desconocido" para

ganar dinero rapidamente antes de pasar al siguiente objetivo.

2. Acuda a los expertos en mitigacion

Determine si los activos fundamentales para la empresa y la infraestructura de back-end estan
protegidos. Si no dispone de controles de mitigacién de DDoS, implique a proveedores
basados en la nube que puedan activar répidamente los servicios de emergencia (péngase
en contacto con la linea directa de informacién sobre DDoS de Akamai) para reducir el riesgo.
Nuestros especialistas del SOCC a nivel global llevan més de 20 afios combatiendo con éxito

ataques DDoS.

3. Que comiencen los juegos de DDoS

G

Con el partner de mitigacién y los controles de seguridad adecuados, los atacantes no
tendrén ninguna posibilidad. En el caso de Akamai, casi todos los ataques DDoS asociados
a esta campana se han mitigado proactivamente con nuestro SLA en cero segundos; solo
un pequeno porcentaje requirié la participacién activa de nuestro SOCC global. De hecho,
aproximadamente el 70 % de todos los ataques que hemos mitigado en 2020 han sido

completamente bloqueados por el SLA en cero segundos de Prolexic.

4. Cambie su estrategia de seguridad

Basta un ataque para comprender que las defensas contra DDoS son esenciales en actual
panorama de amenazas. Evalle su tolerancia al riesgo para determinar si una estrategia de
mitigacién basada en la nube, bien a demanda o siempre activa, es la mejor opcién en cuanto a

disefio para mantener protegida su presencia en Internet.


https://blogs.akamai.com/2016/05/why-companies-shouldnt-pay-ransom-to-lizard-squad-or-anyone-else.html
https://www.akamai.com/es/es/about/stop-ddos-attacks.jsp
https://www.akamai.com/es/es/multimedia/documents/white-paper/proactive-ddos-mitigation-with-prolexic-mitigation-controls-whitepaper.pdf
https://www.akamai.com/es/es/products/security/prolexic-solutions.jsp
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3y 5.Revise su guia sobre DDoS

Si ain no lo ha hecho, retina a su personal de Tl, operaciones, seguridad y comunicacién
con el cliente para asegurarse de que esté preparado y sabe qué hacer en caso de ataque.
En Akamai, creamos guias de defensa personalizadas con cada cliente y realizamos una
serie de simulacros de ataque para garantizar que se cuenta con la gente, los procesos y los

procedimientos adecuados para optimizar la respuesta a incidentes.

Para mantener hoy los activos fundamentales para el negocio en funcionamiento, tanto

en empresas grandes como en pequenas, se necesita acceder a controles de mitigacion

de alta calidad, escala de plataforma y expertos con el fin de detener las campafas de
ataques DDoS que van surgiendo. Visite akamai.com/ddos-briefing para solicitar un informe
personalizado sobre amenazas DDoS y obtener la informacién que ayudard a mantener su

empresa protegida.
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Akamai garantiza experiencias digitales seguras a las empresas méas importantes del mundo. La plataforma inteligente de
Akamai en el Edge llega a todas partes, desde la empresa a la nube, para garantizar a nuestros clientes y a sus negocios la
maxima eficacia, rapidez y seguridad. Las mejores marcas del mundo confian en Akamai para lograr su ventaja competitiva
gracias a soluciones agiles que permiten destapar todo el potencial de sus arquitecturas multinube. En Akamai mantenemos
las decisiones, las aplicaciones y las experiencias més cerca de los usuarios que nadie; y los ataques y las amenazas, a raya.

La cartera de soluciones de seguridad en el Edge, rendimiento web y mévil, acceso empresarial y distribucién de video de
Akamai esté respaldada por un servicio de atencién al cliente y andlisis excepcional, y por una supervisién ininterrumpida,
durante todo el afio. Para descubrir por qué las marcas més importantes del mundo confian en Akamai, visite www.akamai.com
o blogs.akamai.com, o siga a @Akamai en Twitter. Puede encontrar los datos de contacto de todas nuestras oficinas en
www.akamai.com/locations. Publicado el 20 de octubre.


http://www.akamai.com/es/es/
https://blogs.akamai.com/es/
http://www.twitter.com/akamai
https://www.akamai.com/es/es/locations.jsp
http://akamai.com/ddos-briefing

