
Debido al aumento de los ataques de ransomware, solo las empresas 
con una segmentación más avanzada han transformado su defensa.

El número de ataques de ransomware en 
el sector sanitario y de las ciencias de la 

vida se ha duplicado en dos años...

de una media de 23 en 2021 
a 59 en 2023. 

Porcentaje de los responsables de la toma de 
decisiones de seguridad de TI que coinciden en que 

la segmentación es fundamental frente a los 
ataques. Sin embargo, solo el 36 % de las 

organizaciones sanitarias de todo el mundo se han 
segmentado en más de dos áreas de negocio críticas 

en 2023 (en comparación con el 25 % en 2021).

23

59

94 %

29 %

En el sector sanitario es en el que 
es más probable que un empleado 
o usuario administrativo sea el 
punto de origen desde el que un 
atacante obtiene acceso a la red 
(47 % en comparación con una 
media del 26 % en otros sectores, 
como la banca, el e-commerce y 
la energía).

Porcentaje de encuestados que afirman que su organización 
del sector sanitario lanzó un proyecto de segmentación porque 
ya habían sido víctimas de un ataque de ransomware.

 El alcance de la segmentación 
es importante

Después de una filtración, un ataque de 
ransomware en el sector de la sanidad y las 

ciencias de la vida se detiene 11 horas más rápido 
si se cuenta con una segmentación en seis áreas.
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I N F O G R A F Í A

El estado de la segmentación para 
la atención sanitaria y las ciencias 
de la vida
La microsegmentación puede reducir el riesgo clínico y 
financiero si se implementa correctamente por expertos

Olvídese de las complicaciones al segmentar
Asegúrese de que su solución:

Cree una imagen 
interactiva de todas las 

conexiones que se estén 
realizando en todo el 

entorno de TI

Esté basada en software, 
de forma que cubra 
todos los sistemas 

operativos y 
dispositivos, 

independientemente 
de su ubicación física

Proporcione unas 
plantillas de políticas 
listas para usarse y 

recomendaciones de 
políticas basadas en IA, 

para ahorrar tiempo 

Ofrezca una asistencia 
técnica de primer nivel, 

con estrecha 
colaboración durante 

todo el proceso de 
implementación
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