
¿Sería capaz de reconocer una intrusión 
cibernética mientras se está produciendo? 

Conozca las fases de una intrusión de robo de 
cuentas y descubra cómo detener el ciberataque. 

RECONOCIMIENTO
Qué esperar
Filtración de datos; credenciales robadas

Implemente:

 • Firewall de aplicaciones web

 • Cifrado

 • Comparación de credenciales con 
   filtraciones conocidas 

 • Políticas de seguridad sólidas

CÓMO DEFENDERSE
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Confirme:

 • Si los inicios de sesión provienen 
   de usuarios legítimos

 • Si el software de gestión de bots 
   está ajustado

 • Si los terminales de inicio de 
   sesión están protegidos con MFA

CÓMO DEFENDERSE

PREPARACIÓN
Qué esperar
Pequeño aumento en el número de 
inicios de sesión fallidos
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DISTRIBUCIÓN
Qué esperar
Aumento del tráfico; exceso de 
solicitudes de inicio de sesión

Valide:

 • Controles de frecuencia

 • Autenticación multifactorial (MFA)

 • Anomalías del comportamiento 
   del usuario

 • Detección avanzada con software 
   de gestión de bots

CÓMO DEFENDERSE
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EXPLOTACIÓN
Qué esperar
Una única solicitud procedente de un 
usuario humano; pequeño aumento en 
los inicios de sesión

Inspeccione:

 • Anomalías del comportamiento 
   del usuario

CÓMO DEFENDERSE

Los atacantes no pueden hacer nada a 
escala. En intentos individuales, los 
delincuentes pueden buscar al 
propietario de la cuenta en las redes 
sociales.

POSIBLE 
REACCIÓN DEL 
ATACANTE
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ACCIÓN
Qué esperar
Aumento del número de clientes que 
informan sobre un robo de cuenta

5

Supervise:

 • El usuario sigue expuesto al riesgo 
   hasta que cierra sesión

CÓMO 
DEFENDERSE

El software de protección de cuentas 
bloquea el intento. Los atacantes se 
rinden. 

POSIBLE 
REACCIÓN DEL 
ATACANTE

Se detiene el ataque. Se interrumpe la 
intrusión. Los bots muy sofisticados 
podrían evitar la detección 
temporalmente.

POSIBLE 
REACCIÓN DEL 
ATACANTE

Los atacantes pueden ajustar el software
si se detecta un bot.

POSIBLE 
REACCIÓN DEL 
ATACANTE

Los atacantes pueden probar con otro 
sitio o comprar credenciales, ya que en 
la Dark Web hay miles de millones 
disponibles.

POSIBLE 
REACCIÓN DEL 
ATACANTE
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Descubra cómo evitar un robo de cuentas con la ayuda de Akamai

Acabe con la

intrusión de robo 
de cuentas 

Más información

https://www.akamai.com/es/es/products/security/account-protector.jsp
https://www.akamai.com/es/es/products/security/account-protector.jsp
https://www.akamai.com/es/es/
https://www.akamai.com/es/es/support/
https://www.linkedin.com/company/akamai-technologies/mycompany/
https://twitter.com/akamai
https://www.youtube.com/user/akamaitechnologies
https://www.facebook.com/AkamaiTechnologies/



