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Akamai Hunt encuentra las amenazas más evasivas
Un servicio de seguridad para detectar y neutralizar amenazas y riesgos

Saque partido a la infraestructura de Akamai Guardicore 
Segmentation y a la inteligencia global frente a amenazas de 
Akamai para detener las amenazas más evasivas de su red

Los ataques modernos eluden continuamente los 
controles de seguridad
Consciente de que las vulneraciones pueden producirse en cualquier entorno y momento, 
el equipo de Hunt busca continuamente comportamientos de ataque anómalos y 
amenazas avanzadas que eluden sistemáticamente incluso las soluciones de seguridad 
más vanguardistas. La detección de técnicas como el movimiento lateral, la ejecución 
de malware y las comunicaciones de mando y control (C2) durante las primeras fases  
de la intrusión ayudan a prevenir desastres, incluso cuando los controles de seguridad 
fallan. Con Hunt, recibirá una notificación inmediata sobre cualquier incidente importante 
detectado en su red, y nuestros expertos colaborarán estrechamente con su equipo para 
corregir rápidamente cualquier activo comprometido.

El proceso de Hunt

Funciones clave
Análisis ininterrumpidos elaborados por expertos 
Nuestros profesionales de la ciberseguridad cuentan con trayectorias en una gran 
variedad de ámbitos, entre los que se incluyen la investigación sobre seguridad, la 
seguridad ofensiva, la inteligencia militar, la simulación de ciberataques, la respuesta a 
incidentes y la ciencia de datos.

Alertas sobre amenazas reales 
Para reducir el número de alertas recibidas, el equipo de Hunt evita notificar a sus clientes 
sobre los falsos positivos y solo comunica las amenazas reales. Basándose en los datos 
recopilados de una base de clientes global, nuestros expertos establecen un marco de 
referencia para una comunicación "sana" del centro de datos y las aplicaciones en la 
nube, lo que les ayuda a detectar las amenazas más importantes.

Herramientas de búsqueda propias
Los expertos de Hunt desarrollan constantemente algoritmos avanzados de búsqueda 
de amenazas, como anomalías en la actividad de usuarios y redes, análisis ejecutables, 
análisis de registros y muchos más, para crear un potente conjunto de herramientas 
que les permita detectar y responder a las amenazas con rapidez. Asimismo, el servicio 
incluye Akamai Guardicore Insight sin coste adicional, una eficaz herramienta basada en 
osquery que permite consultar terminales y servidores en tiempo real.

VENTAJAS PARA SU EMPRESA

Identifique los ataques en 
curso 
El equipo de Hunt busca 
proactivamente ataques 
emergentes y en curso, lo 
que minimiza el tiempo de 
permanencia y reduce el 
tiempo de mitigación.

Capacite a su equipo 
Los expertos de Hunt 
trabajan en nombre de su 
equipo para supervisar su 
entorno en busca de posibles 
adversarios, lo que le ahorra 
tiempo, esfuerzo y costes.

Obtenga una respuesta rápida 
Cualquier incidente 
importante le será notificado 
de inmediato, por lo que podrá 
relajarse y centrarse en su 
negocio.

Reciba detección de 
amenazas personalizada 
Gracias a la supervisión 
continua de su entorno en 
busca de ataques, el equipo 
es capaz de establecer un 
marco de referencia de sus 
configuraciones de seguridad 
y adaptar sus métodos de 
búsqueda a su topología 
específica.

Investigación Alerta MitigaciónAnálisisRecopilación

Hunt recopila 
señales únicas de 
diferentes fuentes

La plataforma 
analiza estos datos 
con una variedad 
de algoritmos de 
detección

Los expertos 
investigan cada 
evento sospechoso 
para minimizar los 
falsos positivos

La plataforma envía 
alertas detalladas 
sobre la amenaza y 
los pasos que seguir 
para neutralizarla

El equipo de Hunt le 
ayuda en el proceso 
de mitigación de la 
amenaza
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Inteligencia contra amenazas enriquecida con contexto 
El equipo de Hunt recopila indicadores de riesgo, desde IP y dominios hasta procesos, 
usuarios y servicios, con la ayuda de Akamai Guardicore Segmentation y la inteligencia 
global frente a amenazas de Akamai.

Visibilidad de la red, la nube y los terminales 
Esta combinación de datos generados a partir de la implementación de Akamai Guardicore 
Segmentation y los sensores globales de Akamai (incluidas más de 7000 millones de 
solicitudes de DNS diarias) proporciona a nuestro equipo una visibilidad completa de su 
entorno.

Notificación inmediata e información proactiva
•	 Notificaciones por correo electrónico que se envían inmediatamente después de 

detectar una amenaza.

•	 Informes periódicos sobre amenazas que incluyen análisis, estadísticas y métricas 
para mantener informados a los cargos ejecutivos o a la junta directiva de las 
campañas de ataque con un perfil de alto riesgo.

•	 La gestión de incidentes es sencilla gracias a la integración con la consola de 
Akamai Guardicore Segmentation.

Me gustaría 
agradecer al equipo 
de Akamai Hunt 
la ayuda que nos 
prestó durante la 
filtración de datos y 
la rapidez con la que 
resolvió el incidente. 
Su actuación nos ha 
ayudado a prevenir 
cualquier filtración 
en los sistemas 
esenciales.

Director de Tecnologías de la 
Información
Importante centro de salud

Datos globales

Análisis e investigaciónSu red

Sus datos

Motor de detección Experiencia

Amenazas

Alertas

Modelado 
empresarial 

global

Datos de 
segmentación

Integración de 
terceros

Insight 
(osquery)

Fuentes de 
terceros

Inteligencia 
ante amenazas 

propia

Riesgos

Mitigación

Para obtener más información sobre Akamai Hunt y nuestras soluciones de seguridad, 
póngase en contacto con un experto.

https://www.akamai.com/es
https://www.akamai.com/es/global-services/support
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://www.facebook.com/AkamaiTechnologies/
https://twitter.com/akamai
https://www.akamai.com/es/why-akamai/contact-us/contact-sales
https://www.akamai.com/es/why-akamai/contact-us/contact-sales

