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PRODUCTOS CLAVE
Protección contra amenazas ► Secure Internet Access

Identidad y acceso a aplicaciones ► Enterprise Application Access

DDoS/WAF ► Kona Site Defender o Web Application Protector

Aceleración de aplicaciones ► Ion

DESCRIPCIÓN GENERAL

Akamai Intelligent Edge Platform proporciona un único conjunto de 
controles de acceso y seguridad para los trabajadores remotos. Los 
usuarios pueden disfrutar de la misma experiencia en cualquier lugar del 
mundo a través de Internet. Además, las soluciones de Akamai restringen 
el acceso de los usuarios solo a las aplicaciones que necesiten, lo cual 
permite ahorrar recursos, mejorar el rendimiento y reducir los riesgos.

PLATAFORMA DE EDGE

Gracias a Akamai Intelligent Edge Platform, los empleados pueden 
acceder a aplicaciones web y corporativas desde cualquier lugar a 
través de Internet. Puede proteger las aplicaciones de los ataques, 
además de acelerarlas para lograr un rendimiento óptimo.

La identidad del usuario se establece con almacenes de 
identidades locales, en la nube o de Akamai. Los usuarios se 
autentican con la autenticación multifactorial. Si el destino es una 
aplicación corporativa, los dispositivos se someten a una evaluación 
de la estrategia de seguridad.

Para aplicaciones web, la protección contra amenazas defiende a los 
empleados del malware, el phishing y el contenido web malicioso. 
También proporciona visibilidad y control de todo el tráfico web 
empresarial.

Los servidores de Edge bloquean automáticamente los ataques DDoS
dirigidos a la capa de red e inspeccionan las solicitudes web para 
detectar amenazas maliciosas, como inyecciones SQL, XSS y RFI.

En función de la identidad del usuario y otras señales de seguridad, 
se proporciona acceso únicamente a las aplicaciones requeridas y 
no a toda la red corporativa.
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En el caso de las aplicaciones corporativas, las transacciones se 
aceleran mediante la optimización de rutas y protocolos, y el 
contenido puede distribuirse desde la memoria caché para mejorar 
el rendimiento y reducir los costes de ancho de banda en la nube.

Aceleración de 
aplicaciones

Cafetería

Aeropuerto

Publicado en junio de 2022

Oficina

Aplicaciones 
corporativas

Protección 
contra amenazas

Proveedor
de IaaS

Centro
de datos

Amenaza

Atacante

Proveedor 
de SaaS

PROTEJA A SUS TRABAJADORES REMOTOS
Arquitectura de referencia

https://www.akamai.com/es/products/secure-internet-access
https://www.akamai.com/es/products/enterprise-application-access
https://www.akamai.com/es/products/kona-site-defender
https://www.akamai.com/es/products/web-application-protector
https://www.akamai.com/es/products/web-performance-optimization
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