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Detección de filtraciones de datos con varios métodos: 
Uso de políticas de segmentación para la detección de 
filtraciones en centros de datos

El firewall ha llegado a un callejón sin salida
Tradicionalmente, los firewalls se han utilizado para proteger las comunicaciones dentro 
y fuera de los centros de datos. Sin embargo, colocar los firewalls en el núcleo del centro 
de datos es problemático. Al ser incapaces de adaptarse a grandes cantidades de tráfico 
de este a oeste, se convierten en un cuello de botella para el rendimiento. El firewall en el 
nivel de servidor consume grandes cantidades de recursos informáticos del host, que ya 
está muy sobrecargado. Además, obliga a implementar varias soluciones para abarcar 
los distintos tipos y marcas de sistemas operativos del centro de datos, lo que dificulta la 
gestión.

Hasta hace poco, la implementación de políticas de seguridad en el nivel de proceso 
L7 representaba también un desafío. Esto se debe a que requiere tener visibilidad de 
todas las aplicaciones y procesos que se comunican en su entorno. Además, exige una 
comprensión integral de cómo deben funcionar conjuntamente los procesos dentro de 
la aplicación y el centro de datos. Sin esa información, la implementación de políticas de 
seguridad en el nivel de proceso puede ser arriesgada, y las probabilidades de provocar 
algún daño son mucho más altas.

Para proteger los activos críticos en el centro de datos y, al mismo tiempo, mejorar la 
detección y la respuesta a filtraciones, los equipos de seguridad necesitan los medios 
para:

•	 Visualizar todos los procesos y aplicaciones que se ejecutan en sus centros de 
datos en tiempo real

•	 Implementar políticas de seguridad detalladas sin obstaculizar los procesos críticos

•	 Detectar comunicaciones no autorizadas que puedan indicar una filtración

La mejor defensa es el ataque: detección basada en 
políticas con Guardicore Segmentation de Akamai
La detección basada en políticas puede ayudar a los equipos de seguridad a detectar, 
confirmar y contener las amenazas con mayor rapidez para prevenir daños y minimizar 
las pérdidas. Estos controles de seguridad detallados tienen una doble función: por un 
lado, impiden que un intruso acceda a una aplicación o un proceso y, por otro, alertan a 
los administradores de su presencia.

Las políticas de segmentación de Akamai Guardicore Segmentation permiten a los 
profesionales de la seguridad:

•	 Generar un mapa visual completo de todas las aplicaciones y la actividad dentro del 
centro de datos, lo que permite ver todas las cargas de trabajo y comprender en su 
totalidad las comunicaciones que se producen en el nivel de aplicación.

Varios métodos de detección 
detectan filtraciones con 
mayor rapidez

Engaño dinámico
Una arquitectura de redirección 
y entornos activos generados de 
forma dinámica atraen a los hackers 
e identifican sus métodos sin 
interrumpir el rendimiento del centro 
de datos.

Detección basada en políticas
Las políticas de seguridad en 
los niveles de red de capa 4 y 
de proceso de capa 7 permiten 
reconocer de forma instantánea las 
comunicaciones no autorizadas y el 
tráfico que incumple los estándares.

Análisis de reputación
Analiza nombres de dominio, 
direcciones IP y hashes de archivos 
sospechosos en los flujos de tráfico 
para garantizar una detección 
exhaustiva de las infracciones.

Las filtraciones en el centro de datos no parecen disminuir: es hora de que los equipos de seguridad centren 
más la atención en el núcleo del centro de datos, donde las aplicaciones se comunican entre sí y realizan 
funciones críticas. Los administradores de seguridad necesitan un medio eficaz para proteger el tráfico de este 
a oeste interno de los ataques que ya han logrado eludir esas defensas perimetrales. Los administradores de 
seguridad necesitan un medio eficaz para proteger el tráfico de este a oeste interno de los ataques que ya han 
logrado eludir las defensas perimetrales.
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•	 Filtrar y organizar las aplicaciones en grupos, y etiquetarlas con el fin de establecer políticas 
de seguridad comunes; por ejemplo, todas las aplicaciones relacionadas con un flujo de 
trabajo o una función empresarial concretos.

•	 Definir y crear reglas que rijan las comunicaciones autorizadas entre aplicaciones.

•	 Probar y perfeccionar esas reglas para asegurarse de que no interrumpen el tráfico 
autorizado normal.

Cualquier tráfico que incumpla los estándares, comunicación no autorizada u otra infracción de 
políticas activa automáticamente una alerta que indica la presencia de un intruso. Esto, a su vez, 
inicia el proceso de investigación para confirmar y contener la amenaza.

Guardicore Segmentation de Akamai detecta una posible filtración al reconocer y alertar sobre 
infracciones de la política de segmentación que implican procesos no autorizados que intentan 
comunicarse en puertos autorizados entre dos hosts permitidos.

Arrincone a sus adversarios con varios métodos de detección
La detección basada en políticas es solo uno de los diversos métodos que utiliza nuestra 
solución para mejorar la detección y la respuesta a las filtraciones en tiempo real. Cuando 
funcionan conjuntamente, estos métodos complementarios también incluyen:

•	 Engaño dinámico, que emplea servidores de centros de datos reales, direcciones IP, 
sistemas operativos y servicios como señuelos que buscan activamente la primera 
indicación de actividades sospechosas, interactúan con ellas y las redirigen a un área de 
contención para la confirmación e investigación de amenazas.

•	 Análisis de reputación, que aprovecha la red global de sensores de amenazas y fuentes 
de inteligencia de Akamai para identificar procesos negativos y direcciones IP, nombres de 
dominio o hashes de archivos sospechosos asociados a las amenazas.

La implementación simultánea de estos tres métodos constituye una sólida red de seguridad 
que garantiza que prácticamente cualquier filtración activa en el centro de datos se detecte, 
mitigue y contenga para una investigación detallada.
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Obtenga más información sobre las completas funciones de detección de 
filtraciones de Guardicore Segmentation de Akamai en akamai.com/guardicore.
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Multi-Method Breach Detection Spotlight: Using Segmentation Policies for Data Center 
Breach Detection

Time for Defense to Go on Offense: Policy-Based 
Detection With Guardicore
Policy-based detection can help security teams more quickly detect, 

confirm and contain threats to prevent damage and minimize losses. 

These granular security controls do double duty, preventing an intruder 

from gaining malicious access to an application or process while 

simultaneously alerting administrators to the intruder’s presence.

The segmentation policies capabilities within the Guardicore Centra™ 

Security Platform enable security administrators to:

•  Generate a comprehensive visual map of all applications and activity

inside the data center, allowing visibility into all workloads and a full

understanding of application-layer communications.

•  Filter and organize applications into groups and label them for

the purpose of setting common security policies— for example, all

applications related to a particular workflow or business function.

•  Define and create rules governing authorized communications

between applications.

•  Test and refine those rules to ensure they are not disrupting normal,

authorized traffic.

Any non-compliant traffic, unauthorized communication or other policy 

violation automatically triggers an alert indicating an intruder may be 

present. This in turn initiates the investigative process to confirm and 

contain the threat.

Guardicore Centra detects a potential breach via a segmentation policy violation 
involving an unauthorized process attempting to communicate on an authorized port 
between two permitted hosts.
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