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Convierta el
cumplimiento en
unha ventaja
competitiva conla
seguridad de
Akamal

Un enfoque basado en cuatro pilares para
reforzar la seguridad y tener todo preparado
para las auditorias



Gkamai Seguridad

Céntrese en cuatro pilares de seguridad para
allanar el camino hacia el cumplimiento

Hoy en dia, las organizaciones de todo el mundo se encuentran inmersas en un laberinto de normativas
cada vez mas desafiante, desde el RGPD y la HIPAA hasta el PCI DSS y una creciente variedad de
normativas regionales. Pero demostrar la preparacién para el cumplimiento no solo consiste en
satisfacer a los reguladores, sino que se ha vuelto esencial para mantener la confianza de los clientes y
las partes interesadas internas, como los altos cargos y la junta directiva.

De hecho, las implicaciones de los fallos de cumplimiento van mucho méas alla de las sanciones
normativas directas. Los costes del incumplimiento incluyen la interrupcién de la actividad empresarial
durante las fases de investigacién y correccién, el dafio a la reputacién y el aumento de la exposicion
legal. Si una organizacién incumple las exigencias de cumplimiento, puede provocar pérdidas de
ingresos a causa del abandono de los clientes y costes operativos significativos, ya que los recursos se
desvian a la correccién en lugar de a lainnovacién. En 2024, las 35 filtraciones mas importantes de todo
el mundo acumularon 3000 millones de ddlares en sanciones, y 23 de ellas citaron las infracciones
vinculadas a las normas del Reglamento General de Proteccién de Datos (RGPD) de la Unién Europea
como la causa, segun Forrester.

En el pasado, los equipos de seguridad trabajaban en el cumplimiento a medida que surgian normativas
nuevas. Sin embargo, ahora que la tecnologia avanza rapidamente y los ataques aumentan y son mas
intensos, el cumplimiento debe formar parte del debate a la hora de evaluar las herramientasy los
modelos de madurez. Los equipos deben preguntarse lo siguiente: "; C6mo me ayudaradn mis opciones
de seguridad actuales a cumplir los requisitos de cumplimiento ahora y en el futuro?"

En Akamai, ayudamos a los clientes a responder a esa pregunta centrando la conversacién en cuatro
pilares de las practicas recomendadas de seguridad que, naturalmente, también promueven areas
clave de preparacién para el cumplimiento. Estos pilares son los siguientes:

Obtencién de visibilidad en todo el entorno de Tl

G Prevenciéon del movimiento lateral (en redes, aplicacionesy API)

G Prevencién del acceso no autorizado

g Proteccion de los datos confidenciales y la informacién de la cuenta de los usuarios
El resultado es una clara ventaja competitiva. Las organizaciones no solo estan mas seguras, sino que
estan mejor preparadas para superar los obstaculos en materia de normativas. Al ser més segurasy

cumplir con las normativas, también pueden ganarse mejor la confianza de los clientes y del liderazgo
interno.
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Obtencion de visibilidad en todo el entorno de Tl

La base de la preparacion para el cumplimiento comienza con una visibilidad completa de todos los activos
digitales. Las organizaciones no pueden proteger lo que no pueden ver, y los reguladores necesitan cada vez
mas pruebas de un inventario completo de activos, una supervisién continua y un conocimiento de las
amenazas.

No es tan facil. Seglin un estudio reciente de Forrester, el 52 % de las empresas financieras estadn de acuerdo
o muy de acuerdo en que carecen de una visibilidad completa de su entorno de TI. Desafortunadamente,
ningln sector es inmune a las consecuencias del incumplimiento normativo. Entre 2023 y 2024, el nlmero
de organizaciones que pagaron mas de 100 000 USD en sanciones aumenté casi un 20 %.

Para muchas organizaciones, el desafio de la visibilidad reside en supervisar el trafico de red y las API.
A continuacién, se muestran algunos estandares y normativas que exigen una visién clara del riesgo:

« ElEstandar de Seguridad de Datos del Sector de las Tarjetas de Pago (PCI DSS) contiene directrices
para confirmar que el software de una empresa utiliza de forma segura las funciones de los
componentes externos, como las APl que transmiten datos de pago desde una aplicacién mévil al
sistema de un banco.

« Estandares como la norma IEC 27001 de la Organizacion Internacional de Normalizacién (ISO)
exigen la separacion de datos y de instalaciones de tratamiento de datos en caso de que un atacante
entre enlared.

* Laleyde Seguridad de Datos de la Republica Popular China exige controles de seguridad sélidos
para garantizar el acceso a la informacién personal de los clientes a través de tecnologias que
intercambian datos confidenciales entre diferentes sistemas de TlI.

Muchas empresas tienen herramientas o procesos que pueden cumplir algunos de estos requisitos. Sin
embargo, a medida que se expanden a los entornos informaticos hibridos y a través de las distintas zonas
geogréficas, la supervisién se vuelve mucho mas dificil. Esto es especialmente cierto en el caso de las API.
Segun el estudio de Akamai, solo el 27 % de expertos en seguridad que tienen inventarios de APl completos
saben cudles exponen datos confidenciales, lo que supone un descenso con respecto al ya preocupante
40 % registrado en 2023.
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En Ultima instancia, las organizaciones necesitan saber dénde se encuentran sus datos confidenciales y qué
acceso se tiene a ellos para saber dénde centrar sus esfuerzos de seguridad. Esto requiere visibilidad de:

* qué activos se comunican con la red (con vistas en tiempo real e histéricas), incluidos los procesos
de capa 7y el trafico del Edge, en entornos locales y de nube hibrida;

* elinventario de API, incluidas las APl en la sombra y zombis, que muestra dénde se integran con el
codigoy las fuentes de trafico; y

» JavaScript del lado del cliente, que es especialmente importante para los requisitos mas recientes de
PCI DSS.

La cartera de productos de Akamai puede ayudar a los equipos de seguridad a obtener la visibilidad que
necesitan.

Akamai Guardicore Segmentation puede identificar y visualizar los activos que se comunican dentro de |a
red en todo el entorno de Tl, incluidos los detalles del proceso de capa 7, el hash y la linea de comandos.
También ofrece visibilidad histérica para obtener una validacién durante las auditorias de cumplimiento que
le ayudaran a demostrar que los activos del &mbito de aplicacién no se han visto comprometidos. Las
visualizaciones del trafico norte-sur y este-oeste también muestran dénde se esta produciendo el acceso.

API Security proporciona un inventario en tiempo real de las API que las organizaciones necesitan para
cumplir con la normativa y puede ayudar a identificar donde y cudndo pueden fluir los datos sin cifrar a través
delas API.

App & API Protector ofrece visibilidad en el nivel de aplicacion, incluido el inventario de API, la deteccién de
la exposicién de datos confidenciales y el andlisis del tréfico en tiempo real.

Client-Side Protection & Compliance proporciona la visibilidad de los scripts del lado del cliente que
requiere PCI DSS v4.

Una organizacion sanitaria implementé Akamai Guardicore Segmentation para abordar los requisitos de
cumplimiento de HIPAA y SOC 2. Proporciond vistas valiosas de los flujos de trafico entre diferentes
aplicaciones. El equipo de seguridad podia inspeccionar detalles muy precisos mas alla de los registros de
capa 4: los ID de usuario, las entradas de linea de comandos e incluso las correlaciones entre servicios.
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Prevencion del movimiento lateral

Aligual que los propios equipos de seguridad, muchos reguladores aceptan que, incluso con una estrategia de
seguridad sdlida, se puede producir una vulneracién, y buscan garantias de que las empresas puedan limitar el
dafio que se produce en caso de que ocurra. Por ejemplo:

» Elarticulo 32 del RGPD exige "la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia continuas de los sistemas y servicios de tratamiento" y "la capacidad de garantizar la
disponibilidad y el acceso a los datos personales en el momento necesario si se produce unaincidencia
técnica o fisica"

* Deforma similar, PCI DSS v4 requiere a las organizaciones "Implementar firewalls para proteger los datos
del titular de la tarjeta de crédito y asegurarse de que los firewalls estdn configurados para restringir las
conexiones entre redes de confianza y no fiables".

+ LaOrganizacion Internacional de Normalizacion/Comision Electrotécnica Internacional (ISO/IEC) 27001
exige que se separe la informacién y las instalaciones de tratamiento de datos para proteger la
confidencialidad, integridad y disponibilidad de la informacién.

Aunque la mayoria de las organizaciones tienen implementado algun tipo de firewall, limitar el movimiento lateral
una vez que un agente malicioso esta dentro de la red requiere un mayor nivel de control. Esto hace que la
microsegmentacion, preferiblemente definida por software, sea una herramienta clave para lograr el
cumplimiento. Akamai esta bien posicionada para abordar las preocupaciones de los auditores en materia de
movimiento lateral.

Akamai Guardicore Segmentation proporciona los limites del movimiento lateral que las organizaciones
necesitan para cumplir la normativa. Las plantillas de politicas listas para usar facilitan la aplicacién rapida de las
iniciativas relacionadas con el cumplimiento con los controles detallados de capa 7. Y como estan definidas por
software, pueden proporcionar el mismo nivel de proteccién detallada, independientemente de la ubicacién de
los activos. Ademas, su capacidad para identificar las aplicaciones que se comunican dentro de lared y los
intentos de comunicacién entre zonas segmentadas proporcionan a los auditores otro nivel de confianza en su
capacidad para mitigar las amenazas.

Los atacantes estdn encontrando nuevas oportunidades para el movimiento lateral gracias a la proliferacion de las
API, especialmente los terminales de APl que son vulnerables a los ataques de autorizacién a nivel de objeto
comprometida (BOLA). Los atacantes pueden manipular los ID de objeto en las solicitudes de API para permitir el
movimiento lateral en la red. Una vez dentro, los atacantes pueden omitir la autorizacién, escalar los privilegios y
obtener acceso a los datos de los clientes.

Akamai API Security puede marcar las APl que exponen datos confidenciales sin la autenticacién adecuada e
identificar las APl con controles de acceso débiles o con errores de configuracién que podrian dar lugar a un
acceso a los datos no autorizado y a un movimiento lateral. La integracién con el firewall de aplicaciones web
(WAF) de Akamai también permite a API Security bloquear las amenazas maliciosas en tiempo real.

Un cliente de Akamai, una organizacién global de servicios financieros, implementé API Security porque tenia
problemas con APl desconocidas en su entorno. La implementacién ha reducido drasticamente la proliferacién
de APl y ha mejorado sus niveles de cumplimiento, ya que Akamai API Security clasifica los datos confidenciales
para ayudar a cumplir normativas como el RGPD y la HIPAA, entre otras. Durante las auditorias normativas, estas
implementaciones sirven como prueba directa de que la empresa ha tomado las medidas técnicas adecuadas.
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Las amenazas de hoy endiadelalA son
los obstaculos normativos del manana

Hoy en dia, cualquier examen de las defensas de ciberseguridad de una organizacién debe abordar el
espectro de la IA. La rapida proliferacién de aplicaciones basadas en |A, los modelos de lenguaje de
gran tamano (LLM) y las API vinculadas a la |A generativa han introducido nuevas vulnerabilidades de
las que muchas organizaciones alin no son conscientes. Entre los ejemplos de este tipo de aplicaciones
se incluyen los chatbots basados en IA, los motores de recomendaciones del retail, las herramientas de
diagndstico de estado y los motores de decisién de riesgos. Mientras tanto, los atacantes aprovechan la
IA para lanzar ataques mas sofisticados.

Y en cualquier lugar en el que surjan amenazas a las operaciones empresariales y al publico, es probable
que surjan nuevas hormativas.

Las organizaciones que buscan proteger sus inversiones en IA, sus datos y sus clientes acuden a
Akamai para buscar ayuda. Como proveedor de seguridad con un sélido historial de cumplimiento de
los requisitos actuales de visibilidad, movimiento lateral y control de acceso, Akamai ha invertido de
forma proactiva en satisfacer los requisitos de la IA del futuro. Akamai ha desarrollado capacidades
avanzadas de |A para reforzar sus soluciones de seguridad y ahora ha introducido una solucién para
ayudar a las organizaciones a proteger sus propias inversiones en |A.

Akamai Firewall for Al proporciona una seguridad integral para las aplicaciones basadas en |A, ya que
identifica y mitiga las amenazas y los ataques especificos de la A para los que las herramientas de
seguridad tradicionales no estan disefiadas para abordar. Entre las protecciones especificas de Firewall
for Al se incluyen las siguientes:

> & Defensa contrainyecciones de instrucciones: Protege contra los atacantes que manipulan
== los modelos de |IA mediante la introduccién de datos engafiosos.

Prevencion de pérdida de datos (DLP): Detecta y bloquea las filtraciones de datos
confidenciales en las respuestas generadas por |A, y protege contra la recepcién de datos
confidenciales en las solicitudes.

Filtrado de contenido téxico e inapropiado: Detecta los discursos de odio, la informacién
engafiosay el contenido ofensivo antes de su difusién.

Seguridad de la IA frente a adversarios: Protege contra la ejecucién remota de cédigo, los
ataques de puerta trasera y los ataques de envenenamiento de datos.

Q Q0 a

a Mitigacion de la denegacion de servicio: Mitiga los ataques de denegacién de servicio
basados en |A, puesto que controla el abuso de consultas y la sobrecarga del modelo.

Ademas, Firewall for Al ayuda a las organizaciones a cumplir las directrices existentes de privacidad,
seguridad y proteccién. Mediante la aplicacién de politicas de seguridad especificas parala IA, las
empresas pueden mitigar los riesgos relacionados con las normativas de proteccién de datos, el uso
ético de la|A y los requisitos de gobernanza corporativa.
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Prevencion del acceso no autorizado

El control del acceso a los sistemas y datos confidenciales representa una piedra angular del cumplimiento
en practicamente todos los marcos normativos. Las organizaciones deben comprender su estrategia de
seguridad de aplicacionesy API, y prevenir el acceso no autorizado y el uso indebido. Esto exige autenticar
alos usuarios de forma adecuada, autorizar el acceso segln sea necesario y mantener registros detallados
de todas las actividades de acceso.

Para obtener un control de acceso completo que cumpla los requisitos normativos, las organizaciones
deben abordar tres desafios clave. La cartera de productos de seguridad de Akamai puede ayudar a ofrecer
defensas exhaustivas que aborden cada una de ellos:

1. Obtencién de una comprension completa de su estrategia de seguridad de aplicaciones y API

Akamai App & API Protector permite a las organizaciones aplicar politicas de trafico en todos los
entornos en los que se ejecutan, mientras que Akamai API Security puede alertar a una organizacion de
cualquier actividad inusual, acceso no autorizado a los datos o errores de configuracién, todas ellas
consideraciones clave para los auditores. Por su parte, Akamai Guardicore Segmentation puede realizar
un seguimiento de todas las aplicaciones que se comunican dentro de la red y establecer una referencia
para la actividad.

2. Supervision del comportamiento de los usuarios y limitacién del acceso alainformacién
confidencial

Akamai Guardicore Segmentation limita el acceso dentro de la red en funcién de la identidad del usuario,
mientras que App & API Protector aplica politicas de trafico con deteccién de amenazas basada en |A para
evitar infracciones. Por Ultimo, Client-Side Protection & Compliance supervisa el comportamiento de
ejecucion de JavaScript para mitigar los ataques del lado del cliente.

3. Detecciény limitacion de la actividad fraudulenta

API Security puede ayudar a detectar comportamientos anédmalos de las APl y controles de autenticacién
con errores de configuracién para bloquear ataques de alto riesgo. Akamai Guardicore Segmentation
protege la red al marcar y bloquear las conexiones sospechosas que puedan indicar actividades
fraudulentas. App & API Protector detecta y mitiga las amenazas identificadas por OWASP para reducir
aun mas el riesgo de fraude.

NIS2y proteccion del acceso

La Directiva sobre Seguridad de las Redes y los Sistemas Informaticos (NIS2) actualizada esté disefiada
para crear un nivel comun de ciberseguridad en todos los Estados miembros de la UE. Entre las recientes
adiciones a la NIS2 se encuentra el requisito de que las empresas deben crear un sistema de gestién de la
seguridad de la informacién que evalle a las personas, las politicas y la tecnologia para proteger los datos
confidenciales y garantizar la resiliencia operativa. NIS2 también incluye un mayor énfasis en proteger las
cadenas de suministro de Tly las relaciones con proveedores externos.
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Proteccion de los datos confidencialesy la
informacion de la cuenta de los usuarios

El pilar final de un enfoque integral de preparacién para las normativas exige que las organizaciones tengan planes
para los datos confidenciales. La proteccion de los datos de clientes, pacientes, socios, etc., es el nlicleo de la
mayoria de las normativas centradas en la seguridad.

Por ejemplo, la Ley sobre Proteccién de Datos Personales de Japdn exige evaluaciones de impacto de la proteccién
de datos que puedan identificar y mitigar los riesgos de las tecnologias que realizan el tratamiento de grandes
volumenes de datos personales o que implican actividades de tratamiento de datos de alto riesgo.

En el caso de las instituciones financieras de EE. UU., el Consejo Federal de Certificacién de Instituciones
Financieras (FFIEC) requiere controles que garanticen que las API solo permitan el acceso a datos especificos para
usuarios autorizados a través de seguridad por capas, por ejemplo, supervisién, registro y notificacion.

Abordar este pilar comienza con la deteccién de amenazas. App & APl Protector, |la solucién de proteccién de API
y aplicaciones web de Akamai, ofrece la primera capa de defensa, mientras que Akamai Guardicore Segmentation
supervisa y segmenta el trafico norte-sur y este-oeste. La cartera de soluciones de proteccion contra los botsy la
usurpacion de Akamai afiade una capa adicional de seguridad contra amenazas automatizadas y ataques
humanos.

Sin embargo, para identificar correctamente las amenazas, las organizaciones también deben comprender el
comportamiento de referencia dentro de su red. A continuacién, se muestra cémo las capacidades de seguridad de
Akamai pueden proporcionar esta informacién esencial:

* Akamai API Security y Akamai Guardicore Segmentation, respectivamente, proporcionan la comprensién
de referencia de las APl y las aplicaciones que se comunican dentro de la red para detectar cualquier
comportamiento anémalo.

» Adaptive Security Engine, una tecnologia fundamental de App & API Protector, aprende los patrones de
ataque mediante el uso de datos locales y globales para realizar ajustes especificos del cliente en las
protecciones y adaptarse a las amenazas futuras.

* Akamai Hunt, un servicio gestionado de busqueda de amenazas que aprovecha el equipo de investigacion
de expertos de Akamai, permite a las empresas adoptar un enfoque mas proactivo en materia de defensa.

DORA Yy la seguridad de datos

La Ley de Resiliencia Operativa Digital (DORA) tiene como objetivo ayudar a las empresas financieras que operan
en los Estados miembros de la UE a contener ciberataques y recuperarse de ellos. Con la ley DORA, el sector tendra
un marco vinculante y amplio de gestién de riesgos para las tecnologias de la informacién y las comunicaciones
(TIC). El articulo 3 de laley DORA obliga a las organizaciones a utilizar soluciones y procesos basados en TIC que:

* minimizan los riesgos relacionados con los datos, el acceso no autorizado y los defectos técnicos;

* previenen la falta de disponibilidad de los datos, la pérdida de los datos y las infracciones de integridad y
confidencialidad; y

* garantizan la seguridad de la transferencia de datos.
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Desde el silo de cumplimiento hasta la ventaja competitiva

Los programas de cumplimiento eficaces deben demostrar el impacto empresarial mas alld de
simplemente "marcar la casilla” en los requisitos normativos. Las organizaciones que implementan las
soluciones de seguridad centradas en el cumplimiento de Akamai han informado de mejoras
cuantificables en tres dimensiones clave.

Reduccién de costes de cumplimiento

Las organizaciones con programas de cumplimiento maduros suelen gastar menos en actividades de
cumplimiento que aquellas con enfoques ad hoc. La automatizacién de la recopilacién de pruebas a través
de plataformas de seguridad integradas puede reducir significativamente el tiempo de preparacién de las
auditorias, al igual que la consolidacién de soluciones puntuales en una plataforma completa.

Mejora de la estrategia antes los riesgos

Mas alla de la reduccidn de costes, las mejoras en el cumplimiento deben ofrecer una reduccién de riesgos
cuantificable. Las organizaciones que implementan las soluciones de segmentacién de Akamai pueden
restringir las rutas de movimiento lateral vulnerables, abordando directamente los requisitos de
cumplimiento clave y reduciendo al mismo tiempo el riesgo de la organizacién.

Las completas funciones de supervisién mejoran la visibilidad, lo que se traduce directamente en la
reduccidn de riesgos al eliminar los puntos ciegos en los que las infracciones de cumplimiento podrian
pasar desapercibidas.

Eficiencia operativa

La tercera dimensién del impacto del cumplimiento implica mejoras en la eficiencia operativa. Los
controles aprobados previamente y los patrones de seguridad coherentes pueden traducirse en
aprobaciones de seguridad significativamente mas rapidas para las nuevas aplicaciones. Esto mejora la
satisfaccion de los desarrolladores al reducir la friccion en los procesos de revisién de la seguridad y
acelerar el tiempo de comercializacién de las nuevas aplicaciones.

Ajuste del cumplimiento

A medida que los requisitos normativos evolucionan y las organizaciones crecen, necesitan un enfoque de
cumplimiento que se pueda adaptar. La cartera de productos de seguridad integrada de Akamai
proporciona la base para una estrategia de cumplimiento que anticipa las tendencias normativasy se
adapta al crecimiento de la organizacion.

* Los marcos de politicas configurables se pueden adaptar a los nuevos requisitos sin necesidad de
tener que volver a disefiarlos de forma significativa, mientras que las capacidades de generacién
de informes extensibles pueden adaptarse a los requisitos de pruebas emergentes a medida que
evolucionan las normativas.

* Laimplementacién automatizada de politicas para nuevos activos garantiza que la cobertura de
cumplimiento se extienda automaticamente a medida que la empresa se expande.

* Lascapacidades de gestidn centralizadas mantienen una visibilidad completa
independientemente de la escala, mientras que la compatibilidad integral con las APl permite
automatizar los procesos de cumplimiento para gestionar la creciente complejidad.
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Ademas, las organizaciones deben ser proactivas a la hora de establecer un ritmo regular para revisar las
normativas y actualizar sus controles de cumplimiento en consecuencia. Akamai proporciona
actualizaciones periddicas a nuestras soluciones de seguridad, disefiadas especificamente para abordar los
requisitos de cumplimiento en constante evolucién, lo que garantiza que los clientes mantengan un
cumplimiento continuo independientemente de los cambios normativos.

Conclusion: El cumplimiento como factor diferenciador de la competencia

El cumplimiento eficaz ya no se limita a satisfacer los requisitos normativos, sino que representa un
imperativo empresarial estratégico que afecta directamente al rendimiento de la organizacion, la confianza
del cliente y el posicionamiento competitivo. Independientemente de su sector o regién, un enfoque
proactivo hacia el cumplimiento garantiza una estrategia de seguridad sélida y agil.

Mediante la implementacién de un enfoque de seguridad integrado en los cuatro pilares de la preparacion
para el cumplimiento (visibilidad en todo el entorno de Tl, prevencién del movimiento lateral, prevencion del
acceso no autorizado y proteccién de los datos confidenciales y la informacién de la cuenta de los usuarios),
las organizaciones pueden establecer una base de cumplimiento sostenible que ofrezca un valor
empresarial cuantificable que vaya mas alla del cumplimiento de las normativas.

Las organizaciones que han logrado el mayor éxito son aquellas que han transformado el cumplimiento para
gue pase de ser un coste necesario para hacer negocios a ser una ventaja estratégica que permite la
transformacién digital al tiempo que protege lo mas importante: la confianza del cliente, la integridad de los
datosy la reputaciéon empresarial.

Pongase en contacto con nosotros para descubrir
como Akamai puede ayudar a su organizacion.

Contactar con nosotros
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