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¢ Como le puede ayudar Akamai Identity Cloud a cumplir las
normativas?

En todo el mundo, se promulgan continuamente leyes y normativas relacionadas con la informacion
personal (P, por sus siglas en inglés) debido a la persistencia de filtraciones y uso indebido de datos.
Conocer las variaciones entre las numerosas leyes de privacidad y proteccién de datos diferentes
puede resultar dificil para las organizaciones, desde el Reglamento General de Proteccién de Datos
(RGPD) de la Unién Europea hasta la Ley de Privacidad del Consumidor de California (CCPA) de
Estados Unidos, la Ley de Privacidad de Australia (APA), la Ley sobre Proteccién de Datos Personales
(APPI) de Japdn y la Ley de Proteccion de Datos Personales y Documentos Electrénicos (PIPEDA) de
Canada, cada normativa tiene sus propios matices.

Nuestros clientes a menudo preguntan sobre secciones especificas de leyes de privacidad y sobre las
formas en que Akamai ayuda al cumplimiento. Para ayudarle a proteger la privacidad de sus datos,
hemos recopilado una lista de requisitos generales que se pueden encontrar en muchas normativas
de privacidad y proteccién de datos de todo el mundo. Describimos cada obligacion brevemente y,

a continuacion, explicamos cémo nuestra solucién de gestién de acceso e identidades de clientes
(CIAM), Akamai Identity Cloud, puede ayudar a atenderlas.

CIAM es un enfoque sistematico que se combina con soluciones de software especificas que han
sido criticas para ayudar a las marcas a recopilar y gestionar datos personales de los clientes de
forma que se garantice la seguridad y el cumplimiento de las medidas normativas. CIAM permite a
las organizaciones utilizar los datos de los clientes dentro de sus sistemas de gestion de contenidos
y automatizacion de marketing para que las marcas puedan seguir creando experiencias de cliente
altamente personalizadas, satisfaciendo al mismo tiempo los requisitos normativos y el creciente
deseo de los clientes de privacidad de los datos.

A continuacidn, se presenta una guia de uso de Akamai Identity Cloud para ayudar al cumplimiento
de 11 obligaciones comunes de proteccién de datos de distintas leyes y normativas de privacidad de
todo el mundo.
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Obtencion y gestion del consentimiento

En determinadas actividades que llevan a cabo las organizaciones, el uso de datos subyacente se
basa en el consentimiento previo de la persona. Los requisitos para obtener el consentimiento valido
y las circunstancias de su obligatoriedad para el uso de datos varian entre cada normativa. Gestionar
el consentimiento y respetar la eleccién de la persona de conceder o retirar el consentimiento son
esenciales de acuerdo con las leyes de proteccién de datos mundiales, aunque su implementacion
puede ser dificil.

Cémo puede ayudar Identity Cloud

Identity Cloud permite a las organizaciones obtener el consentimiento y ofrece un portal de
autoservicio con un centro de preferencias para que los usuarios vean, modifiquen y revoquen su
consentimiento.

Las experiencias y los formularios de los usuarios se pueden personalizar para las situaciones de
aceptacién y oposicidén, y el consentimiento se puede solicitar en el momento del registro de la
cuenta, después de iniciar sesién o en cualquier etapa de la trayectoria del cliente. También puede
otorgar a los usuarios la capacidad de gestionar su consentimiento mediante autoservicio en
cualquier momento.

Los consentimientos y las preferencias se almacenan de modo que se puedan auditar junto con los
datos de usuario como parte del registro de datos del cliente. Todos los datos de usuario se cifran en
movimiento y en reposo. Los registros de acceso sirven de prueba de las acciones realizadas por un
usuario por cuestiones de transparencia y responsabilidad.

OBLIGACION Obtencidn y gestion del consentimiento
RGPD DE LA UE Articulos 4 (11)y 7 (3)
CCPA DE CALIFORNIA Seccion 1798.120
PIPEDA DE CANADA Anexo 1, cldusula 4.3
LFPDPPP DE MEXICO Articulos 8 y 9 de la ley
APA DE AUSTRALIA Directrices de la APP, capitulo B.34
Articulo 16
PDPA DE SINGAPUR Articulos 13y 16
LGPD DE BRASIL Articulo 7 (1) y articulo 8
LPDP DE ARGENTINA Seccién 5
PROYECTO DE LEY PDP DE INDIA DE 2019 Clausula 11
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Derecho de oposicién

El derecho de oposicion autoriza a una persona a denegar el uso de datos personales para
determinados tipos de procesamiento de datos, como marketing directo o andlisis estadisticos.

Cémo puede ayudar Identity Cloud

Identity Cloud ofrece un centro de preferencias personalizable que permite a los usuarios seleccionar
o anular la seleccion de los tipos de procesamiento de datos que aprueban.

La interfaz de usuario y el disefio se integran con la experiencia de registro e inicio de sesién, en la que
los usuarios pueden seleccionar los tipos de procesamiento de datos que aceptan, asi como realizar
otras acciones en su perfil. Las preferencias se almacenan junto con los datos de usuario como parte del
registro del cliente y los datos se cifran en movimiento y en reposo. Los ajustes de preferencias también
se pueden actualizar a través de una APl desde cualquier pagina alojada por el cliente.

Derecho de oposicién a cualquier actividad de

OBLIGACION :
procesamiento

RGPD DE LA UE Articulo 21

CCPA DE CALIFORNIA Seccién 1798.120

PIPEDA DE CANADA Anexo 1, cldusula 4.3.8

LFPDPPP DE MEXICO Articulo 22 y articulo 27 ff

APA DE AUSTRALIA No se cubre explicitamente

APPI DE JAPON Articulo 30 de APII

PDPA DE SINGAPUR No se cubre explicitamente

LGPD DE BRASIL Articulo 18 VIII

LPDP DE ARGENTINA Articulo 16 y articulo 30

PROYECTO DE LEY PDP DE INDIA DE 2019 Clausulas 7 (d)y 11 (e)
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Consentimiento parental para menores

Para que el consentimiento sea vélido, la persona debe tener una edad determinada. En el caso de
que la persona no alcance la edad correspondiente, un tutor legal puede otorgar el consentimiento
vélido en su nombre. Tenga en cuenta que la edad minima para que el consentimiento sea vélido varia
en cada pais.

Cémo puede ayudar Identity Cloud

Identity Cloud incluye una funcién de clasificacién por edades para proteger contra la aceptacion de
datos personales de menores que no pueden otorgar un consentimiento vélido de acuerdo con las
leyes aplicables debido a su edad.

OBLIGACION Consentimiento parental para menores

RGPD DE LA UE Articulo 8

CCPA DE CALIFORNIA

PIPEDA DE CANADA

LFPDPPP DE MEXICO

APA DE AUSTRALIA

APPI DE JAPON

PDPA DE SINGAPUR

LGPD DE BRASIL

LPDP DE ARGENTINA

PROYECTO DE LEY PDP DE INDIA DE 2019

Seccion 1798.120 (c)

Anexo 1, cldusula 4.3

Articulo 89 lll de la normativa y paginas 11y 12 de la guia

Directrices de la APP, capitulos B.47, 52y 53

No se cubre explicitamente

Directrices de asesoramiento sobre temas seleccionados por la
PDPA, revisadas el 31 de agosto de 2018

Articulo 14 § 1

Articulo 18

Clausula 16 (2)
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Derecho de acceso del interesado

Permite a las personas acceder a los datos personales que se estédn procesando, lo que en algunos casos
incluye el derecho a reclamar informacion adicional sobre los usos y divulgaciones de dichos datos.

Cémo puede ayudar Identity Cloud

Identity Cloud ofrece un centro de preferencias personalizable, que permite a los usuarios acceder a

sus datos en cualquier momento y lugar. El portal de autoservicio permite a los usuarios controlar las
preferencias de datos comprobando facilmente el alcance y la precision de la informacién proporcionada
sin necesidad de servicios de atencién al cliente.

(0]:][cTNeilo] Derecho de acceso del interesado

RGPD DE LA UE Articulos 15y 20

CCPA DE CALIFORNIA Seccién 1798.100

PIPEDA DE CANADA Anexo 1, cldusula 4.9

LFPDPPP DE MEXICO Articulos 22-23 y 29-35 de la ley y articulo 101 de la normativa

APA DE AUSTRALIA APP 12y capitulo 12 de las directrices de APP
APPI DE JAPON Articulo 19
PDPA DE SINGAPUR Articulo 21

LGPD DE BRASIL Articulo 9y articulo 18 (2)

LPDP DE ARGENTINA Articulo 27

PROYECTO DE LEY PDP DE INDIA DE 2019 Clausula 17 (3)
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Derecho de rectificaciéon

Proporciona a las personas el derecho a corregir los datos personales procesados.

Cémo puede ayudar Identity Cloud

Identity Cloud permite a los usuarios y representantes de servicio editar registros de datos en
cualquier momento y lugar para garantizar que los elementos de datos estén actualizados y sean
precisos. Las actividades de rectificacion se registran y se pueden auditar, y pueden servir como
prueba del control de los datos por parte de los usuarios.

(0]:][cTNeilo] Derecho de rectificaciéon

RGPD DE LA UE Articulos 5(1)dy 16

CCPA DE CALIFORNIA Secciéon 1789.100 (a)

PIPEDA DE CANADA Anexo 1, cldusula 4.9.5

LFPDPPP DE MEXICO Articulos 11(2), 22y 24,28-31y 35 de la ley

APA DE AUSTRALIA APP 13y apartado 13 de las directrices de APP

APPI DE JAPON Articulo 19

PDPA DE SINGAPUR Articulo 22

LGPD DE BRASIL Articulo 8 y articulo 18 (lll)

LPDP DE ARGENTINA Articulo 29

PROYECTO DE LEY PDP DE INDIA DE 2019 Clausula 18
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Derecho de supresion o eliminacién de los datos personales
("derecho al olvido")

Muchas leyes incluyen el derecho de las personas a que sus datos personales se borren y no se
distribuyan mas a terceros ni se sometan al procesamiento por parte de estos, lo que también se
conoce como "derecho al olvido".

Cémo puede ayudar Identity Cloud

Identity Cloud permite una eliminacion segura (no restaurable) de los registros de datos, incluida la
eliminacion de copias de seguridad, para ayudar a evitar la distribucion accidental de los datos. Los
usuarios o representantes de servicio pueden ejercer facilmente el derecho al olvido en cualquier
momento y lugar.

OBLIGACION Derecho de supresiéon ("derecho al olvido")

Seccién 1798.105

CEPABE CAHFORNIA Exenciones: 1798.145 (g)(3)

PIPEDA DE CANADA Anexo 1, cldusula 4.9.5

ArtI’CU|OS 1 1 (3)’ 22, 28_32 y 35 de |a |ey

APP 4, capitulo 4.2 de las directrices de APP y APP 13y capitulo 13
de las directrices de APP

APA DE AUSTRALIA

LPDP DE ARGENTINA Articulo 31

PROYECTO DE LEY PDP DE INDIA DE 2019 Clausulas 18y 20

Una guia para cumplir los requisitos de privacidad de datos con Akamai Identity Cloud


https://www.akamai.com/es/es/products/security/identity-cloud.jsp

Portabilidad de los datos

Exige a las organizaciones que proporcionen a los consumidores copias de sus datos en un formato
de uso comun y legible por maquina, que les permita transferir sus datos a otra organizacién sin
complicaciones.

Cémo puede ayudar Identity Cloud

Identity Cloud ofrece un centro de preferencias personalizable, que permite a los usuarios solicitar
la descarga de sus datos. Las organizaciones pueden responder facilmente a una solicitud de
portabilidad de los datos y descargar estos de Identity Cloud y cualquier otro sistema en el que se
conserven datos de usuario. Es posible que Identity Cloud active un evento para iniciar el proceso
de recopilacién y entrega de los datos necesarios para satisfacer los requisitos normativos. Los datos
de usuario de Identity Cloud se pueden proporcionar en formato JSON, un formato de archivo de
estandar abierto legible por humanos y méaquinas.

OBLIGACION Derecho a la portabilidad de los datos

PIPEDA DE CANADA No se cubre explicitamente

LFPDPPP DE MEXICO No se cubre explicitamente

Propuesta de Ley de Derechos de Datos de los Consumidores de
2019 (aplicable Unicamente a consumidores)

APA DE AUSTRALIA

APPI DE JAPON No se cubre explicitamente

PDPA DE SINGAPUR El derecho esta en periodo de consulta

ArtIICU|OS11’17I18y4O

LPDP DE ARGENTINA Articulo 33

PROYECTO DE LEY PDP DE INDIA DE 2019 Cléusula 19
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Gestion de riesgos de proveedores

Las organizaciones deben garantizar la proteccién y seguridad de los datos, independientemente de
que procesen internamente los datos personales o recurran a un proveedor de servicios de terceros
para procesar los datos en su nombre. Por esta razén, la gestion de riesgos de proveedores es una parte
fundamental del cumplimiento general.

Cémo puede ayudar Identity Cloud

Akamai es un proveedor de servicios de confianza que garantiza la proteccién y seguridad de los datos
que procesa en nombre de sus clientes mediante la implementacidon de medidas técnicas y organizativas.
Las certificaciones y la declaracion de cumplimiento que respaldan Akamai Identity Cloud son evidencia de
la idoneidad de estas medidas, que sirven como mitigacion eficaz de los riesgos.

Identity Cloud ofrece una sélida autenticacién de usuarios y sofisticados mecanismos de proteccién

contra amenazas basadas en la red, todo ello protegido detras del firewall de aplicaciones web Kona Site
Defender de Akamai. Ademads, permite a las organizaciones mantener controles de acceso en funcién de la
necesidad de conocimiento. Identity Cloud, a fin de obtener los certificados correspondientes, se somete
a auditoria y evaluacion para asegurar que cumple los principales programas de garantia de seguridad,
que incluyen:

¢ |SO 27001:2013
e |SO 27018:2014 (proteccion de Pll en la nube)

® SOC 2 tipo 2 (los cinco principios del servicio de confianza: criterios comunes/seguridad,
disponibilidad, confidencialidad, integridad de procesamiento y privacidad)

e Cumplimiento de la norma de seguridad HIPAA/HITECH (proteccién de la informacién sanitaria en
reposo y en transito)

® Marco de Escudo de Privacidad UE-EE. UU.

OBLIGACION Gestion de riesgos de proveedores

RGPD DE LA UE Articulo 32

CCPA DE CALIFORNIA Seccidn 1798.81.5

PIPEDA DE CANADA Anexo 1, cldusula 4.7

LFPDPPP DE MEXICO Articulo 19
APA DE AUSTRALIA APP 11
APPI DE JAPON Articulo 20
PDPA DE SINGAPUR Articulo 24
LGPD DE BRASIL Articulo 46 ff
LPDP DE ARGENTINA Articulo 19
PROYECTO DE LEY PDP DE INDIA DE 2019 Clausula 24
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Notificacion de filtraciones

Las organizaciones deben informar de cualquier filtracién de datos en un periodo determinado
después de tener conocimiento de la situacién. En general, la notificacion incluye una descripcion
de la organizacién victima de la filtracidn, los tipos de datos a los que se ha accedido, el nimero
aproximado de personas afectadas, los dafios previstos o reales a las personas y las medidas de
mitigacion. Los detalles de lo que se debe notificar, el periodo y el destinatario del informe difieren
en cada pais.

Cémo puede ayudar Identity Cloud

Akamai ha implementado una politica de gestién de eventos de seguridad de la informacion con
procedimientos y una politica de comunicacién relacionada para ayudar a las organizaciones con
obligaciéon de notificar filtraciones de datos. Estas politicas y procedimientos forman parte de nuestro
sistema de gestion de la seguridad de la informacién Identity Cloud, que cuenta con la certificacion
ISO 27001:2013.

(0]:][cTNeilo] Notificacion de filtraciones

RGPD DE LA UE Articulo 33

CCPA DE CALIFORNIA Secciones 1798.29 (a)y 1798.82 (a)

PIPEDA DE CANADA Clausula 10.1 ff.

LFPDPPP DE MEXICO Articulo 20

APA DE AUSTRALIA Apartado IlIC de APA

APPI DE JAPON No se cubre explicitamente

PDPA DE SINGAPUR Directrices sobre filtraciones de datos de 2019

LGPD DE BRASIL Articulo 48
LPDP DE ARGENTINA Articulo 20
PROYECTO DE LEY PDP DE INDIA DE 2019 Clausula 25
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Responsabilidad de la organizacién

Toda organizacién que controle datos personales es responsable de la proteccién y seguridad de los
datos que procesa de acuerdo con las leyes de proteccidn de datos. Esto exige que la organizacién
conozca en todo momento los datos que procesa, dénde, para qué fin y qué terceros acceden a los
datos.

Cémo puede ayudar Identity Cloud

Identity Cloud ayuda a las organizaciones a establecer la responsabilidad de las actividades de
procesamiento de datos. Mantiene un registro auditable de los elementos de datos recopilados, lo
que incluye cualquier edicién de los registros de datos.

Ademés de proteger los datos almacenados con medidas técnicas y organizativas apropiadas,
Identity Cloud ofrece controles de acceso detallados basados en atributos y funciones, ademés de

un mecanismo de registro para demostrar cualquier acceso a los datos. Estas medidas de seguridad
demuestran que las organizaciones que utilizan Identity Cloud para procesar datos personales acttian
de manera responsable.

OBLIGACION Responsabilidad de una organizacién

RGPD DE LA UE Articulo 5 (2)

CCPA DE CALIFORNIA Seccién 1798.100

PIPEDA DE CANADA Anexo 1, cldusula 4.1

LFPDPPP DE MEXICO Articulo 14

APA DE AUSTRALIA APP 1y capitulo 1 de las directrices
APPI DE JAPON Articulo 15 ff

PDPA DE SINGAPUR Articulo 3
LGPD DE BRASIL Avrticulo 6 (10)

LPDP DE ARGENTINA Articulo 10

PROYECTO DE LEY PDP DE INDIA DE 2019 Clausulas 22 ff.y 29

Una guia para cumplir los requisitos de privacidad de datos con Akamai Identity Cloud 11


https://www.akamai.com/es/es/products/security/identity-cloud.jsp

Residencia y transferencia de datos

La residencia de datos puede tener un papel importante en las organizaciones debido a los requisitos
corporativos o legales internos. En Rusia y China, por ejemplo, se aplican leyes de residencia de datos.
En muchos paises no existen requisitos de residencia de datos, pero se establecen requisitos de
transferencia de datos para garantizar que se mantiene el nivel de proteccién de datos del pais.

Cémo puede ayudar Identity Cloud

Identity Cloud ofrece varios ajustes de residencia de datos para satisfacer las solicitudes relacionadas
de los clientes, incluidas las regiones de China y Rusia. En el caso de China, de acuerdo con las leyes
aplicables, esto incluye no cifrar en reposo la informacién de identificacién personal almacenada en la
region.

En el caso de Rusia, la solucién Identity Cloud Russia ofrece un enfoque de tipo "escribir primero en
Rusia", en el que el alojamiento de aplicaciones y el almacenamiento de datos de Pl de los clientes se
realizan en una regién secundaria de la Unién Europea.

Akamai cuenta con la certificacién del programa Escudo de Privacidad y acuerda con sus clientes
cldusulas contractuales estandar para garantizar que se mantiene el nivel de proteccién de datos del
pais al transferir datos a otros paises.

OBLIGACION Requisitos de residencia de datos/transferencia de datos

RGPD DE LA UE Articulo 46 ff.

CCPA DE CALIFORNIA No aplicable

PIPEDA DE CANADA Anexo 1, cldusula 4.1.3

LFPDPPP DE MEXICO Articulo 36 ff.
APA DE AUSTRALIA APP 8
APP| DE JAPON Articulo 24
PDPA DE SINGAPUR Articulo 26
LGPD DE BRASIL Articulo 33 ff.
LPDP DE ARGENTINA Articulo 23 ff.
PROYECTO DE LEY PDP DE INDIA DE 2019 Clausula 33 ff.
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Conclusién

Las leyes y normativas de privacidad de datos responsabilizan a las organizaciones del procesamiento

de los datos personales y permiten a las personas mantener el control del procesamiento de sus

datos personales por parte de terceros. Akamai Identity Cloud permite a las personas gestionar sus

datos y ofrece a las organizaciones un registro que permite la transparencia y responsabilidad en el

procesamiento de datos personales. Identity Cloud ofrece herramientas y procesos faciles de usar que

le ayudan a mantener el cumplimiento de las leyes de proteccidn de datos aplicables, conservar la

seguridad de los datos personales y fomentar la confianza de los clientes.

Descripcién general de las leyes y normativas

REGION LEY ENLACE
Unién Europea (UE) Reglamento General de Proteccién de Datos (RGPD) RGPD
California Ley de Privacidad del Consumidor de California (CCPA) CCPA
. Ley de Proteccién de Datos Personales y Documentos
Canada Electrénicos (PIPEDA) FIPEDA
Ley Federal de Proteccién de Datos Personales en
México Posesion de los Particulares de 2010 y las normativas LFPDPPP
relacionadas de 2011
L . L APA
Australia Ley de Privacidad de Australia (APA); Ley de Privacidad de
1988/Principios de Privacidad de Australia (APP) APP
Japédn Ley sobre Proteccién de Datos Personales (APPI) APPI
Singapur Ley de Proteccién de Datos Personales de 2012 (PDPA) PDPA
Brasil Ley General de Privacidad de Datos (LGPD) LGPD
Argentina Ley de Proteccion de Datos Personales (LPDP) LPDP
El Parlamento de India ha presentado el Proyecto de Ley
de Proteccion de Datos Personales de India (Proyecto Proyecto de Ley
India de Ley PDP de 2019), que en mayo de 2020 se seguia PDB de 2019
debatiendo. Se ha incluido en este white paper por (propuesta)

cuestiones de integridad.
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN
https://oag.ca.gov/privacy/ccpa
https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-information-protection-and-electronic-documents-act-pipeda/
https://www.duanemorris.com/site/static/Mexico_Federal_Protection_Law_Personal_Data.pdf
https://www.oaic.gov.au/privacy/the-privacy-act/
https://www.oaic.gov.au/privacy/australian-privacy-principles/read-the-australian-privacy-principles
https://www.ppc.go.jp/en/
https://www.pdpc.gov.sg/Legislation-and-Guidelines/Personal-Data-Protection-Act-Overview
https://www.insideprivacy.com/international/brazils-new-general-data-privacy-law-follows-gdpr-provisions/
https://www.argentina.gob.ar/sites/default/files/mensaje_ndeg_147-2018_datos_personales.pdf
https://www.prsindia.org/sites/default/files/bill_files/Personal%20Data%20Protection%20Bill%2C%202019.pdf
https://www.prsindia.org/sites/default/files/bill_files/Personal%20Data%20Protection%20Bill%2C%202019.pdf
https://www.prsindia.org/sites/default/files/bill_files/Personal%20Data%20Protection%20Bill%2C%202019.pdf

Arquitectura de referencia de Global Compliance

Al recopilar y procesar datos de clientes, los responsables de todo el mundo deben cumplir varias
normativas de privacidad y proteccién de datos. Una solucién de gestién de identidades como
Akamai Identity Cloud puede ayudar a afrontar estos desafios.

Global Compliance: Cliente
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|;| Descubra mas arquitecturas de referencia en https://www.akamai.com/es/es/

solutions/akamai-architectures.jsp.
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Akamai Experience the Edge

Akamai garantiza experiencias digitales seguras a las empresas mas importantes del mundo. La plataforma inteligente de
Akamai en el Edge llega a todas partes, desde la empresa a la nube, para garantizar a nuestros clientes y a sus negocios la
méxima eficacia, rapidez y seguridad. Las mejores marcas del mundo confian en Akamai para lograr su ventaja competitiva
gracias a soluciones 4giles que permiten destapar todo el potencial de sus arquitecturas multinube. En Akamai mantenemos
las decisiones, las aplicaciones y las experiencias mas cerca de los usuarios que nadie; y los ataques y las amenazas, a raya.

La cartera de soluciones de seguridad en el Edge, rendimiento web y mévil, acceso empresarial y distribucién de video de
Akamai esté respaldada por un servicio de atencién al cliente y andlisis excepcional, y por una supervision ininterrumpida,
durante todo el afio. Para descubrir por qué las marcas méas importantes del mundo confian en Akamai, visite www.akamai.com
y blogs.akamai.com, o siga a @Akamai en Twitter. Puede encontrar los datos de contacto de todas nuestras oficinas en https://
www.akamai.com/locations. Publicado en julio de 2020.
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