Liste de controle de la lutte

contre |'extorsion DDoS Akamai

Etes-vous prét a faire face a la hausse des attaques par déni de service distribué (DDoS) ? Les entreprises
qui ne disposent pas d'une stratégie de protection contre les attaques DDoS se retrouvent face a deux
options : payer la rancon ou risquer de subir des interruptions imprévues. Suivez ces étapes pour limiter le

risque d'attaque DDoS a des fins d’extorsion contre votre entreprise.

1. Ne cédez pas aux menaces (imaginaires ou autres)

g Akamai recommande de ne pas payer de rangon ni céder aux tentatives d'extorsion : il n'y a
aucune garantie que le pirate mette ses menaces a exécution ni que le paiement vous protége
d'une attaque DDoS. Les cybercriminels tentent de tirer profit de « la peur de I'inconnu » pour

gagner rapidement de I'argent avant de passer a la cible suivante.

2. Faites appel aux experts de la protection

Déterminez si les ressources stratégiques et l'infrastructure dorsale sont protégées. Si vous
ne disposez pas de contrdles de protection contre les attaques DDoS, engagez des
fournisseurs basés sur le cloud qui peuvent rapidement activer des services d'urgence
(contactez le support DDoS d'Akamai) pour réduire les risques. Nos spécialistes SOCC

dans le monde luttent avec succes contre les attaques DDoS depuis plus de 20 ans.

3. Que les jeux DDoS commencent

Sivous disposez du bon partenaire de protection et de contréles de sécurité adaptés,

G

les pirates n'ont aucune chance. Pour Akamai, presque toutes les attaques DDoS
associées a cette campagne ont été bloquées de maniére proactive avec notre

accord de niveau de service (SLA) immédiat ; seul un faible pourcentage a nécessité
une protection active par notre SOCC mondial. En effet, environ 70 % de toutes les
attaques que nous avons bloquées en 2020 ont été totalement stoppées avec 'accord

de niveau de service (SLA) immédiat de Prolexic.

4. Changez de stratégie de sécurité

Il suffit d'une attaque pour savoir que le systeme de défense contre les attaques DDoS est
indispensable dans le contexte de menaces actuel. Evaluez votre tolérance au risque pour
déterminer si une solution de protection a la demande ou de protection permanente basée sur

le cloud vous convient le mieux pour garantir la protection de votre présence sur Internet.


https://blogs.akamai.com/2016/05/why-companies-shouldnt-pay-ransom-to-lizard-squad-or-anyone-else.html
https://www.akamai.com/fr/fr/contact-us/stop-ddos-attacks.jsp
https://www.akamai.com/fr/fr/multimedia/documents/white-paper/proactive-ddos-mitigation-with-prolexic-mitigation-controls-whitepaper.pdf
https://www.akamai.com/fr/fr/products/security/prolexic-solutions.jsp
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— 5. Repensez votre guide DDoS

Si ce n'est pas déja le cas, faites en sorte que vos équipes chargées de l'informatique, des
opérations, de la sécurité et de la communication avec les clients travaillent main dans la
main pour vous assurer que vous étes préparé et saurez réagir en cas d'attaque. Chez
Akamai, nous créons des guides de défense personnalisés avec chaque client et réalisons
divers exercices de préparation aux attaques afin de garantir que les processus, les
personnes et les procédures appropriés sont en place pour optimiser la réponse aux

incidents.

Pour garantir l'opérationnalité de leurs ressources commerciales stratégiques actuelles,
les entreprises, qu'elles soient grandes ou petites, ont besoin d'un acces a des contréles
de protection de haute qualité, a I'échelle de leur plateforme, ainsi que de I'expertise
nécessaire pour stopper les campagnes d'attaques DDoS dans leur élan. Visitez
akamai.com/ddos-briefing pour demander votre rapport personnalisé sur les menaces

DDoS et bénéficier des informations qui vous aideront a protéger votre entreprise.
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Akamai sécurise et diffuse des expériences digitales pour les plus grandes entreprises du monde entier.

L'Intelligent Edge Platform d'Akamai englobe tout, de I'entreprise au cloud, afin d'offrir rapidité, agilité et sécurité a ses clients
et a leurs entreprises. Les plus grandes marques mondiales comptent sur Akamai pour les aider a concrétiser leur avantage
concurrentiel grace a des solutions agiles qui développent la puissance de leurs architectures multiclouds. Akamai place les
décisions, les applications et les expériences au plus pres des utilisateurs, et au plus loin des attaques et des menaces. Les
solutions de sécurité en bordure de I'Internet, de performances Web et sur mobile, d'accés professionnel et de diffusion vidéo
du portefeuille d'Akamai s'appuient également sur un service client exceptionnel, des analyses et une surveillance 24 h/24 et
7j/7,365 jours par an. Pour savoir pourquoi les plus grandes marques internationales font confiance a Akamai, visitez
www.akamai.com, blogs.akamai.com ou @Akamai sur Twitter. Vous trouverez nos coordonnées dans le monde entier

a I'adresse www.akamai.com/locations. Publication : 10/20.


https://www.akamai.com/fr/fr/
https://blogs.akamai.com/fr/
https://twitter.com/akamai?lang=fr
https://www.akamai.com/fr/fr/locations.jsp
https://www.akamai.com/fr/fr/campaign/assets/demos/custom-ddos-threat-briefing.jsp

