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I N F O G R A P H I E

Face à une augmentation significative du nombre d'attaques par ransomware, 
seules les institutions financières avec une segmentation plus avancée ont 
transformé leurs défenses et réduit la charge financière et opérationnelle.

Segmentation : la clé de la 
transition vers le Zero Trust pour 
les services financiers
Surmonter les obstacles au déploiement pour 
protéger les systèmes bancaires critiques

des institutions financières indiquent que la 
microsegmentation représente au moins une priorité élevée 
pour leur entreprise, tandis que 39 % déclarent qu'il s'agit 
d'une priorité de premier plan. 

L'adoption d'un cadre Zero Trust est l'une 
des principales raisons qui ont motivé les 

institutions financières à initier un projet 
de segmentation, mais moins de la moitié 

(soit 47 %) affirment que leur 
déploiement du cadre Zero Trust est 

entièrement défini et terminé. 

La persévérance paie. Les entreprises qui ont segmenté six secteurs 
d'activité critiques ont transformé leur défense.

88 %

Le nombre d'attaques par ransomware 
(qu'elles aboutissent ou non) a augmenté de 
50 % au cours des deux dernières années… 

...passant de 43 en moyenne 
en 2021 à 62 en 2023. 

des décideurs en matière de sécurité 
informatique s'accordent à dire que la 

segmentation est essentielle pour 
contrecarrer des attaques dévastatrices. 

43

62

92 %

Malgré cette croyance en la technologie, les 
déploiements de segmentation ont connu 
une progression lente. Seulement 39 % des 
institutions de services financiers ont 
segmenté plus de deux secteurs d'activité 
critiques en 2023 (contre 26 % en 2021), et 
45 % ont lancé un projet de segmentation du 
réseau il y a deux ans ou plus, ce qui suggère 
que les efforts en la matière ont stagné.

 L'étendue de la segmentation est 
importante

Après une intrusion, une attaque par 
ransomware est complètement stoppée plus 

de 5 fois plus rapidement lorsque six 
secteurs sont segmentés.

6 secteurs 1 secteur

3 
heures

16 
heures
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Comment les institutions financières peuvent-elles tirer 
parti de la segmentation ?
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Protégez les systèmes 
essentiels, tels que les 
transferts d'argent, les 

paiements et les 
applications client

Simplifiez et accélérez 
la conformité 

réglementaire grâce à 
une visibilité granulaire

Empêchez les 
mouvements latéraux 

non autorisés en isolant 
correctement les accès 

tiers et en gérant les 
voies d'accès

Adoptez le cloud, le 
PaaS et d'autres 

technologies 
émergentes de manière 

rentable et sécurisée

01 02 03 04

Téléchargez le rapport complet pour amorcer votre 
transition vers le Zero Trust
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