
Face à la multiplication par deux du nombre d'attaques par ransomware, 
seules les entreprises disposant d'une segmentation plus avancée ont 
transformé leurs défenses.

Le nombre d'attaques par ransomware 
dans le secteur de la santé et des sciences 
de la vie a plus que doublé en deux ans ...

...passant de 23 en moyenne 
en 2021 à 59 en 2023. 

des décideurs en matière de sécurité informatique 
s'accordent à dire que la segmentation est 
essentielle pour contrecarrer des attaques 

dévastatrices. Mais seulement 36 % des 
organismes de soins de santé dans le monde ont 
segmenté dans plus de deux secteurs d'activité 

critiques en 2023 (contre 25 % en 2021).
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C'est dans le secteur de la santé 
qu'il est le plus probable qu'un 
employé ou un utilisateur basé au 
bureau soit la source de l'accès au 
réseau par un pirate (47 %, contre 
26 % dans l'ensemble des autres 
secteurs, y compris la banque, 
le commerce électronique et 
l'énergie).

des répondants ont déclaré que leur organisme de soins de 
santé a lancé un projet de segmentation parce qu'il a déjà été 
victime d'une attaque par ransomware.

 L'étendue de la segmentation 
est importante

Après une brèche de sécurité, il faut 11 
heures de moins pour stopper totalement 

une attaque par ransomware dans le 
domaine de la santé et des sciences de la vie 

lorsque six secteurs ont été segmentés.
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L'état de la segmentation pour les 
secteurs de la santé et des sciences 
de la vie
Déployée par des experts, la microsegmentation peut 
réduire les risques cliniques et financiers

Arrêtez la segmentation à la dure
Assurez-vous que votre solution :

Crée un visuel interactif 
de toutes les connexions 
établies dans l'ensemble 
de votre environnement 

informatique

Se fonde sur un logiciel 
lui permettant de couvrir 

tous les systèmes 
d'exploitation et 

terminaux, quel que soit 
leur emplacement 

physique

Fournit des 
recommandations de 

règles basées sur l'IA qui 
permettent de gagner du 
temps et des modèles de 

règles prêts à l'emploi 

Offre une assistance 
technique de premier 

plan qui vous 
accompagne tout au 
long du processus de 

déploiement
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