SECURISATION MULTI-CLOUD PRESENTATION

Migrer vers le cloud n'est que la premiére étape du parcours. Plusi€grs

Architectu re de référence fournisseurs de services cloud sont mis a contribution simultan.é_m_'ent pour s
exploiter leurs différentes capacités |a ou elles seront le plus utiles pour.votre
entreprise, vos applications et vos équipes de développews.

Navigateur y/ ¢
Les équipes de sécurité responsables de la protection dgs '%p.pi'ications

eee DN - - o . '
> déployées dans des environnements multi-cloud ont bé‘sonrj d'un ensegble -
unique de contréles de sécurité. Leur objectif est de maintenir une stratégie
1 , on 2 , 0o " | .
PLATEFORME EN BORDURE DE L'INTERNET de sécurité cloheren‘Fe et d'ajuster leur personnel et ley ressources aux
IS besoins de I'entreprise. X =
Mobile
@ @ Le serveur DNS de référence résout les demandes de recherche des
<] clients tout en protégeant contre les attaques DDoS les plus importantes.
Dlbiet B Gestion des bots Passerelle API @ Les serveurs en bordure de I'Internet bloquent automatiquement les
attaques DDoS au niveau de la couche réseau et réagissent en quelques
secondes aux attaques DDoS au niveau de la couche applicative.
Pirate - < b “ b < b
@ @ Web Application Firewall inspecte les requétes Web et bloque les
menaces telles que les injections SQL, les attaques XSS et les inclusions
de fichiers a distance (RFI).
@ @ La gestion des bots identifie et gére le trafic des bots grace a un panel
Protection d'actions avancées et conditionnelles.
Bot des scripts
@ AP| Gateway régit le trafic APl en authentifiant, autorisant et contrélant les
Hu a4 demandes des utilisateurs d'API tels que les applications pour mobile.
D) SO POV, o ©®
@ Akamai Intelligent Edge Platform achemine le trafic Iégitime du navigateur
et du terminal mobile (et du bot spécifié) vers |'application Web.
@ La protection des scripts surveille le comportement des scripts tiers

Pages Web et API pour identifier et atténuer les fraudes a la carte bancaire et les attaques
de type Magecart.

Les applications Web peuvent étre déployées sur n'importe quelle
combinaison de centres de données sur site ou dans le cloud,
appartenant a un ou plusieurs fournisseurs.
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DNS » DNS Edge
DDoS » Kona Site Defender ou Web Application Protector
H H H WAF » Kona Site Defender ou Web Application Protector
ﬂl @I Protection des AP| » Kona Site Defender ou Web Application Protector
Gestion des bots » Bot Manager
(A Centre de Fournisseur de Fournisseur de Passerelle API > AP Gateway
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https://www.akamai.com/fr/fr/products/security/edge-dns.jsp
https://www.akamai.com/fr/fr/products/security/kona-site-defender.jsp
https://www.akamai.com/fr/fr/products/security/kona-site-defender.jsp
https://www.akamai.com/fr/fr/products/security/kona-site-defender.jsp
https://www.akamai.com/fr/fr/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/fr/fr/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
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