STORIE DI CLIENTI AKAMAI

DAZN Group

Akamai aiuta DAZN Group nella
trasformazione del suo modello di
sicurezza aziendale

DAZN Group, costituito da due distinti brand consumer e B2B: DAZN e Stats Perform,
¢ la societa leader globale di media sportivi e una delle prime aziende del settore

a livello mondiale in termini di rapidita di espansione. Con sede nel Regno Unito e
quasi 3000 dipendenti in piu di 30 paesi, le attivita dell'azienda comprendono ogni
aspetto inerente alle modalita di interazione tra appassionati e sport, dai palinsesti alla
produzione fino alla distribuzione e alla commercializzazione dei contenuti.

Un maggior controllo sulla sicurezza

Daniel Schatz sapeva di dover fare di piu. La sua organizzazione aveva investito
ingenti somme nell'installazione di programmi antivirus sugli endpoint e di sistemi
di sicurezza basati sulla rete. Tuttavia, il successo di questi strumenti dipendeva da
una loro corretta installazione e attivazione su tutti gli endpoint e i necessari punti
sulla rete nell'infrastruttura di Perform. Inoltre, spesso succedeva che alcuni utenti
non eseguivano le versioni aggiornate dei programmi antivirus sui propri laptop o
dispositivi, con un conseguente aumento dei rischi correlati alla sicurezza. Daniel
voleva risolvere queste difficolta.

La necessita di fermare il diffondersi dell'infezione

Benché molte minacce fossero bloccate in tempo, alcune riuscivano ad avere successo,
richiedendo uno sforzo significativo per porvi rimedio. Un laptop compromesso poteva
infettare molti altri computer, ognuno dei quali doveva essere monitorato, pulito e
riparato con processi che richiedevano interventi di varie ore da parte di un addetto alla
sicurezza, per non parlare della perdita di produttivita registrata da parte dell'utente.

Le minacce dovevano essere identificate, isolate e rimosse rapidamente, Purtroppo, con
il crescente livello di complessita degli attacchi, questo compito diventava sempre piu
difficile. Gli attacchi sferrati da parte di malware, ransomware e phishing erano continui,
determinando il prosciugamento delle risorse disponibili. Inoltre, lo spettro di una seria
violazione, con tutte le sue ripercussioni negative a livello finanziario, normativo e delle
relazioni pubbliche, aleggiava costantemente sull'organizzazione.
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Soluzioni
Secure Internet Access Enterprise

Risultati principali

* Velocizzazione delle operazioni
di identificazione, isolamento
e risoluzione delle minacce

+ Minore dipendenza dai
comportamenti corretti degli
utenti finali

* Rilevazione di un minor numero
di falsi positivi
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http://performgroup.com
https://www.akamai.com/it/products/secure-internet-access-enterprise
https://www.akamai.com/it

Una rapida vittoria con Akamai

Dopo un'accurata valutazione, Daniel ha scelto Akamai Secure Internet Access
Enterprise per monitorare e bloccare le richieste DNS dannose, aggiungendo un altro
livello di sicurezza proattiva. Un aspetto chiave alla base di questa decisione ¢ stata
l'elevata qualita dell'intelligence sulle minacce di Akamai, focalizzata sulle minacce
attive e pensata per minimizzare i falsi positivi negli avvisi relativi alla sicurezza.
Lintelligence sulle minacce si basa sull'impareggiabile visione di Akamai del traffico
DNS e IP di Internet.

Inoltre, la distribuzione di Secure Internet Access Enterprise & stata semplice e diretta
poiché ha richiesto una sola modifica per inoltrare il traffico DNS dai server DNS
esistenti di Perform alla piattaforma cloud di Akamai. Tale modifica & stato completata
in pochissime ore.

Creazione di una migliore strategia di sicurezza

| vantaggi sono stati immediati. Tramite Akamai Secure Internet Access Enterprise,

il team addetto alla sicurezza di Daniel ora dispone di un dashboard intuitivo grazie
al quale puo identificare i potenziali problemi di sicurezza. "Finalmente, possiamo
vedere tutto cid che viene eseguito dai nostri computer e intervenire con le azioni piu
appropriate", ha sottolineato.

Oltre all'intelligence sulle minacce di Akamai, che viene aggiornata quasi in tempo reale,
il team addetto alla sicurezza di Perform pud rapidamente incorporare ulteriori domini
dannosi dalle fonti di intelligence provenienti da altre minacce. In tal modo, il team

puo sfruttare le risorse esistenti, bloccando rapidamente le minacce su tutta la rete di
Perform in pochi minuti. Perform & in grado di fermare la diffusione di una minaccia
senza richiedere alcun intervento da parte degli utenti finali, creando, in tal modo, una
strategia di sicurezza molto piu resiliente. Le minacce arrestate sono sempre di piu,
mentre le minacce che hanno successo vengono fermate dove si trovano.

Con Secure Internet Access Enterprise, il team di Daniel ha individuato una maggiore
quantita di traffico dannoso rispetto a quanto previsto in origine, ma ha anche

ridotto i falsi positivi rispetto al periodo precedente alla collaborazione con Akamai.

Di conseguenza, i suoi sforzi sono piu incentrati sui reali pericoli, il che implica una
minore perdita di tempo a causa di informazioni sulle minacce obsolete o datate che
possono causare falsi positivi negli avvisi relativi alla sicurezza. Cio implica che il team
addetto alla sicurezza dispone ora della larghezza di banda necessaria per concentrarsi
su progetti di valore piu elevato. Daniel inoltre sottolinea un'interessante scoperta:

la quantita di mining di criptovalute sconosciute rilevata da Secure Internet Access
Enterprise.

Verso il futuro

La roadmap di Akamai per Secure Internet Access Enterprise ¢ di notevole interesse
per il team di Daniel, che ritiene di aver scelto il partner ideale per il futuro. Perform
sta attualmente lavorando con Akamai per aggiungere ulteriori funzionalita al fine

di reindirizzare e monitorare gli endpoint che richiedono domini dannosi, per una
risoluzione dei problemi ancora piu rapida.

DAZN Group & costituito da due distinti brand consumer e B2B: DAZN e Stats Perform.
La divisione consumer ospita DAZN, il primo servizio di streaming sportivo live e on-
demand al mondo, nonché alcuni dei siti web sportivi piu popolari, tra cui Goal, Sporting
News e Spox. DAZN guida il settore nell'intento di fornire agli appassionati di sport di
tutto il mondo l'accesso ai loro programmi preferiti ovunque e in qualsiasi momento.
DAZN non prevede un contratto a lungo termine, ma solo un'unica tariffa conveniente
per I'accesso da TV, smartphone, tablet, console per videogiochi e PC. DAZN trasmette
in diretta negli Stati Uniti, in Canada, Giappone, Italia, Germania, Austria, Svizzera,
Spagna e Brasile. Per maggiori informazioni, visitate https://www.dazn.com/.
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Lavorando con
Akamai, siamo
riusciti a isolare,
contenere e
rimuovere
rapidamente le
minacce alla nostra
infrastruttura,
offrendo una
maggiore integrita
con il minimo sforzo.

Daniel Schatz
CISO, Perform Group
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