Request Control Cloudlet

CLOUDLET AKAMAI: DESCRIZIONE DEL PRODOTTO
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Fornite ai visitatori I'accesso condizionale alle applicazioni o ai contenuti in base a regole di Akamal
corrispondenza, tra cui indirizzo IP, area geografica, stringa di query, percorso URL, cookie o

intestazione della richiesta associata alla richiesta del visitatore.

Il controllo degli accessi € una parte importante della gestione dell'accesso dei visitatori al vostro sito o
applicazione Web. Nel superconnesso mondo di oggi, & essenziale avere il controllo su chi pud o non
pud accedere alle proprieta Web per proteggere le informazioni e i contenuti dell'azienda. E importante
garantire che le risorse rimangano disponibili per la vostra audience di riferimento e non siano ostacolate
da traffico indesiderato che potrebbe fare lievitare i costi. Spesso € necessario apportare velocemente e
frequentemente modifiche alle policy di controllo degli accessi e questo puo rappresentare un problema

per il personale addetto alle operazioni web.

Grazie a Request Control Cloudlet & possibile consentire o negare prontamente I'accesso alle
applicazioni web dall'edge della Akamai Intelligent Platform™, utilizzando semplici whitelist e
blacklist basate su varie regole di corrispondenza, tra cui indirizzo IP, area geografica, stringa di
query, percorso URL o intestazione della richiesta associata alla richiesta in entrata. Le policy del
cloudlet possono essere attivate in pochi secondi tramite I'interfaccia utente dedicata. Con Request
Control Cloudlet risparmierete tempo e denaro e otterrete al contempo un controllo diretto su chi
puo accedere alle vostre proprieta digitali.

Per i proprietari di siti web o applicazioni che hanno bisogno di consentire o negare I'accesso di
particolari utenti ai contenuti, Request Control Cloudlet rappresenta uno strumento che semplifica
la gestione degli accessi dei visitatori, aiutando i clienti a semplificare le autorizzazioni ai loro
contenuti e offrendo tutta la flessibilita necessaria per apportare modifiche rapide e frequenti.

A differenza di un approccio fai da te o di una soluzione implementata presso il data center,
Request Control Cloudlet non richiede uno sviluppo personalizzato, é rapido da implementare
e sfrutta le performance e la scalabilita della Akamai Intelligent Platform™.
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Fig.1 Semplice gestione del controllo degli accessi web tramite policy di whitelist e blacklist

VANTAGGI

e Controllo agevole degli accessi per il vostro
sito Web o applicazione

e Blocco del traffico indesiderato

L'accesso é consentito solo a determinati
visitatori o a traffico specifico

e |dentificazione delle richieste in base a varie
regole di corrispondenza, tra cui indirizzo IP,
area geografica, stringa di query, percorso
URL, cookie e intestazione della richiesta

Modifica rapida delle regole delle policy

Utilizzabile in autonomia grazie al semplice
sistema di gestione delle policy e all'API
inclusa

Fornisce profili di accesso ad altri utenti
dell'azienda in modo che possano
configurare le funzionalita del cloudlet,
senza pero concedere accesso completo alla
vostra configurazione in Property Manager

UTILE PER

e Questo cloudlet e adatto a casi d'uso che
non prevedono requisiti normativi o di
compliance.

e Consentire solo a indirizzi IP noti di accedere
a una proprieta web in preproduzione per
interventi di manutenzione, test di controllo
qualita e altri vari scopi aziendali

Bloccare rapidamente |'accesso a una pagina
in base all'intestazione del referrer o se
I'intestazione Auth non contiene un valore
accettabile

Bloccare gli indirizzi IP che pubblicano
commenti indesiderati o hanno
comportamenti non consoni

Bloccare il traffico da aree geografiche poco
rilevanti per aumentare le capacita di traffico
per la vostra audience di riferimento durante
eventi aziendali critici

Bloccare le richieste da un‘area geografica
con un'elevata probabilita di traffico
illegittimo o poco rilevante per la vostra
azienda
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o Affidabile e scalabile: sfruttamento della scalabilita e delle performance della Akamai Intelligent Platform
¢ Risparmio di tempo e denaro: configurazione rapida che non richiede uno sviluppo personalizzato presso il data center

¢ Estensione sicura del controllo ad altri team: fornitura di profili di accesso ad altri utenti per configurare le funzionalita del cloudlet senza tuttavia
consentire loro I'accesso completo alla configurazione Akamai in Luna Property Manager
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Nota: se disponete di una soluzione Web Application Firewall o Kona Site Defender di Akamai, avete gia a disposizione una funzionalita simile e
potrebbe non essere necessario acquistare questo componente aggiuntivo. Vi invitiamo a consultare un rappresentante Akamai.

Cloudlet
I cloudlet sono estensioni della soluzione Akamai progettati per risolvere specifiche problematiche operative o di business. Trasferendo la logica
applicativa all'Akamai Edge, e possibile usufruire di flessibilita, offload delle risorse e controllo maggiori.

L'ecosistema Akamai

Akamai rende Internet veloce, affidabile e sicuro. Le nostre soluzioni complete basate sulla piattaforma Akamai Intelligent Platform,

distribuita su scala globale, vengono gestite tramite il portale unificato e personalizzabile Luna Control Center, che garantisce visibilita e

controllo, e sono supportate dagli esperti del team Professional Services, che aiutano i clienti a essere subito operativi, proponendo loro soluzioni sempre
nuove, in linea con I'evoluzione delle strategie aziendali.
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Akamai FASTER FORWARD

Akamai protegge e distribuisce experience digitali per le pili grandi aziende a livello mondiale. La piattaforma edge intelligente di Akamai permea ogni ambito, dalle aziende
al cloud, permettendo ai clienti di lavorare con rapidita, efficacia e sicurezza. | migliori brand a livello globale si affidano ad Akamai per ottenere un vantaggio competitivo
grazie a soluzioni agili in grado di estendere la potenza delle loro architetture multicloud. Pit di ogni altra azienda, Akamai avvicina agli utenti app, experience e processi
decisionali, tenendo lontani attacchi e minacce. Il portfolio Akamai di soluzioni per la edge security, le web e mobile performance, 'accesso aziendale e la delivery di
contenuti video & affiancato da un servizio clienti di assoluta qualita, da analisi esclusive e da un monitoraggio 24/7/365. Per scoprire perché i principali brand del mondo si

affidano ad Akamai, visitate il sito https://www.akamai.com/it/it/ o https://blogs.akamai.com/it/ e seguite @Akamailtalia su Twitter. Le informazioni di contatto internazionali

sono disponibili all'indirizzo www.akamai.com/it/it/locations. Data di pubblicazione: 11/18.
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