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PRODOTTI PRINCIPALI
DNS ► Edge DNS

DDoS/WAF ► Kona Site Defender o Web Application Protector

Bot ► Bot Manager

Scrubbing center ► Prolexic Routed

Architettura di riferimento

PROTEZIONE CONTRO GLI ATTACCHI DDoS

I client eseguono una ricerca DNS sulla base del servizio DNS di 
Akamai, che ha assorbito anche gli attacchi DDoS più imponenti.

Akamai instrada il traffico CDN tramite gli edge server designati per 
consentire ai clienti di bloccare il traffico proveniente da altre fonti 
e impedire ai malintenzionati di eludere la protezione basata 
sull'edge.

I clienti possono instradare il traffico tramite gli scrubbing center di 
Akamai (always-on oppure on-demand), se gli attacchi DDoS 
vengono bloccati tramite i controlli di mitigazione proattiva o la 
mitigazione attiva del SOC.

I servizi di scrubbing DDoS e CDN di Akamai possono proteggere le 
applicazioni implementate nei data center, sull'infrastruttura del 
cloud pubblico o in strutture di colocation.

Il traffico non CDN viene solitamente instradato direttamente all'origine 
in base alle informazioni di routing del protocollo BGP (Border Gateway 
Protocol).

Gli edge server ispezionano automaticamente il traffico CDN per rilevare 
attacchi DDoS, alle applicazioni web e bot, bloccando eventualmente le 
minacce dannose.

Data di pubblicazione: 03/20

PANORAMICA

Akamai mitiga il rischio di attacchi DDoS con una protezione 
rapida ed efficace, concepita per contrastare i più imponenti 
e sofisticati attacchi DDoS, ovunque siano state implementate le 
applicazioni (nei data center, sull'infrastruttura del cloud 
pubblico o in strutture di colocation).EDGE PLATFORM
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https://www.akamai.com/it/it/products/security/edge-dns.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLGxzwY_OLNm1aodXmLwi-7wT8B-grFoLBPtZmWewJBzGM_oFw_ErxfRoCHGAQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLGxzwY_OLNm1aodXmLwi-7wT8B-grFoLBPtZmWewJBzGM_oFw_ErxfRoCHGAQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/it/it/products/security/kona-site-defender.jsp
https://www.akamai.com/it/it/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG3eGuDYJcpfA0RFv7HbUqqgMq763sM4NxBx30n7A1lP6p1Qhglk6pBoCO30QAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG3eGuDYJcpfA0RFv7HbUqqgMq763sM4NxBx30n7A1lP6p1Qhglk6pBoCO30QAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/it/it/solutions/security/bot-management-and-credential-stuffing.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/it/it/products/security/prolexic-solutions.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
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