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I principali risultati emersi dal rapporto

La panoramica sull'area EMEA è un documento integrativo del più ampio 
rapporto SOTI sul settore del ransomware dal titolo "Il ransomware in azione: 
l'evoluzione delle tecniche di sfruttamento delle vulnerabilità e l'obiettivo degli 
attacchi zero-day" (disponibile solo in inglese). All'interno di questo rapporto 
sono disponibili analisi dettagliate sulle tendenze, sulle metodologie e sulle 
tecniche di attacco utilizzate dai gruppi di ransomware, una descrizione delle 
fasi degli attacchi insieme a soluzioni e consigli utili per proteggere la vostra 

organizzazione, nonché le metodologie impiegate per condurre la nostra ricerca.

Panoramica

Il ransomware continua a creare scompiglio nelle organizzazioni e a mietere un 
maggior numero di vittime man mano che i criminali continuano ad evolvere e 
a cambiare le loro tecniche di attacco, ad introdurre nuovi metodi di estorsione, 
a trarre vantaggio da una superficie di attacco più ampia e a capitalizzare sui 
vincoli dei budget destinati alla sicurezza. L'impatto di queste pericolose 
tendenze si riflette nei gruppi di ransomware che dominano il panorama degli 
attacchi e nel loro crescente successo. Nell'area EMEA, un esempio di questo 
impatto è rappresentato da una crescita del 18% nel numero di vittime 
osservata tra il 4° trimestre del 2021 e lo stesso periodo del 2022, con 
un'impennata del 77% su base annua se si confronta il 1° trimestre del 2022 
con lo stesso periodo del 2023. 

In questa panoramica sull'area EMEA, condivideremo ulteriori informazioni su 
come migliorare i sistemi di difesa e la gestione dei rischi relativamente a 
questo crescente problema, tra cui:

• �Nel periodo compreso tra ottobre 2021 e maggio 2023, LockBit ha dominato la 
scena del ransomware con una maggiore presenza del gruppo CL0P che ha 
sfruttato le vulnerabilità esistenti in modo aggressivo. L'evoluzione delle tecniche 
di attacco, dal phishing ad un abuso sempre maggiore delle vulnerabilità zero-day 
e one-day, ha fatto registrare un aumento nel numero delle vittime.

• �Coerentemente con i risultati emersi a livello globale, il settore manifatturiero 
è il mercato verticale con il maggior numero di aziende vittime di attacchi, 
seguito dai servizi alle imprese.

• �La maggior parte delle vittime di ransomware è rappresentata da organizzazioni 
di piccole dimensioni con un fatturato inferiore a 50 milioni di dollari. Tuttavia, 

anche le aziende più grandi sono risultate a rischio di attacchi.

https://www.akamai.com/it/resources/state-of-the-internet/ransomware-on-the-move
https://www.akamai.com/it/resources/state-of-the-internet/ransomware-on-the-move
https://www.akamai.com/it/resources/state-of-the-internet/ransomware-on-the-move
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LockBit domina le attività dei gruppi di ransomware 

Nonostante una maggiore consapevolezza del ransomware e l'abbondanza di 

strumenti e best practice disponibili per combattere questa minaccia, il numero di 

aziende nell'area EMEA che l'hanno subita è aumentato del 18% tra il 4° trimestre 

del 2021 e lo stesso periodo del 2022, facendo registrare un'impennata del 77% su 

base annua se si confronta il 1° trimestre del 2022 con lo stesso periodo del 2023. 

Coerentemente con i dati riportati nel nostro rapporto globale, tra il 1° ottobre 2021 

e il 31 maggio 2023, il gruppo LockBit è stato responsabile della maggior parte 

degli attacchi, facendo registrare un 45% di attacchi nell'area EMEA. Tuttavia, 

nell'area EMEA, Vice Society ha rimpiazzato ALPHV come secondo gruppo più 

attivo, mentre il gruppo CL0P è ancora al terzo posto (EMEA - Figura 1). 

EMEA: i primi 3 gruppi di ransomware per numero di vittime
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EMEA - Figura 1. La maggior parte delle organizzazioni che hanno subito attacchi di 
ransomware nell'area EMEA è stata colpita dai gruppi LockBit, Vice Society e CL0P

Analisi trimestrale 

Se consideriamo il numero di aziende che hanno subito attacchi da parte di 

gruppi di ransomware (EMEA - Figura 2), LockBit rimane il gruppo prevalente, 

mentre la presenza costante di Vice Society va a braccetto con il settore 

dell'istruzione, che risulta uno dei principali settori presi di mira dal ransomware 

nell'area EMEA (come mostrato più avanti in Figura 3) in quanto Vice Society è un 

RaaS (Ransomware-as-a-Service) che colpisce in modo spropositato il settore 

educativo. Tuttavia, coerentemente con le tendenze sui dati globali, la presenza 

del gruppo CL0P sta crescendo nello scenario del ransomware nell'area EMEA e 

il suo picco raggiunto nel 1° trimestre del 2023 può essere attribuito allo 

sfruttamento da parte del gruppo di varie vulnerabilità zero-day come punto di 

*Il 2° trimestre 2023 non è un intero trimestre perché viene considerato il periodo fino al 
31 maggio 2023.

https://www.bbc.com/news/uk-england-gloucestershire-63637883
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accesso. L'evoluzione delle tecniche di attacco nello scorso semestre, dal 

phishing ad un abuso delle vulnerabilità sempre maggiore, ha fatto registrare un 

aumento nel numero delle vittime. Al momento della stesura di questo rapporto, 

erano disponibili solo dati parziali per il 2° trimestre del 2023*. Alla data del 31 

maggio 2023, l'attività del gruppo CL0P è ritornata allo stesso livello che abbiamo 

registrato nel 2022. Anche se non possiamo stabilire in maniera definitiva i 

risultati del trimestre, è importante notare che a giugno 2023 CL0P ha pubblicato 

i nomi di altre aziende nell'area EMEA, che hanno subito lo sfruttamento della 

vulnerabilità MOVEit, quindi il numero di soggetti coinvolti è destinato 

probabilmente ad aumentare. 

EMEA: i primi 3 gruppi di ransomware per numero di vittime
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EMEA - Figura 2. Confronto trimestrale del numero di aziende vittime dei tre principali gruppi 
di ransomware nell'area EMEA: LockBit, Vice Society e CL0P 

I principali settori a rischio 

I cinque principali settori a rischio di attacchi ransomware nell'area EMEA sono il 

settore manifatturiero, i servizi alle imprese, il retail, l'edilizia e l'istruzione  

(EMEA - Figura 3). Si tratta, in realtà, di una tendenza globale e in linea con 

quanto riportato nel rapporto sul ransomware globale del 2022, in cui il settore 

manifatturiero e i servizi alle imprese si attestavano nelle prime due posizioni, 

subendo, in questo periodo, le minacce del gruppo di ransomware Conti. Dopo la 

scomparsa di Conti, LockBit ha colmato la lacuna lasciata dal gruppo. Abbiamo 

anche notato una significativa sovrapposizione con i primi cinque settori coinvolti 

nel nostro precedente rapporto DNS, L'autostrada degli attacchi: un esame 

approfondito del traffico DNS dannoso, in cui emerge un chiaro collegamento tra 

il traffico C2 (Command and Control) dannoso e gli attacchi di ransomware.

*Il 2° trimestre 2023 non è un intero trimestre perché viene considerato il periodo fino al 
31 maggio 2023.

https://www.bbc.com/news/business-65924327
https://www.akamai.com/it/resources/research-paper/akamai-ransomware-threat-report
https://www.akamai.com/it/lp/soti/attack-superhighway-a-deep-dive-on-malicious-dns-traffic%20
https://www.akamai.com/it/lp/soti/attack-superhighway-a-deep-dive-on-malicious-dns-traffic%20
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package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan 
bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: 
workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 
10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.Handle-
Func("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case 
<- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan 
ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: wor-
kerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := 
strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued 
for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: 
if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type Con-
trolMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case 
respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan 
bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Tar-
get: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); status-
PollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package 
main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); 
workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: worker-
Active = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 
64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/sta-
tus",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: 
fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMes-
sage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = 
true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := 
strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued 
for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: 
if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type Con-
trolMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case 
respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan 
bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Tar-
get: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); status-
PollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package 
main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); 
workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: worker-
Active = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 
64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/sta-
tus",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: 
fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMes-
sage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = 
true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := 
strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued 
for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: 
if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type Con-
trolMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case 
respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan 
bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Tar-
get: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); status-
PollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package 
main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); 
workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: worker-
Active = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 
64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/sta-
tus",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: 
fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMes-
sage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = 
true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := 
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EMEA - Figura 3. Il settore manifatturiero è il mercato verticale con il maggior numero di 
aziende che hanno subito attacchi di ransomware nell'area EMEA

È anche importante notare come LockBit sia il gruppo di ransomware prevalente 

in ciascuno dei primi quattro settori nell'area EMEA, rappresentando il 45,9% di 

attacchi nel settore manifatturiero, il 45,4% nei servizi alle imprese, il 45,1% nel 

retail e il 53,6% nell'edilizia. Fa eccezione il settore dell'istruzione: Vice Society è 

responsabile della maggior parte degli attacchi (36,5%), mentre LockBit fa 

registrare il 22,2% degli attacchi.
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I gruppi di ransomware si focalizzano sul ROI 

Ogni organizzazione, indipendentemente dalle sue dimensioni o dal suo fatturato, 

è a rischio di attacchi di ransomware. Tuttavia, rispecchiando la tendenza 

globale, dai dati emerge come i criminali riescano a sferrare attacchi riusciti 

nell'area EMEA contro le organizzazioni più piccole (EMEA - Figura 4), 

probabilmente perché queste aziende dispongono di limitate risorse di sicurezza 

per combattere i rischi legati al ransomware, il che le rende più vulnerabili e 

semplici da penetrare, oltre al fatto di avere la possibilità di pagare il riscatto 

richiesto. Tuttavia, anche le aziende più grandi sono a rischio di attacchi: come 

mostrano i risultati della ricerca, più elevato è il fatturato dell'organizzazione 

coinvolta, maggiore è il riscatto richiesto.
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EMEA - Figura 4. La maggior parte delle vittime di ransomware nell'area EMEA è 
rappresentata da organizzazioni con un fatturato inferiore a 50 milioni di dollari
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trolMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case 
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Conclusioni della panoramica sull'area EMEA

Il ransomware continua a creare scompiglio nelle organizzazioni. I governi 

nazionali a livello globale e regionale stanno creando un fronte unico per 

contrastare questa minaccia e diffondere tecniche in grado di aiutare gli addetti 

alla sicurezza a proteggere le loro organizzazioni e a costruire un adeguato livello 

di resilienza. L'ENISA, l'agenzia dell'Unione europea per la cybersicurezza, ha 

emanato una nuova direttiva, la NIS2 (Network and Information Systems 

Directive), nell'intento di migliorare la cybersicurezza nell'Unione europea, incluse 

nuove attività come la creazione di un registro delle vulnerabilità Al di fuori 

dell'Unione europea, altri paesi stanno creando e applicando propri controlli, 

come la NCA (National Cybersecurity Authority) in Arabia Saudita.

Poiché le autorità di regolamentazione governative hanno messo in atto 

iniziative e policy per rafforzare gli standard in materia di cybersicurezza, è 

importante comprendere i requisiti di reportistica locali per includerli nelle 

proprie linee guida/piano di gestione delle crisi in modo da conoscere le 

opportunità disponibili per mitigare i rischi mediante un sistema di difesa 

multilivello. 

Per maggiori 
informazioni, potete 
consultare il rapporto 
SOTI sul ransomware 
globale dal titolo 
"Il ransomware in 
azione: l'evoluzione 
delle tecniche 
di sfruttamento 
delle vulnerabilità 
e l'obiettivo degli 
attacchi zero-day".
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Metodologia

I dati dei ransomware 

I dati dei ransomware utilizzati in questo rapporto sono stati raccolti dai siti 

dannosi di circa 90 diversi gruppi di ransomware. Solitamente, questi gruppi 

pubblicano informazioni sui loro attacchi, come la data e l'ora, i nomi delle vittime 

e i domini presi di mira. È importante notare che queste informazioni sono 

soggette ai contenuti che ciascun gruppo di ransomware desidera pubblicizzare. 

La riuscita degli attacchi pubblicati non è stata inclusa in questa ricerca, 

che si è, invece, focalizzata sulle vittime riportate dai criminali. Per ogni analisi, è 

stato misurato il numero di vittime specifiche all'interno di ciascun gruppo. I dati 

delle vittime sono stati combinati con i dettagli ottenuti da ZoomInfo per fornire 

ulteriori informazioni su ciascuna azienda che ha subito l'attacco, come 

l'ubicazione, la fascia di fatturato e il settore di appartenenza. 

Tutti i dati si riferiscono ad un periodo di 20 mesi compreso tra il 1° ottobre 2021 

e il 31 maggio 2023. 



A sostegno e protezione della vita online c'è sempre Akamai. Le principali aziende al mondo scelgono Akamai 

per creare, offrire e proteggere le loro experience digitali, aiutando miliardi di persone a vivere, lavorare e 

giocare ogni giorno. Akamai Connected Cloud, una piattaforma edge e cloud ampiamente distribuita, avvicina 

le app e le experience agli utenti e allontana le minacce. Per ulteriori informazioni sulle soluzioni di cloud 

computing, sicurezza e delivery di contenuti di Akamai, visitate il sito akamai.com e akamai.com/blog o 

seguite Akamai Technologies su Twitter e LinkedIn. Data di pubblicazione: 08/23.
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