
AKAMAI 製品概要

マルウェア防御 
Akamai Malware Protection は、ファイルをエッジでスキャンし、マルウェ
アがネットワークに到達するのを阻止します。早期の検知、シームレスな
展開、リアルタイムの保護により、セキュリティを確保したファイルアッ
プロードと運用の複雑さ軽減を可能にします。
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Akamai Malware Protection は、悪性のファイルアップロードをエッジでリアルタイム
にスキャンしてブロックし、有害なファイルが社内サーバーに到達するのを防ぎます。
マルウェア防御は、次のような機密性の高いユーザー生成コンテンツを扱う企業に不可
欠なセキュリティ対策です。

	 •	 領収書または購入証明書 
	 •	 税務情報または財務情報 
	 •	 身分証明情報または住所 
	 •	 小売サイト上で使用する製品レビュー用の顧客画像 
	 •	 医療記録または保険データ 
	 •	 履歴書または個人情報

マルウェアをエッジで検出
Akamai Malware Protection の強みは、事前対応型のセキュリティであることです。エッ
ジでファイルをスキャンすることで、マルウェアが企業のインフラに侵入したり拡散し
たりするのを防ぎます。マルウェアを早期に検知することにより、別のスキャンソリュー
ションを社内に備える必要がなくなり、複雑さが軽減されます。マルウェアは社内ネッ
トワークに到達する前に特定およびブロックされるため、応答時間が大幅に短縮され、
データ漏えいやランサムウェア攻撃などのリスクが緩和されます。

利用開始も、運用も簡単
もう 1 つの強みは、アプリケーションに変更を加えることなくソリューションを統合で
きる、シームレスなインライン配置です。柔軟なポリシーがパフォーマンスを維持しな
がらアップロードを管理。さらに、静的スキャンによりユーザー体験が向上します。
Akamai のソリューションは、セキュリティ情報およびイベント管理（SIEM）システム
を統合し、アラート、レポート、分析機能を提供することで、包括的な可視性と大規模
な制御を実現します。UI、API、CLI、Terraform の統合オプションを備えたアジャイル
な設定により、プログラマブルで展開しやすいソリューションになっています。

マルウェアの脅威が拡大する中、Web アプリケーションを悪
性のファイルアップロードから保護することは極めて重要に
なっています。Akamai Malware Protection は、ファイルを
エッジでスキャンし、脅威がインフラに到達するのを阻止し
ます。社内ネットワークに侵入する前にマルウェアを排除で
きるようになることで、リスクの軽減と、シームレスでスケー
ラブルなセキュリティポスチャの確保につながります。

ビジネス上のメリット

リアルタイム・エッジ・スキャン 
サーバーに到達する前にマルウェアを
検知し、リスクを軽減します

シンプルな操作 
ノーコードのセットアップで運用の
オーバーヘッドを削減します

高パフォーマンス 
マルウェアを即座に検知し、脅威によ
る影響を低減します

スケーラビリティ 
単一のエッジベースのソリューション
で複数のアプリケーションとロケー
ションを保護します

柔軟性 
柔軟なポリシーにより、検査と対応の
カスタマイズが可能です

コンプライアンス対応 
将来的な業務運用にも対応する、PCI 
準拠の保護と堅牢なレポート作成ツー
ルを備えています 

https://www.akamai.com/ja
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アプリケーションセキュリティ等を向上
Akamai Malware Protection は Akamai App & API Protector を補完するのに最適なソ
リューションです。統合されたセキュリティアプローチにより、管理を一元化し、運用
の複雑さを軽減します。パフォーマンスに影響を与えずに大容量ファイル（最大 50 MB）
をスキャンします。また、分割アップロードおよび圧縮アップロードをサポートしてい
るため、ユーザーが生成した大量のコンテンツを処理する組織にとって、スケーラブル
なソリューションとなります。

結論
Akamai Malware Protection は、Web アプリケーションと API を保護するために設計さ
れた堅牢なセキュリティ・ソリューション・スイートの一部です。Akamai App & API 
Protector に組み込まれており、マルウェアのリアルタイム検知、シームレスな統合、
スケーラブルな保護機能が、進化し続ける脅威の状況からビジネスを保護します。

Akamai の セ
キュリティス
タックとシー
ムレスに統合
する、エッジ
ファーストの
マルウェア防
御機能。
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