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はじめに 

IT セキュリティチーム、とりわけ e コマース組織を
守るチームの仕事は決して楽なものではありません。
従来から予算もセキュリティリソースも限られてい
るため、エンタープライズの防御担当者は少ないリ
ソースで多くのことをこなさなければなりませんで
した。しかし現在では、攻撃意欲が高く巧妙な手口
を使う攻撃者と、ますます複雑化するインフラの管
理が相まって、セキュリティチームにはこれまで以
上に大きなリスク緩和のプレッシャーにさらされて
います。e コマース組織は、パフォーマンスの高いオ
ンラインプレゼンスに頼った運営を行なっているた
め、ランサムウェア攻撃のような攻撃に一度でも侵
害されると、ブランドの評判や収益に、修復不能と
までは言わないまでも、甚大な被害を受ける可能性
があります。大量暗号化だけでなく、データ窃取に
よる二重の脅迫を受ける可能性があるため、重要な
サーバーやシステムが利用できなくなり、オンライ
ン業務、注文処理、生産ラインが停止した場合に損
害がどのくらいなるか想像してみてください。

e コマースを対象としたこの「セグメンテーションの
現状」レポートの調査結果が示すように、これらの攻
撃の影響がさらに大きくなっており、パフォーマンス
を犠牲にしたり、運用上のオーバーヘッドを増やした
りすることなく、重要なデータを安全に保つための適
切なツールとソリューションを選択する必要性が高
まっています。本レポートによると、e コマースはす
べての調査回答者の中で最も標的となっている業界セ
クターであり、被害を食い止めるために、ランサムウェ
ア攻撃をできるだけ早く予防、検知、対応することが
緊急の課題であることが明確になっています。 

e コマースセクターに属する組織の回答者（米国、
LATAM、EMEA、APAC など、全地域の回答者）は、
IT 資産を保護し続けるためにはセグメンテーション
が有効であるとの意見に圧倒的な同意を示していま
すが、重要なビジネスアプリケーション、サーバー、
システムに対するセグメンテーションの導入状況は、

全体的に予想よりも進んでいませんでした。e コマー
ス組織にとっての大きな障害は、セグメンテーショ
ンを効果的に導入するための専門知識が不足してい
ることと、データコンプライアンス要件が負担になっ
ていることです。これは、チームがその業界に必要
な人材を採用し維持することに苦労しているだけで
なく、貴重な時間が法規制遵守に費やされており、
すでにひっ迫しているリソースをさらに消費してい
る可能性があることを示しています。

幸い、辛抱強く続け、適切な解決策を選択すれば、道
は開けます。重要な資産のほとんどを 6 つの主要な領
域にうまくセグメント化できた組織では、セグメン
テーションが防御能力を大きく強化することが実証さ
れており、資産を 1 つだけセグメント化した組織より
も 11 時間早くランサムウェアを緩和して封じ込める
ことができます。この 11 時間という差が、インシデ
ント対応の担当者だけでなく、顧客やブランドの評判
におよぼす影響の大きさを想像してみてください。 

https://www.akamai.com/ja
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セグメンテーションの導入は
全体的に緩やかなペースで進
んできましたが、辛抱強く導
入に取り組んできた組織はリ
スクの大幅な削減に成功して
います。

e コマースは最も標的にされている業
界であり、ランサムウェア攻撃は増加
の一途をたどっている
e コマース組織で発生したランサムウェア攻撃の件数
（成功したものも失敗したものも含む）は、過去  

12 か月間で平均 167 件に上ります。これは、e コマー
スがランサムウェア攻撃の平均件数のトップに位置
するだけでなく、最も件数の低いセクター（建築業
の平均 89 件）の約 2 倍になります。

サイバー攻撃者は米国の e コマース組織を標的にする
傾向が強くあります。米国でのランサムウェア攻撃の
件数は、過去 12 か月間で平均 312 件と全地域の中で
最多であり、APAC では 119 件、EMEA では 91 件、
LATAM では 68 件でした（図 1）。

セグメンテーションは効果的。セグメンテーションは効果的。    
マイクロセグメンテーションはさマイクロセグメンテーションはさ
らに効果的。らに効果的。
セグメンテーションとは、セキュリティを向上させる
こと、そしてフラットなネットワークに付き物のリス
クを軽減することを目的とした、ネットワークをより
小さなセグメントに分割するアーキテクチャ上のアプ
ローチです。このアプローチは、e コマース主体の組
織で PCI コンプライアンスの達成と維持の範囲、コス
ト、難易度を軽減するためにも使用されています。 

マイクロセグメンテーションとは、ネットワークを個
別のワークロードやプロセスレベル（レイヤー 7）ま
での明確なセキュリティセグメントに論理的に分割す
る、ソフトウェア定義のセキュリティ手法です。
VLAN、ACL、内部ファイアウォールなどの従来のセグ
メンテーション方式がレイヤー 4 しか制御できないの
に比べて、各セグメントに対してよりきめ細かいレベ
ルでセキュリティ制御とサービス提供を定義すること
ができます。そのため、e コマース回答者の 94% が、
従来の方法よりもソフトウェアベースのセグメンテー
ションソリューションが良いと回答しています。

APAC のセキュリティに関する意思決定者は、EMEA、
LATAM、米国の意思決定者よりも、ネットワークのセ
グメンテーションが組織のセキュリティを確保するう
えで非常に重要であると回答する傾向があります。ま
た、LATAM の意思決定者は、APAC（35%）、米国（34%）、
EMEA（26%）の意思決定者よりも、マイクロセグメ
ンテーションが最優先事項（42%）であると回答する
傾向があります。 

53% 
APAC

49% 
EMEA

46% 
LATAM

44% 
米国

図 1：過去 12 か月間に、組織は何件のランサムウェア攻撃を受け
ましたか（成功したかどうかは問いません）？過去 12 か月間の平
均攻撃件数を地域別に示しています。e コマースセクターのデータ
のみ表示。

* 注意 – 回答者数は 30 人未満

総数［190］ 167

米国［59］ 312

APAC［68］ 119

EMEA［39］ 91

LATAM［24*］ 68

e コマース組織における過去 12 か月
間の平均ランサムウェア攻撃件数（地
域別）

https://www.akamai.com/ja
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米国以外の地域の平均値が低いとは言えませんが、
米国に標的を絞った攻撃の数に比べれば大した数では
ありません。米国は、世界最大の経済大国であり、 ラ
ンサムウェア集団が最も標的とする国ですが、 攻撃者
は他の英語圏や西洋諸国に狙いを定めることもよくあ
ります。どの国やセクターが最も被害を受けるかどう
かには、地政学的な動機も関係しています。 e コマー
ス組織は、金融サービス業のような他の業界と比較し
て、従来からセキュリティの成熟度が低いため、 攻
撃対象になりやすいのです。その他にもプレッシャー
の要因となることがあります。ランサムウェア攻撃が
成功したとします。とりわけ休日、祭典、スポーツイ
ベント、新学期、ピーク時のショッピングイベントの
ような収益を生み出す重要な時期に攻撃が成功し、営
業停止するような事態になったとしたら、攻撃者も金
銭を得るチャンスが増えたと感じるでしょう。  

e コマース組織を標的にしているランサムウェア攻撃
の件数が多いにもかかわらず、実際に導入されてい
るセグメンテーションのレベルは想像以下です。こ
れらの組織のうち、2 つ以上の領域をセグメント化し
ているのはわずか 11% で、この数字は、全地域でほ
ぼ一貫しています。これは、これらの組織の多くが、
問題や攻撃の発生時の対処に必要なリソースを確保
できていないことを示しています。

e コマースセクターでのランサムウェア攻撃は、ビジ
ネスに甚大かつ直接的な影響を及ぼしかねません 
（図 2）。回答者は、経済的な損失と評判の低下を言及
していますが、どちらも e コマース組織のセキュリ
ティチームにとって深刻な問題となります。また、
保険料が増大したと述べる回答者の割合も増えてい
ます。これは、e コマース組織が抱えているリスクの
大きさを示しています。というのも、e コマース組織
は、多くの場合、在庫や倉庫保管に関する物流上の
問題に関連するリスクに加えて、個人とその購買習
慣に関する個人情報を保持しているからです。 

影響に対する捉え方は地域によって異なります。
APAC における回答者は、金銭的損失を重視する傾向

が特に高く、全体の平均が 42% であるのに対して、
半数以上（51%）にその傾向が見られました。その一
方で、米国の回答者は、ネットワークのダウンタイ
ムを報告する傾向が最も高く、全体の平均である 
39% に比べてほぼ半数（49%）にその傾向が見られ
ました。EU の回答者は、従業員の士気の低下を影響
として報告する傾向が高くなっています（全体の 
36% と比較して 41%）。

このプレッシャーは各組織の戦略にも影響を及ぼし
ています。ランサムウェアへの対応だけでなく、絶
えず変化するアタックサーフェスへの対応として、
サイバーセキュリティ戦略やポリシーを継続的に更
新している e コマース組織の数は、2021 年の 3% か
ら 2023 年には 13% に増加しています。ワークロー
ドがクラウドに移行するにつれ、インフラの複雑さ
が増していますが、これは、セキュリティ戦略やセ
キュリティチームに常に影響を与えているリスク要
因のほんの一部にすぎません。 

図 2：過去にランサムウェアやその他のサイバー攻撃を検知した際
に、組織に及んだ影響は次のうちどれですか？グラフには、e コマー
スセクターのデータのみ掲載しており、すべての回答の選択肢を
掲載しているわけではありません。

ネットワークのダウ
ンタイム

経済的損失

39%

42%

データ損失

ブランド／評判の失墜

38%

41%

顧客ロイヤルティ
の喪失

保険料の増大

38%

41%

従業員の士気の低下 36%

訴訟 28%

ランサムウェア／サイバー攻撃が e コ
マース組織に与える影響

https://www.akamai.com/ja
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https://therecord.media/white-house-counter-ransomware-initiative-summit-new-measure
https://therecord.media/white-house-counter-ransomware-initiative-summit-new-measure
https://therecord.media/white-house-counter-ransomware-initiative-summit-new-measure
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セグメンテーションはゼロト
ラストの重要な一部であると
広く認識されている

回答者は、特にマルウェアへの対策をはじめ、組織
の安全性を確保するためにセグメンテーションが重
要であることに同意しています。 

セグメンテーションはゼロトラスト・セキュリティ・
フレームワークの基盤として認識されており、この
分野ですでに進展が見られていることは e コマース
組織にとって朗報です。すべての組織がゼロトラス
ト・セキュリティ・フレームワークを導入しているか、
すでに導入済みです（100%）。しかし、ゼロトラスト・
フレームワークが完全に完成して定義されており、
成熟しているとみなされる組織は 5 分の 2 程度
（42%）にすぎません。つまり、セグメンテーション
によって e コマース組織がゼロトラストへの移行を
進めることができる領域がそれだけあるということ
です。データによると、ゼロトラスト・セキュリティ・
フレームワークの導入に関しては、米国の組織の方
がはるかに成熟度が高くなっています。ゼロトラス
トの導入が完全に完了し、定義されていると回答し
た割合は、米国（63%）の方が、LATAM（46%）、
APAC（32%）、EMEA（23%）よりもはるかに高くなっ
ています。

ネットワークのセグメンテーションプロジェクトを
開始した理由は地域によって大きく異なり、行政機
関がサイバーセキュリティを重視していることが 
41% とトップになっているところもあります。
LATAM と EU 諸国はどちらも、セグメンテーション
イニシアチブを推進する上で最も重要な要因として、
注目されているゼロデイ脆弱性を挙げています（そ
れぞれ 44% と 42%）。しかし、EU の回答者は、それ
がベストプラクティスであるためにプロジェクトを
開始したと回答する割合がはるかに高くなっていま
す（全体の 22% と比較して 41%）。それに対して、
米国と APJ の回答者は、政府がサイバーセキュリティ
に重点を置いているために開始したと回答する割合
が高くなっています（全体の 35% と比較して、それ
ぞれ 41% と 39%）。また、APJ の回答者は、重要な
アプリケーションをクラウドに移行することがプロ
ジェクト開始のきっかけとなったと回答する割合が
高くなっています（全体の 32% と比較して 39%）。

e コマース組織の回答者の大多数が、アプリケーショ
ンのワークロードをさらに細かいレベルで保護する
マイクロセグメンテーションの実装を進めたいと考
えています。回答者の 92% がマイクロセグメンテー
ションは優先度が高いと回答し、34% が最優先事項
だと回答しています。さらに、この業界の IT および
セキュリティの意思決定者の全員（100%）が、自分
の業界では、少なくとも一部の組織がマイクロセグ
メンテーションを導入済みだと回答しています。こ
のことは、マイクロセグメンテーションの普及が今
のところ限定的であるとしても、少なくともすべて
の企業から広く認識されたソリューションであるこ
とを示しています。 

また、回答者は、組織の IT 環境全体の可視性を高め
る必要があったと回答しています。リスクを軽減す
るために、ネットワーク通信や資産の場所などに「は
るかに高い」可視性が必要とする地域は、LATAM
（63%）が最も高く、その後に APAC（56%）、米国（46%）、

EMEA（44%）と続きます。 

ほぼ半数（48%）がセグメン
テーションの重要性の高さを
認めており、89% が被害をも
たらす攻撃を阻止するために
は不可欠であると回答してい
ます。 

89%

https://www.akamai.com/ja


akamai.com    |   6

ス要件 (40%)､ パフォーマンスのボトルネックの増加
(38%) であり ､いずれも従来のセグメンテーション手
法にまつわるものです。 リソースや専門知識の不足
がセグメンテーションプロジェクトの遅延のトップの
原因である一方で ､サイバーセキュリティ全体にわ
たって人材不足が存在し ､さらにこの分野の変化が非
常に速いことから ､スキルギャップの発生は避けられ
ません。  

どの地域でも、e コマース組織は困難に直面しており、
米国と LATAM の組織の 100% が ､ネットワークのセ
グメント化にあたって問題があると回答しています。
また、APAC(99%) と EMEA(97%) でも同程度の回答
でした。

しかし、最も遭遇しやすい障壁は地域によって異な
ります (図 3)。これは、特定の問題 (スキルの不足、
コンプライアンスなど )が、グローバルな問題と同
じか、それ以上に、その地域の問題によって生じた
可能性があることを示しています。 

EMEA と LATAM の回答者は、セグメンテーションの
最大の課題として、スキル／専門知識の不足（とも
に 54%）を挙げています。米国の場合、最大の課題
はパフォーマンスのボトルネックの増加 (44%) であ
り、APAC の場合、コンプライアンス要件 (43%) が
問題になる傾向が強く出ています。

導入には時間がかかるが、辛
抱強く取り組めば必ず結果が
ついてくる 

セグメンテーションで IT 資産を保護することで攻撃
を阻止できることがこれほど広く認識されているに
もかかわらず、セグメンテーションの導入が遅々と
して進まないという厳しい現実があります。 

導入の遅れの原因は、 回答者が遭遇した上位の障壁
が端的に示しています。 それは、 セグメンテーショ
ンのスキルや専門知識の不足 (40%)､ コンプライアン

2 つ以上の重要なビジネス領域にわたってセグメ
ンテーションを行っている e コマース組織はわず
か 11% にとどまっています。48% は 2 年以上前
にネットワーク・セグメンテーション・プロジェ
クトを開始しており、取り組みが停滞しているこ
とを示唆しています。 

•	 重要アプリケーション

•	 ビジネス上重要な資産／データ
•	 サーバー
•	 エンドポイント
•	 ドメインコントローラー
•	 公開アプリケーションミッショ

ン ク リ
ティカル
な領域

米国［59］  パフォーマンスのボトルネック
の増加（44%）

発生する可能性が最も高い問題

コンプライアンス要件／適切なツールの不足（ともに 41%）

2 番目、3 番目に発生する可能性が高い問題

LATAM［24*］ セグメンテーションのスキル／
専門知識の不足（54%）

セグメンテーションのスキル／
専門知識の不足（54%）

コンプライアンス要件、使用している
機器の一部／すべてが古い、非常に高

価（いずれも 36%）
EMEA［39］

APAC［67］ コンプライアンス要件（43%） 適切なツールの不足、使用している機器の一部／すべてが私有物、パフォー
マンスのボトルネックの増加（すべて 37%）

使用している機器の一部／すべてが私
有物、使用している機器の一部／すべ

てが古い（ともに 38%）
複雑性が非常に高い（46%）

適切なツールの不足（41%）

図 3：ネットワークをセグメント化する際に、どのような問題が発生しましたか？グラフは、ある時点でネットワークをセグメント化した
と回答した組織について、その上位 3 位までの回答を地域別で示したものです。なお、対象データは e コマースセクターのみです。

* 注意 – 回答者数は 30 人未満

https://www.akamai.com/ja
https://nordlayer.com/learn/network-security/network-segmentation/
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-providers
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-providers
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重要ポイント：6 つの重要な
ビジネス領域をセグメント化
した組織は、リスクを大幅に
軽減できる 

e コマース環境全体でより多くの資産を保護し、セグ
メント化することができれば、組織は即座により安
全になります。適切なソリューションにより、セキュ
リティチームは攻撃を迅速に特定できるため、イン

当社の調査によると、セグメンテーションを行うことで、セキュリティ侵害後の復旧が 11 時間早くなります。
つまりこういうことです。6 つのミッションクリティカルな領域にセグメンテーションを実装した場合、
ランサムウェア攻撃を完全に阻止するのにかかる時間は平均 3 時間です。1 つの資産に対してのみセグメ
ンテーションを行っている場合は、14 時間かかります。 

同様に、セグメンテーションにより、ラテラルムーブメントの阻止にかかる時間を 11 時間短縮できます。
6 つのミッションクリティカルな領域すべてにセグメンテーションを実装した場合、ランサムウェア攻撃
のラテラルムーブメントの動きを有意に制限するのにかかる時間は平均 3 時間です。1 つの資産に対して
のみセグメンテーションを行っている場合は、平均 14 時間かかります。 

どちらのシナリオにしても、この 11 時間の違いが貴社のチーム、評判、コストに及ぼす影響を考えて
みてください。 

シデントの平均検知時間 (MTTD) と平均応答時間
(MTTR) が向上します。しかし、資産のセグメンテー
ションが不十分な場合（通常はレガシーなセグメン
テーションテクノロジーを使用した結果）、セキュリ
ティギャップや盲点が生じ、組織の脆弱性が高まる
こともあれば、事後対応に追われることもあり得ま
す。しかし、ソフトウェア定義のアプローチによる
セグメンテーションを適切に実行すれば、組織はア
タックサーフェスをより適切に管理し、重要な資産
をより効率的でコスト効率の高い方法で保護し続け
ることができます。

3 時間

ラテラルムーブメントの
抑止にかかる時間攻撃の抑止にかかる時間

3 時間
6 つのビジネス資産すべてをセグメント化した場
合に、ランサムウェア攻撃を完全に阻止するのに
かかる平均時間。1 つの資産しかセグメント化し
ていない場合：14 時間

6 つのビジネス資産すべてをセグメント化した場合
に、ランサムウェア攻撃のラテラルムーブメント
（横方向の移動）を有意に制限するのにかかる平均
時間。1 つの資産しかセグメント化していない場合：
14 時間

https://www.akamai.com/ja


akamai.com    |   8

マイクロセグメンテーションは、より高度できめ細
かなセグメンテーションを可能にするだけでなく、
実装も容易にします。

Akamai Guardicore Segmentation のようなソフト
ウェアベースのソリューションは、ネットワークに
物理的な変更を加えることなく、迅速に導入できま
す。新しいセグメントの IP 再設定も、サーバーやデ
バイスの物理的な配置場所の考慮も、必要ありませ
ん。そのため、ファイアウォールや VLAN のような
インフラベースのアプローチよりも、はるかに迅速
かつ容易にソリューションを導入することができま
す。また、このソリューションはポリシーの適用を
基盤となるオペレーティングシステムに依存しない
ため、ベアメタルサーバーからマルチクラウドの展
開まで、あるいは Windows Server 2003、Windows 
XP のような旧来の技術から最新の POS システム、
IoT／ OT デバイス、コンテナ化技術まで、マシンや
オペレーティングシステムを問わずシームレスに動
作します。つまり、物理的な場所を問わず、1 つのイ
ンターフェースを備えた 1 つのソリューションを管
理するだけで、環境全体を通して異なるオペレーティ
ングシステムやデバイスによって行われる接続を可
視化し、制御できるということです。

ソフトウェアベースのマイク
ロセグメンテーションソ
リューションによって課題を
解決する方法

導入の容易さ
Akamai Guardicore Segmentation はまず、環境内で
行われているすべての接続をインタラクティブに視
覚化します。これは、主な導入障壁を克服するため
の重要な要素です。さらに Akamai は、パフォーマン
スのボトルネックやコンプライアンス要件に対処す
るための能動的な方法をソリューションに組み込ん
でいます。

パフォーマンスのボトルネックは、セグメンテーショ
ンソリューションによるシステムへの技術的な負荷
から必ずしも発生するわけではなく、人手がかかる
というボトルネックから発生します。手作業でビジ
ネス領域をセグメント化し、その領域が壊れたとき
に手作業でトラブルシューティングする場合にかか
る時間と労力は、非常に大きなものになるでしょう。
Akamai は、手作業によるセグメント化の必要性を減
らすとともに、トップクラスのテクニカルサポート
とプロフェッショナルサービスを提供することで、
この問題、そして最大の導入障壁である専門知識の
不足を解決しています。当社のセグメンテーション
のエキスパートは、導入プロセスを通じてお客様と
パートナーシップを組み、お客様固有の IT 環境にお
けるセグメンテーションの目標を確実に達成します。

ソリューション自体もセグメンテーションの導入を
サポートしています。AI を活用したラベリングとポ
リシーの推奨と、一般的なユースケースに対応した
すぐに使えるポリシーテンプレートにより、時間と
クリック数を節約し、ワークフローをシンプル化し、
ポリシー設定までの全体的な時間を短縮し、ヒュー
マンエラーによる設定ミスを防止します。あるお客
様では、所要期間 2 年、総費用 100 万米ドル以上と
見積もられていた緻密なセグメンテーションのプロ
ジェクトを、たった 1 人のエンジニアでわずか 6 週
間で実現し、プロジェクト全体のコストを 85% 削減
しました。これは、ボトルネックに悩まされること
なく、緻密なセグメンテーションを迅速かつ容易に
導入できることを証明するものです。

https://www.akamai.com/ja
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適切なソリューションとサ
ポートで辛抱強くセキュリ
ティ体制を変革する

セグメンテーションを実施するのは非常に困難な場
合があります。しかし、この報告書が示すように、
効果的な実装に成功した企業は、サイバーリスクの
大幅な低減を実現しています。適切なセグメンテー
ションを行うことで、ラテラルムーブメントを制限
し、アクティブな攻撃を受けたときにインシデント
対応の担当者が迅速に対応することができます。ま

た、侵害が発生した後でも、復旧作業は確実に行われ、
作業時間も短くなります。

従来のセグメンテーションの導入に伴う一般的な課
題を克服するように設計されたソフトウェア定義の
ソリューションを選択し、エキスパートとパートナー
シップを組みながら、セグメンテーションの導入を
進めることで、セキュリティ体制を効果的に変革す
ることができます。さらに、ビジネス領域をセグメ
ント化すればするほど、現在のリスクを低減し、ゼ
ロトラスト・アーキテクチャを強化できます。

セグメンテーションによるコンプライ
アンスの合理化
当社のお客様の多くは、PCI DSS、SWIFT、サーベン
スオクスリー法（SOX 法）、HIPAA、GDPR など、多
くの国固有のコンプライアンス要件や国際的なコン
プライアンス要件の遵守を保証および証明するため
に当社のソリューションを導入しています。これら
のコンプライアンス義務では、通常、PCI DSS 対応の
カード所有者データ環境（CDE）のように、対象範囲
内のデータを環境内の他のシステムから分離して保

護することが求められます。ファイアウォールや 
VLAN でこのような分離を行うことは容易ではありま
せんが、当社のソフトウェアベースのソリューショ
ンであれば、対象データ専用のセグメントを作成し、
そのデータにアクセスできるものとできないものに
関する通信ルールを適用することができます。ほぼ
リアルタイムで履歴を表示できる当社のビジュアル
マップを使用すれば、対象範囲内のデータが不正な
ユーザーやシステム、マシンによってアクセスされ
ていないことを物理的に示すことで、コンプライア
ンス義務に準拠していることを証明できます。

akamai.com    |   9
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調査対象

本レポートは、e コマースセクターに従事する 190 人の回答者（米国 59 人、EMEA 39 人、APAC 68 人、
LATAM 24 人）を対象に分析したものです。

本調査全文では、10 か国の IT／セキュリティ意思決定者 1,200 人にインタビューを行い、セグメンテーション
の役割にフォーカスしながら、各組織の環境セキュリティ保護の進捗状況を測定しました。

調査参加者には、IT セキュリティのアプローチとセグメンテーション戦略、および 2023 年に組織が直面した
脅威に関する質問をしました。この調査結果から、2021 年以降にセキュリティ戦略がどのように変更されたか、
また、今後どのような発展が必要なのかに関する知見を得ることができます。 

この調査は、米国、インド、メキシコ、ブラジル、英国、フランス、ドイツ、中国、日本、オーストラリアなど、
世界各国にある、1,000 人以上の従業員を抱える、さまざまな業界およびセクターの組織を対象に実施しました。

注：このサンプルは、注：このサンプルは、2021 2021 年とは若干異なっています。サンプルサイズ：年とは若干異なっています。サンプルサイズ：20232023：全：全 1,200  1,200 件、件、2021 2021 年：全年：全 1,000  1,000 件。件。2023 2023 年は、オー年は、オー
ストラリア、日本、中国の回答者にもインタビューを実施。セクターはストラリア、日本、中国の回答者にもインタビューを実施。セクターは 2021  2021 年とは若干異なります。年とは若干異なります。2023 2023 年は、デジタルコマースを独年は、デジタルコマースを独
自のセクターとして特に焦点をあてました。自のセクターとして特に焦点をあてました。

Vanson Bourne 社は、テクノロジー分野の市場調査を専門とする独立系企業です。徹底したリサーチ原則と、
あらゆる事業部門、あらゆる主要市場において、技術部門とビジネス部門の垣根を越えて上級意思決定者の意
見を求める能力に基づく、堅実で信頼性の高いリサーチベースの分析で高い評価を得ています。詳しくは、
www.vansonbourne.com をご覧ください。

Akamai は、お客様が生み出すものすべてにセキュリティを組み込む取り組みを支援することで、どこで構築
しどこへ提供しようとも、顧客体験、従業員、システム、データを守ります。グローバルな脅威に対する可視
性を備えた Akamai のプラットフォームは、セキュリティ体制の適応と進化を後押しして、ゼロトラストの実現、
ランサムウェアの阻止、アプリケーションと API のセキュリティの確保、DDoS 攻撃の撃退を支援します。こ
れにより、お客様は自信を持って、継続して、イノベーションを起こし、可能性を広げ、新たな可能性を生み
出すことができます。Akamai のクラウドコンピューティング、セキュリティ、コンテンツデリバリーの各ソ
リューションの詳細については、akamai.com および akamai.com/blog をご覧いただくか、X（旧 Twitter）と 
LinkedIn で Akamai Technologies をフォローしてください。公開日：2024 年 5 月。

Akamai Guardicore Segmentation の詳細はこちら

https://www.akamai.com/ja
https://www.akamai.com/site/ja/documents/white-paper/2023/state-of-segmentation.pdf
http://www.vansonbourne.com
https://www.akamai.com/ja
http://www.akamai.com/ja/blog
https://x.com/akamai_jp
https://www.linkedin.com/company/akamai-technologies/
https://www.akamai.com/ja/products/akamai-guardicore-segmentation

