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Managed Security Service
オンラインセキュリティの脅威に備える
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Web サイト、アプリケーション、ユーザーの安全を維持するためには、オ
ンラインの脅威をあらかじめ把握して備えるための深い専門知識と世界水
準のテクノロジーが必要です。Akamai は、予防的監視、迅速なインシデン
ト対応、定期的な調整、専属のセキュリティエキスパートを統合し、最大
かつ最も巧妙な攻撃も防御できる規模を備えた 1 つのマネージドサービス
として提供します。これにより、お客様は本来のビジネスに集中できます。

Akamai Managed Security Service
Akamai Managed Security Service では、経験豊富なセキュリティエキスパートと実績ある
オンライン防御機能を通じて、お客様が強力なセキュリティポスチャを確立できるようサ
ポートします。

セキュリティイベントの予防的監視によって脅威を早期に検知するとともに、アドバイザ
リーレポートを通じて実用的な知見とインテリジェンスを提供します。お客様のビジネス
が攻撃を受けた場合、Managed Security Service は適切に対処して脅威を緩和します。

常に変化している脅威状況に対応するため、Managed Security Service は定期的にセキュ
リティの設定を更新し、最高レベルの防御機能を維持しています。

Managed Security Service は、セキュリティ戦略をお客様のビジネスニーズに対応させて、
業界の専門知識とベストプラクティスを統合し、それらすべてを世界的規模の Akamai 
Connected Cloud で支えます。

Managed Security Service は Akamai クラウド・セキュリティ・ソリューションをサポー
トすることで、Credential Stuffing などの有害なボット活動を防ぎ、大規模な分散型サー
ビス妨害（DDoS）攻撃を防御できるようスケーリングし、スクリプトの脆弱性を検知し
て緩和します。

仕組み

ビジネス上のメリット

統合ソリューションを備えた単一
の包括的なマネージドサービスに
より、お客様のシステムと情報の
機密性、完全性、可用性に影響を
及ぼすリスクを最小化 

強力な防御を提供。ふるまい異常
の予防的監視によって脅威を早期
に検知 

エキスパートが入念に作成した防
御策とスケーラブルな保護を提供。
24 時間いつでも Akamai Security 
Operations Command Center

（SOCC）にアクセス可能 

Akamai グローバル SOCC の統一
的な知見と運用効率により、既知
の脅威と新たな脅威に対する比類
のない可視性を提供し、攻撃を早
期に緩和 

詳細な分析、アセスメント、強力
なアドバイザリーレポートを通じ
て、アタックサーフェスの拡大に
対応するためのセキュリティイン
テリジェンスを提供

Web アプリケーションファイア
ウォールやボット管理などの分野
に関連する高度なトレーニング
コースを、Akamai University の無
制限のオンラインクラスで受講し
て、自己解決力を向上

Akamai Managed Security Service
24 時間体制の SOCC 監視 | 調整 | 緩和 | Akamai Connected Cloud を活用
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https://www.akamai.com/ja
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主な特長

予防的監視
脅威を早期に検知するためには、オンライン活動に対する可視性が不可欠です。

•	 24 時間体制の監視と異常検知：セキュリティエキスパートがリアルタイムの分
析を行い、トラフィックのふるまい異常を検知して、潜在的な脅威を防御

セキュリティイベントの管理
脅威が特定されたら、エキスパートがすぐに対応して攻撃を緩和できることが重要です。

•	 攻撃サポート：攻撃を受けた際のサポートとインシデント対応のために、24 時間／
365 日 SOCC にアクセス可能です

•	 対応に関するサービスレベル契約：セキュリティエキスパートが問題の重大度に
応じて 30 分以内に対応します

•	 イベント後のレポート：セキュリティエキスパートが攻撃のふるまいと攻撃また
はセキュリティインシデント後に実施したアクションに関する詳細かつ徹底した
レポートを提供します

攻撃への備え
最新の脅威を防御できるように定期的にセキュリティ設定を調整する必要があります。

•	 セキュリティ健全性チェック：細かく数値化されたリアルタイムのスコア（グレー
ド）を使用し、管理下のポリシーに関してセキュリティポスチャの健全性を評価

•	 テクニカル・セキュリティ・レビュー：セキュリティソリューションを詳細に分
析し、調整方法を提案

•	 プロフェッショナルサービス：セキュリティエキスパートが脅威の最新状況に合
わせてお客様の Akamai セキュリティ設定を細かく調整し、最適化

•	 準備状況確認演習：効果的なコミュニケーションワークフロー、エスカレーション
パス、運用の俊敏性

•	 攻撃緩和演習：お客様と Akamai SOCC の間のライブ攻撃トラフィック

アドバイザリーサービス
お客様のビジネス目標を熟知した専任のセキュリティエキスパートが、セキュリティに
関するインテリジェンス、ソリューション案、セキュリティの傾向を提供します。

•	 セキュリティエキスパートとの連携：親身な顧客エンゲージメントとセキュリ
ティの専門知識を活用してお客様のビジネスにおける優先事項を管理

•	 テクニカル・アドバイザリー・サービス：テクニカルアドバイザーによる高価値
のテクノロジーコンサルティングで高度なセキュリティポスチャを確立

•	 サポート活動：専任のサポート・デリバリー・マネージャーが、お客様に合わせ
たプロアクティブなサポートを提供。マネージャーは他の Akamai チームと協力
してエスカレーションを調節し、問題解決までの時間を短縮

•	 営業時間外の設定サポート：お客様が必要とする時間に Akamai の Global 
Professional Services チームが設定を支援
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報告と教育
強化したレポートを受け取るとともに、Akamai University へアクセスできます。

•	 月次ソリューションレポート：セキュリティ活動、全体的なセキュリティポスチャ、
フルフィルメント、プロジェクトの最新状況に関するサマリー

•	 お客様のビジネスに関するレビュー：四半期のセキュリティ活動、価値の確認、業
界動向、製品ロードマップに関するエグゼクティブサマリー

•	 Akamai University：ユーザーと管理者が業界のベストプラクティスを活用し、
Akamai への投資から最大限の成果を得られるようにするためのトレーニングプログ
ラム（オンラインおよびバーチャルクラスのみ）

アドオン
•	 Managed Service for API Security：Akamai のマネージドサービスの検知および応答

は、単なるテクノロジーにとどまりません。Akamai のエキスパートが API を設定、
調整、継続的に監視して、脅威や攻撃者からデータを保護します。

•	 SOCC Advanced：お客様に合わせて特化した知識を持ち、期待に応える Security 
Operations Command Center（SOCC）の専任担当者がきめ細やかなサポートを提供
するサービスです。担当者は営業時間中にお客様の対応をいたします。

•	 SOCC Premium：SOCC Advanced サービスをさらに強化したバージョンです。専門
スタッフによる年中無休の対応と、専門的なツールによるさらなる保護を提供します。

Akamai Managed Security Service にご興味をお持ちですか？
今すぐ Akamai セールス担当者までお問い合わせください。

https://www.akamai.com/ja
https://www.akamai.com/ja/global-services/support
https://www.linkedin.com/company/akamai-technologies
https://x.com/akamai_jp
https://www.youtube.com/user/akamaitechnologies
https://www.facebook.com/AkamaiTechnologies/
https://www.akamai.com/ja/why-akamai/contact-us/contact-sales

