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キープロダクト
DNS ► Edge DNS

DDoS／WAF ► Kona Site Defender またはWeb Application Protector

ボット► Bot Manager

スクラビングセンター► Prolexic Routed

リファレンスアーキテクチャ
DDoS 防御

クライアントは、最大規模の DDoS 攻撃も吸収した Akamai の DNS 
サービスに対して DNS ルックアップを実行します。

Akamai は、指定された Edge サーバー経由で CDN トラフィックを
ルーティングし、他のソースから発生したトラフィックをドロップ
して、攻撃がエッジベースの防御をバイパスするのを防ぎます。

お客様は、Akamai スクラビングセンター（常時稼働またはオンデ
マンド）を経由してトラフィックをルーティングできます。スクラ
ビングセンターでは、事前対応型の緩和制御またはアクティブ SOC 
緩和で DDoS 攻撃をブロックします。

Akamai の CDN ベースサービスと DDoS スクラビングサービスは、
お客様のデータセンター、パブリック・クラウド・インフラストラ
クチャ、コロケーション施設に展開されたアプリケーションをいず
れも防御できます。

通常、非 CDN トラフィックは、お客様の BGP ルート広告に基づき、
オリジンに直接ルーティングされます。

Edge サーバーは、DDoS 攻撃、ウェブアプリケーション攻撃、ボット
攻撃を検知するために CDN トラフィックを自動的に検査し、悪性の
脅威を阻止します。

公開日：2020 年 3 月

概要
Akamai は、迅速かつ効果的な防御により DDoS 攻撃のリスクを
緩和します。この防御機能は、最大規模かつ最も巧妙な DDoS 攻
撃に対抗できるように設計されており、データセンターやパブリ
ック・クラウド・インフラストラクチャ、コロケーション施設な
ど、展開場所にかかわらずアプリケーションを保護します。EDGE プラットフォーム
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https://www.akamai.com/jp/ja/products/security/edge-dns.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLGxzwY_OLNm1aodXmLwi-7wT8B-grFoLBPtZmWewJBzGM_oFw_ErxfRoCHGAQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLGxzwY_OLNm1aodXmLwi-7wT8B-grFoLBPtZmWewJBzGM_oFw_ErxfRoCHGAQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/jp/ja/products/security/kona-site-defender.jsp
https://www.akamai.com/jp/ja/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG3eGuDYJcpfA0RFv7HbUqqgMq763sM4NxBx30n7A1lP6p1Qhglk6pBoCO30QAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG3eGuDYJcpfA0RFv7HbUqqgMq763sM4NxBx30n7A1lP6p1Qhglk6pBoCO30QAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/jp/ja/solutions/security/bot-management-and-credential-stuffing.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG5_iGhboAkmcfLYvoSh2UMyFUmbN1u2E_OwYUIWjxIeJMWYkSdrD4RoCdSQQAvD_BwE:G:s&utm_source=google&utm_medium=cpc
https://www.akamai.com/jp/ja/products/security/prolexic-solutions.jsp?gclid=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE&ef_id=CjwKCAjwsMzzBRACEiwAx4lLG7ti0yXz14rKTsM40Jh7VlQa_EMa5cqVvGNGF97hCLggkP6p-gnxCRoCk9EQAvD_BwE:G:s&utm_source=google&utm_medium=cpc

	Slide Number 1


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF005B57FA4E8E201C005B9AD88D2891CF62535370005D201D005D00204F7F75288FD94E9B8BBE5B9A521B5EFA7684002000500044004600206587686353EF901A8FC7684C976262535370673A548C002000700072006F006F00660065007200208FDB884C9AD88D2891CF62535370300260A853EF4EE54F7F75280020004100630072006F0062006100740020548C002000410064006F00620065002000520065006100640065007200200035002E003000204EE553CA66F49AD87248672C676562535F00521B5EFA768400200050004400460020658768633002>
    /ENU ()
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks true
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 0
      /MarksWeight 0.283460
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /JapaneseWithCircle
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


