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Akamai Guardicore Segmentation을 통해 
하이브리드 환경에서 신속한 마이크로세그멘테이션

1단계: 파악

애플리케이션 자동 검색 및 흐름 시각화
Akamai Guardicore Segmentation은 최고의 가시성을 갖추고 있어 어디에 있든 모든 
애플리케이션 , 워크로드 및 통신 흐름을 프로세스 수준의 컨텍스트에서 자동으로 
검색하고 시각화합니다. 온프레미스, 클라우드, 여러 클라우드 등에 걸쳐 있는 자산에 
대해 동일한 보기를 제공합니다. 오케스트레이션 메타데이터의 자동 가져오기와 결합된 
이 시각화 기능을 통해 보안팀은 모든 자산과 애플리케이션을 쉽고 빠르게 레이블링하고 
그룹화함으로써 정책 개발을 간소화할 수 있습니다.

SOLUTION BRIEF

The path to implementing micro-segmentation isn’t a straight line; there are 

many twists and turns as you discover, understand and control application 

flows. Without the right approach to navigating the path, you can encounter 

several challenges along the way. Network blind spots often prevent sufficient 

discovery and communication mapping of applications, workloads and 

underlying processes. Rigid policy engines can force sweeping decisions 

which run the risk of breaking applications. Inconsistent policy expression 

across operating systems can result in dangerous security gaps. Lastly, 

complex, and often manual, integrations of policy violation data with breach 

detection tools can slow down incident investigation and response. The 

Guardicore Centra Security Platform helps you successfully navigate the 

path to micro-segmentation in three steps.

Micro-Segmentation in Hybrid Clouds 
with Guardicore Centra™

Reduce the Attack Surface, Secure Critical 
Applications, Ensure Compliance

#1 Reveal: Automatically Discover Applications
and Visualize Flows
Guardicore Centra features best-in-class visibility that automatically discovers 

and visualizes all applications, workloads and communication flows with 

process-level context. This visualization, coupled with automatic importation 

of orchestration metadata, enables security teams to easily label and group 

all assets and applications and streamline policy development.

어디에 있든 중요한 
애플리케이션 보안

모든 플랫폼 지원
Akamai Guardicore Segmentation은 
온프레미스, 클라우드, 여러 클라우드 
등  여러  인프라  전반에  걸쳐  자산을 
시각화하고  보안  정책을  적용할  수 
있습니다.

신속한 정책 수립
자동화된 룰 제안 , 유연한 정책 엔진 
및 직관적인 사용자 인터페이스 모두 
정책을 생성하고 적용하는 데 소요되는 
시간을 줄이는 데 도움이 됩니다.

통합된 유출 탐지 및 대응
정책 위반을 시각화하고 활성 위협에 
신속하게 대응함으로써 가장 중요한 
자산이 어디에 있든 보호할 수 있습니다.

마이크로세그멘테이션을 구축하는 길이 마냥 순조롭지만은 않습니다. IT 환경에서 애플리케이션 흐름을 파악하고 
이해하며 제어하기 시작하는 순간부터 많은 우여곡절을 겪게 됩니다. 그러나 길을 탐색하는 올바른 접근 방식을 알지 
못하면 여정을 이어갈 때 여러 가지 어려움을 겪을 수 있습니다. 네트워크 사각지대가 애플리케이션, 워크로드 및 
기본 프로세스의 충분한 검색 및 통신 매핑을 방해하는 경우도 종종 있습니다. 엄격한 정책 엔진이 광범위한 의사 
결정을 강제로 적용할 수 있으며, 이로 인해 애플리케이션이 손상될 리스크가 있습니다. 운영 체제 사이에서 정책 
표현이 일관되지 않으면 위험한 보안 격차가 발생할 수도 있습니다. 마지막으로 정책 위반 데이터를 데이터 유출 
탐지 툴로 통합하는 복잡하면서도 때로는 수동적인 작업으로 인해 인시던트 조사 및 응답이 느려질 수 있습니다. 
Akamai Guardicore Segmentation은 마이크로세그멘테이션의 구축 과정을 성공적으로 탐색할 수 있도록 3단계 지원을 
제공합니다.
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2단계: 구축

정책의 빠른 고안, 테스트 및 배포
Akamai Guardicore Segmentation은 마이크로세그멘테이션 정책의 개발 및 관리를 간소화합니다. 
파악 단계의 맵에서 통신 흐름을 한 번 클릭하면 과거 관측 결과를 기반으로 자동화된 룰 제안이 
생성되므로 강력한 정책을 신속하게 구축할 수 있습니다. 직관적인 워크플로우와 유연한 정책 
엔진은 지속적인 정책 세분화를 지원하고 비용이 많이 드는 오류를 줄여줍니다.

3단계: 적용

모든 환경에서 보안 강화
Akamai Guardicore Segmentation은 시스템 전반에 걸쳐 네트워크 및 프로세스 수준에서 통신 
정책을 적용하는 기능을 통해 운영 체제의 적용 제한에 관계없이 보안을 유지합니다. 또한 통합 
유출 탐지 및 대응 기능을 사용해 실제 유출 상황에서 정책 위반을 확인할 수 있으므로 공격 방법을 
신속하게 파악하고 문제를 해결할 수 있습니다.
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자세한 내용을 확인하려면 akamai.com/guardicore 를 방문하시기 바랍니다.
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Micro-Segmentation in Hybrid Clouds with Guardicore Centra™

#2 Build: Quickly Design, Test and Deploy Policies
Guardicore simplifies micro-segmentation policy development and 

management. A single click on a communication flow generates automated 

rule suggestions based on historical observations and quickly builds a strong 

policy. An intuitive workflow and a flexible policy engine supports continuous 

policy refinement and reduces costly errors.

#3 Enforce: Strong Security, in Any Environment
With the ability to enforce communication policy at the network and process 

level on both Windows and Linux systems, Centra maintains security regardless 

of operating system enforcement limitations. Integrated breach detection 

and response capabilities enable you to see policy violations in the context 

of an active breach and identify the method of attack.

About Guardicore
Guardicore is an innovator in data center and cloud security that protects 
your organization’s core assets using flexible, quickly deployed, and easy 
to understand micro-segmentation controls. Our solutions provide a 
simpler, faster way to guarantee persistent and consistent security - for 
any application, in any IT environment.
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