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API 보안중국:

(동률) 랜섬웨어 방어 & SIEM(보안 정보 및 
이벤트 관리)

일본:

클라우드 보안인도:

엔드포인트 보안호주:

API 보안은 일본, 인도, 호주에서 12개 항목 중 네 번째로 높은 우선순위로 평가되었습니다.

여전히 모든 곳에서  
최우선 순위는 아닌 API 보안
향후 12개월간 최우선 사이버 보안 과제

아래 내용을 비롯해 4개 APAC 국가의 직무 및 업계별 API 보안에 
대한 추가 인사이트를 얻으려면 보고서를 확인하세요.

•  동료들이 GenAI 툴의 API 취약점을 포함해 API 공격의 주요
원인으로 지목하는 것

•  동료들이 규제 컴플라이언스를 위해 노력하는 과정에서 API 
리스크를 고려하는 방법

•  동료들이 API 보안 취약점을 테스트하는 빈도

보고서 전문 다운로드

출처: 2025년 APAC 4개국의 API 공격 피해 비용

568만 7373위안
또는 79만 4386달러*

중국

8053만 3468엔

일본

또는 53만 3159달러*

6206만 3515루피

인도

또는 72만 4455달러*
49만 3367달러 
(호주화)

호주

또는 31만 983달러*

올해 Akamai는 API 보안 트렌드에 대한 연례 설문조사의 범위를 APAC의 4대 
경제 대국으로 확대했습니다. 8개 업계에서 AppSec, 수석 보안 담당자, C레벨
(CIO, CTO, CISO) 직무에 종사하는 800명 이상의 전문가들이 공격 및 침해를 
비롯한 API 인시던트의 현황과 기업이 이를 해결하는 방식에 대한 인사이트를 
공유했습니다.

APAC 4개국의 
API 공격 피해 비용

문제 해결을 위해 비용 - 29.5%

팀의 스트레스 증가 - 29.2%

고객 호감도 하락 및 고객 계정 이탈 - 29.2%

팀에 대한 내부 조사 증가 - 27.4%

최고 경영진과 이사진이 인식하고 있는 팀의 평판 하락 - 27.0%

신뢰와 평판 손실 - 25.8%

규제 기관의 벌금 - 23.9%

생산성 손실 - 23.9%

직원 호감도 하락 - 20.7%

비용 및/또는 영향 없음 - 2.1%

API 보안 인시던트가 기업에 어떤 비용 및/또는 영향을 초래했나요? (응답자는 4개국 
모두 최대 3개의 영향을 선택했습니다)

재정 문제를 뛰어넘는 
API 인시던트의 영향

API 인시던트의 비용
12개월 간 API 인시던트 해결에 든 평균 비용

그러나 여전히 API 인시던트 비용에 
대한 인식 차이가 존재

중국 AppSec 팀 중국 C레벨

662만 2503위안 
또는 92만 5001달러*

375만 897위안 
 또는 52만3908달러*

일본 AppSec 팀 일본 수석 보안 전문가

5623만 846엔 
또는 37만5146달러*

1억 1519만엔 
또는 10만 1340달러*

호주 C레벨 호주 AppSec 팀

63만 9291달러(호주화) 
또는 40만2954달러(미화)*

30만 8493달러 
(호주화)  

또는 19만 4447달러(미화)*

인도 C레벨 인도 수석 보안 전문가

8681만 479루피 
또는 101만3332달러*

4568만 814루피 
 또는 53만3228달러*

96%
호주

83%
중국

82%
인도

80%
일본

API 인시던트 발생 빈도
최근 12개월 내 
API 보안 인시던트 경험 비율

*모든 환율 환산 기준일: 2025년 3월 27일
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