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다양한 유출 탐지 방법 집중 조명: 데이터 센터 유출 탐지를 
위해 세그멘테이션 정책 사용

한계에 직면한 방화벽
전통적으로 방화벽은 데이터 센터 내부와 외부의 통신을 보호하는 데 사용되어 왔습니다. 
그러나 데이터 센터의 핵심에 방화벽을 배치할 경우 문제가 될 수 있습니다. 대규모 동서 
트래픽을 감당할 수 없어서 결국 성능 병목 현상이 발생하게 됩니다. 서버 수준에서 방화벽을 
배치하면 호스트에서 많은 양의 컴퓨팅 리소스가 소모되며, 이 방식은 이미 많은 부담을 
안겨주고 있습니다. 또한 데이터 센터의 서로 다른 종류와 브랜드의 운영 체제를 포괄하기 
위해 여러 솔루션을 배포해야 하기 때문에 관리가 어렵습니다.

최근까지 L7 프로세스 수준에서 보안 정책을 구축하는 작업도 어려운 과제였습니다. IT가 
사용자 환경에서 통신하는 모든 애플리케이션과 프로세스를 파악해야만 했기 때문입니다. 
또한 애플리케이션과 데이터 센터 내에서 프로세스가 함께 작동하는 방식에 대한 종합적 
이해가 필요합니다. 이러한 인사이트가 없으면 프로세스 수준 보안 정책을 구축할 때 리스크가 
따를 수 있으며, 침투 가능성도 높아질 수밖에 없습니다.

데이터 센터의 중요 자산을 보호하는 동시에 유출 탐지 및 대응을 개선하려면 보안팀에 
다음과 같은 수단이 필요합니다.

•	 데이터 센터에서 실행되는 모든 애플리케이션과 프로세스를 실시간으로 시각화

•	 중요한 프로세스를 방해하지 않고 정밀한 보안 정책 구축

•	 유출을 나타낼 수 있는 무단 통신 탐지

공격이 최선의 방어: Akamai Guardicore Segmentation을 
통한 정책 기반 탐지
정책 기반 탐지는 보안팀이 위협을 보다 신속하게 탐지, 확인 및 격리해 피해를 방지하고 
손실을 최소화하도록 지원합니다. 이러한 정밀한 보안 제어는 침입자가 애플리케이션 
또는 프로세스에 악의적으로 접속하지 못하도록 하는 동시에 침입자의 존재를 관리자에게 
경고하는 두 가지 역할을 수행합니다.

Akamai Guardicore Segmentation의 세그멘테이션 정책 기능은 보안 실무자가 다음과 같은 
작업을 수행할 수 있도록 지원합니다.

•	 데이터 센터 내 모든 애플리케이션 및 활동에 대한 포괄적인 시각적 맵을 생성해 모든 
워크로드에 대한 가시성 확보 및 애플리케이션 레이어 통신 완벽하게 파악

다양한 탐지 방법으로 보다 
빠른 유출 탐지

동적 디셉션
리디렉션 아키텍처 및 동적으로 생성된 
라이브  환경은  데이터  센터  성능을 
떨어뜨리지 않으면서 공격자를 유인해 
공격 방법을 탐지함

정책 기반 탐지
레이어 4 네트워크 및 레이어 7 프로세스 
수준의 보안 정책을 통해 무단 통신 및 
규정 미준수 트래픽을 즉시 식별할 수 
있음

평판 분석
트래픽 흐름 내에서 의심스러운 도메인 
이름, IP 주소 및 파일 해시를 탐지해 
포괄적인 유출 탐지를 지원함

데이터 센터 유출 시도가 수그러들 조짐이 전혀 보이지 않는 가운데, 이제 보안팀은 애플리케이션이 서로 
통신하고 미션 크리티컬 기능을 수행하는 데이터 센터의 핵심에 더 많은 관심을 기울여야 할 때입니다. 여러 
가상화 환경에 데이터 센터 자산을 배포하는 기업이 늘어남에 따라 경계 방어는 더 이상 적합하지 않습니다. 보안 
관리자에게는 이미 경계 방어 유출에 성공한 공격으로부터 내부 동서 트래픽을 보호할 수 있는 효율적인 수단이 
필요합니다.
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•	 애플리케이션을 그룹으로 필터링 및 구성하고 공통 보안 정책 수립을 목표로 레이블링(예: 특정 
워크플로우 또는 비즈니스 기능과 관련된 모든 애플리케이션)

•	 애플리케이션 간 허가된 통신을 규제하는 룰 정의 및 생성

•	 이러한 룰을 테스트하고 세분화해 정상적인 허가된 트래픽을 방해하지 않도록 함

모든 규정 미준수 트래픽, 무단 통신 또는 기타 정책 위반은 침입자의 존재를 나타내는 알림을 
자동으로 트리거합니다. 그러면 위협을 확인하고 격리하기 위한 조사 프로세스가 시작됩니다.

Akamai Guardicore Segmentation은 두 개의 허용된 호스트 사이에서 승인된 포트로 통신을 시도하는 
무단 프로세스와 관련된 세그멘테이션 정책 위반을 인식하고 이를 알림으로써 잠재적인 유출을 
탐지합니다.

다양한 탐지 방법으로 공격 방어
정책 기반 탐지는 Akamai 솔루션이 실시간 유출 탐지 및 대응을 개선하기 위해 사용하는 여러 방법 
중 하나입니다. 다음은 함께 사용해 서로 보완하는 방법입니다.

•	 동적 디셉션: 실제 데이터 센터 서버, IP 주소, 운영 체제 및 서비스를 미끼로 위장해 첫 번째 
징후에서 의심스러운 활동을 적극적으로 찾아 유인하고 위협 확인 및 조사를 위해 격리 공간으로 
리디렉션함

•	 평판 분석: Akamai의 위협 센서 및 인텔리전스 피드로 구성된 글로벌 네트워크를 활용해 위협과 
관련된 부정적인 프로세스 및 의심스러운 IP 주소, 도메인 이름 또는 파일 해시를 식별함

이와 같은 세 가지 방법을 동시에 배포하면 강력한 보안 네트워크를 형성해 데이터 센터의 모든 실시간 
유출을 탐지하고 방어하며 심층적 조사를 위해 격리할 수 있습니다.
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Akamai Guardicore Segmentation의 포괄적인 유출 탐지 기능에 대해서는 
akamai.com/guardicore를 참조하세요.
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Multi-Method Breach Detection Spotlight: Using Segmentation Policies for Data Center 
Breach Detection

Time for Defense to Go on Offense: Policy-Based 
Detection With Guardicore
Policy-based detection can help security teams more quickly detect, 

confirm and contain threats to prevent damage and minimize losses. 

These granular security controls do double duty, preventing an intruder 

from gaining malicious access to an application or process while 

simultaneously alerting administrators to the intruder’s presence.

The segmentation policies capabilities within the Guardicore Centra™ 

Security Platform enable security administrators to:

•  Generate a comprehensive visual map of all applications and activity

inside the data center, allowing visibility into all workloads and a full

understanding of application-layer communications.

•  Filter and organize applications into groups and label them for

the purpose of setting common security policies— for example, all

applications related to a particular workflow or business function.

•  Define and create rules governing authorized communications

between applications.

•  Test and refine those rules to ensure they are not disrupting normal,

authorized traffic.

Any non-compliant traffic, unauthorized communication or other policy 

violation automatically triggers an alert indicating an intruder may be 

present. This in turn initiates the investigative process to confirm and 

contain the threat.

Guardicore Centra detects a potential breach via a segmentation policy violation 
involving an unauthorized process attempting to communicate on an authorized port 
between two permitted hosts.
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