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서론

2025년 초 웹 애플리케이션 보안 환경에서는 과거와는 완전히 다른 복잡성과 정교함을 발휘하는 위협 
기법이  두드러집니다. 기업은  웹  애플리케이션을  표적으로  삼는  공격의  급격한  증가에  직면하고 
있습니다. Akamai는 2024년 한 해 동안 3110억 건 이상의 웹 애플리케이션 및 API 공격을 관찰했으며, 
이는 전년 대비 33% 증가한 수치입니다. 이러한 공격 급증 현상은 클라우드 서비스, 마이크로서비스 
아키텍처, AI(Artificial Intelligence) 기반 애플리케이션이 더욱 빠른 속도로 도입되는 상황과 직접적인 
관련이 있습니다. 지정학적 요인으로 상황이 더욱 심각해졌으며, 첨단 기술, 커머스, 소셜 미디어 업계가 
가장 큰 규모의 레이어 7(애플리케이션 레이어) DDoS(Distributged Denial-of-Service) 공격을 겪고 
있습니다. 특히, 공격자는 이제 AI로 생성된 킬 체인을 배포해 공격 라이프사이클 전체를 자동화하고 
있습니다.

동시에 API는 주요 표적으로 부상했으며, Akamai는 2023년 1월부터 2024년 12월까지 1500억 건 이상의 
API 공격을 기록했습니다. AI 기반 SaaS(Software as a Service) 툴이 API를 통해 핵심 플랫폼과 
통합되면서 공격 표면이 크게 확대되었습니다. 재정적 영향이 심각합니다. API 보안 문제는 현재 기업에 
연간 약 US$870억의 비용을 초래하고 있으며, 적절한 대응이 없을 경우 비용이 US$1000억을 초과할 
것으로 예상됩니다. 섀도 및 좀비 API는 점점 복잡해지는 API 생태계 내에서 특히 취약한 공격 기법으로 
작용하고 있습니다.

Akamai.com   |   2

FPO

https://www.akamai.com/ko
https://www.akamai.com/ko/blog/security/increasing-ddos-attacks-geopolitical-tension
https://www.securityweek.com/cyber-insights-2025-apis-the-threat-continues/
https://www.securityweek.com/cyber-insights-2025-apis-the-threat-continues/
https://www.akamai.com/ko
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웹 애플리케이션 및 API 보안에서 AI의 역할

AI는 위협 탐지 및 대응 능력을 강화함으로써 웹 애플리케이션 및 API 보안 환경을 혁신하고 있지만 동시에 새로운 
도전 과제도 제기하고 있습니다. 웹 애플리케이션에서는 AI가 위협 탐지를 자동화하고, 잠재적 유출을 예측하고, 
인시던트  대응  시간을  단축하는  데  사용됩니다 .  그러나  AI는  공격자가  AI 기반  멀웨어를  생성하고 ,  고급  웹 
스크레이핑을 수행하고, 동적 공격 방법을 활용해 공격 라이프사이클을 자동화하는 데도 활용됩니다.

API의 경우, AI는 방대한 양의 API 상호작용을 관리하고 보호하는 데 핵심적인 역할을 합니다. AI 기반 툴은 비정상 
탐지, 악용 패턴 식별, 실시간 위협 대응 자동화에 필수적입니다. AI 기반 API 관리는 예측 애널리틱스와 자동화된 보안 
조치를 통합해 점점 더 정교해지는 공격으로부터 보호하기 위해 계속 발전할 것입니다. 이러한 발전에도 불구하고, 
크리덴셜 스터핑 및 비즈니스 로직 취약점 악용과 같은 AI 기반 API 공격은 여전히 심각한 위협으로 남아 있으며 
이러한 위협에 효과적으로 대응하기 위해 강력한 보안 프레임워크가 필요합니다.

다르지만 서로 연결된 웹 애플리케이션 및 API 공격 전략

웹 애플리케이션 공격과 API 공격은 관련이 있지만 애플리케이션 인프라의 서로 다른 측면을 표적으로 삼습니다.

웹  애플리케이션  공격은 웹 애플리케이션의 공개 로그인 페이지 같은 사용자 인터페이스 구성요소를 
표적으로 삼으며 일반적으로 덜 복잡한 기술을 사용합니다.

API 공격은 애플리케이션의 API 엔드포인트와 백엔드 로직의 취약점을 악용하며 API의 구조와 동작에 대한 
깊은 이해가 필요합니다.

주요 차이점은 공격 표면과 복잡성에 있습니다. 웹 애플리케이션 공격은 일반적으로 애플리케이션의 가시적인 부분을 
표적으로 삼는 반면, API 공격은 서로 다른 소프트웨어 구성요소 간의 통신 채널을 악용합니다. 그러나 성공 시 모두 
민감한 데이터와 시스템 리소스에 무단 접속을 허용할 수 있습니다.

현대 애플리케이션이 기능 구축을 위한 API 의존도가 점점 더 커지고 있기 때문에 웹 애플리케이션과 API 공격에 대한 
사이버 보안 조치를 동시에 이해해야 합니다. 기업은 2년 내에 웹 애플리케이션이 39% 증가할 것으로 예상하고 있으며 
이로  인해  웹과  API 보안의  상호  의존성이  더욱  강조되고  있습니다 .  두  측면  중  하나를  소홀히  하면  기업은 
애플리케이션의 프론트엔드와 백엔드에서 취약점을 악용하는 복잡한 멀티 기법 공격에 노출될 수 있습니다.

Akamai의 독특한 관점: 위협 패턴 공개

Akamai의 복잡성 분석은 전 세계 웹 트래픽의 1/3 이상을 처리하는 네트워크 인프라를 통해 위협 패턴에 대한 최고의 
가시성을 제공합니다. Akamai는 이러한 관점을 리서치 및 데이터 과학 팀의 인사이트와 결합해 포괄적이고 실행 
가능한 인텔리전스를 제공할 수 있습니다. 이를 바탕으로 보안 리더들이 보안 투자 수익을 극대화하기 위해 리스크 
감소에 집중해야 할 부문을 결정하는 데 필요한 전략적 인사이트를 제공합니다.

https://www.akamai.com/ko
https://ttms.com/ai-security-risks-explained-what-you-need-to-know-in-2025/
https://www.cyberproof.com/blog/the-future-of-ai-data-security-trends-to-watch-in-2025/
https://blog.axway.com/learning-center/digital-security/risk-management/ai-based-security
https://api7.ai/blog/2025-top-8-api-management-trends
https://ttms.com/ai-security-risks-explained-what-you-need-to-know-in-2025/
https://markets.ft.com/data/announce/detail?dockey=600-202502040830BIZWIRE_USPRX____20250204_BW491642-1
https://www.haproxy.com/blog/web-app-security-vs-api-security-unified-approaches-reign-supreme
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보고서의 핵심 인사이트

AI 기반 API가 그렇지 않은 API보다 보안에 더 취약합니다.

대부분의  AI(인공지능) 기반  API는  외부에서  접속할  수  있으며, 불충분한  인증 
메커니즘에 의존하는 경우가 많습니다. 이러한 취약점은 해당 API를 노리는 AI 기반 
공격 유형이 점점 다양해지고 있는 상황에서 더욱 심각해지고 있습니다.

AI가 공격자의 기술적 진보를 촉진합니다.

이에는 AI 기반 멀웨어, 취약점 스캔, AI 통합 시스템 공격, 고도화된 웹 스크레이핑 
기능 등이 포함됩니다.

32%
OWASP API 보안 상위 10대 리스크 
관련 인시던트의 증가율

API 보안 인시던트가 증가하고  
있으며 OWASP(Open Worldwide 
Application Security Project) API 
보안 상위 10대 문제에서 인증 및  
권한 확인 취약점이 민감한 데이터와 
기능을 노출시키는 것으로 
드러났습니다.

33%
전 세계 웹 공격의 연간 증가율

공격 급증은 클라우드 서비스, 
마이크로서비스, AI 애플리케이션의 
빠른 도입과 직접적으로 연관되어 
있으며 이에 따라 공격 표면이 
확장되고 새로운 보안 과제가 
등장하고 있습니다.

30%
MITRE 보안 프레임워크 관련 보안 
알림 증가율

공격자는 자동화 및 AI를 포함한  
고급 기술을 활용해 API를 악용하고 
있습니다. MITRE 프레임워크는 
보안팀이 이러한 공격을 더 빠르게 
정확히 식별하는 데 도움을 줄 수 
있습니다.

2300억 이상
커머스 기업을 표적으로 한 웹  
공격 건수 

영향을 가장 많이 받은 커머스는  
첨단 기술(두 번째로 많은 공격을 
받은 업계)의 약 3배에 달하는 공격을 
받고 있습니다.

https://www.akamai.com/ko
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73%
아시아-태평양 및 일본(APJ)  
지역에서 연간 웹 공격 건수가 

2023년 290억 건에서 2024년 510억 
건으로 증가했습니다.

37%
유럽, 중동, 아프리카(EMEA) 
지역에서 발생한 웹 공격 중 API를 
표적으로 삼은 공격의 비율로, 

모든 지역 중 가장 높은 집중도를 
기록했습니다.

94%
분기별 Layer 7 DDoS(Distributged 
Denial-of-Service) 공격 증가율 

2023년 1분기부터 2024년 4분기까지. 

7조 4000억
APJ 지역을 표적으로 한 레이어  
7 DDoS 공격 건수

2023년 1분기부터 2024년 4분기까지 
2년간.

7조
가장 많이 영향을 받은 첨단 기술 업계를 표적으로 한 레이어 7 DDoS 공격 건수

2023년 1월부터 2024년 12월까지

11조 9000억
북미 지역을 표적으로 삼은 레이어  
7 DDoS 공격의 건수

2023년 1분기부터 2024년 4분기까지 
2년간. 

20%
EMEA 지역을 표적으로 한 레이어  
7 DDoS API 관련 공격의 비율로 

모든 지역 중 가장 높은 집중도를 
보였습니다.

https://www.akamai.com/ko
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API 위협 인텔리전스의 진화

Akamai는 Noname Security와의 통합을 통해 API 위협 연구 및 보고 능력을 크게 강화했으며 API 
특화 리스크에 대한 새로운 관점을 제공합니다. Akamai는 이 새로운 데이터 세트(데이터 통합 
초기 단계에 있음)을 활용해 기존 위협 인텔리전스를 강화하고 API 보안 문제에 대한 확장된 
관점을 제공합니다.

알림을 보안 프레임워크에 매핑

시간이  지나면서  새로운  데이터  세트가  다음과  같은  중요한  사이버  보안  프레임워크  및 
컴플라이언스 기준과 연결됨에 따라 보안 알림 세부 정보를 더 깊이 분석할 수 있게 됩니다.

	Ź MITRE ATT&CK(Adversarial Tactics, Techniques, and Common Knowledge)

	Ź GDPR(General Data Protection Regulation)

	Ź PCI DSS(Payment Card Industry Data Security Standard)

	Ź ISO(International Organization for Standardization)

	Ź OWASP(Open Worldwide Application Security Project)

이러한 개선 사항은 Akamai가 클라이언트에 강력한 보호를 제공하는 능력을 크게 강화합니다. 
이러한 프레임워크에 따라 기업은 보안 체계를 더 명확히 이해하고, 규제 요건을 충족하고, 보안 
노력을 효과적으로 우선시할 수 있습니다. 기업은 이러한 포괄적인 접근 방식으로 리소스를 
전략적으로 배분하고 API 및 민감한 데이터를 보호하기 위한 맞춤형 전략을 개발할 수 있습니다.

30일 데이터 샘플 분석 

이 보고서에서는 각 사이버 보안 프레임워크 및 컴플라이언스 기준에서 공격자의 일반적인 활동을 
강조하기 위해 30일 데이터 샘플을 분석했습니다(그림 1). MITRE 및 OWASP 알림에 대한 더 깊은 
분석도  제공합니다.  또한  리스크  및  보안  인시던트가  컴플라이언스  기준에  미치는  영향도 
살펴봅니다.

30일 활동 건수

5,907,000

2,817,000

832,000

669,000

881,000

32%

30%

22%

21%

16%

OWASP

MITRE

ISO

GDPR

PCI DSS

월별 증가

그림 1: 보안 프레임워크 및 컴플라이언스 기준별 보안 알림 분석

https://www.akamai.com/ko
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MITRE 알림

30일 동안 고객사에서 MITRE 기술과 관련된 인시던트가 30% 증가했습니다. 특히 공격자는 
T1078(유효한 계정)을 자주 활용해 정상적인 인증정보를 이용하고 시스템이나 네트워크에 무단 
접속했습니다. API가 권한 확인에 토큰을 자주 사용하기 때문에 공격자는 이러한 토큰을 획득하면 
탐지 없이 민감한 데이터에 접근할 수 있습니다.

또한 T1566(피싱)을 통해 공격자가 API 토큰이나 인증정보를 훔쳐 향후 공격에 활용하기 위해 피싱 
캠페인을 전개한 사례도 확인되었습니다. API가 공격 표면을 확장함에 따라 이를 공격자가 침투 
수단으로 악용하는 경우가 증가하고 있습니다. T1190(공개 애플리케이션 취약점 악용)과 관련된 
알림에서는 공격자가 애플리케이션 취약점을 악용해 네트워크에 침투한 사례가 드러났습니다. 
이외에도  T1580(클라우드  인프라  탐색)에서는  공격자가  API 호출을  통해  노출된  클라우드 
엔드포인트를 탐색해 정찰 활동을 수행했습니다.

MITRE는 전용 API 보안 매트릭스를 제공하지 않지만 그 프레임워크는 API를 표적으로 삼는 
공격자의  기술에  대한  인사이트를  원하는  보안팀과  기업에  여전히  필수적입니다 .  보안팀은 
공격자의 기법을 API 특정 행동에 매핑함으로써 공격 단계와 관련된 전술, 기술, 절차를 식별해 
인시던트 대응 및 위협 탐지 능력을 강화할 수 있습니다. 보안팀은 이러한 접근 방식을 통해 리스크를 
더 효과적으로 방어할 수 있습니다.

OWASP 알림

OWASP API 보안 상위 10대 리스크는 취약점의 영향력과 심각성에 대한 유용한 정보를 
제공하는 중요한 리소스입니다. 개발자와 보안팀이 빠르게 변화하는 위협 환경에서 정보를 
최신 상태로 유지하며 이니셔티브를 효과적으로 우선시할 수 있도록 지원합니다.

30일  샘플  기간  동안  분석  결과  OWASP 관련  인시던트가  32% 증가했습니다. 특히, 
BOPLA(Broken Object Property Level Authorization), 손상된 기능 수준의 권한 확인, 
손상된  권한  확인과  같은  취약점은  민감한  데이터나  핵심  기능을  공격자에게  직접 
노출시킵니다. 부족한 권한 확인 메커니즘은 공격자가 이용해 권한을 상승시키고, 계정을 
탈취하고, 기밀 정보에 접속할 수 있으므로 API를 표적으로 삼는 가장 위험한 공격 기법 중 
하나입니다.

https://www.akamai.com/ko
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BOLA(Broken Object Level Authorization)는 여전히 중요한 API 보안 취약점이지만 
비즈니스 로직 취약점에 의존하기 때문에 탐지가 어렵습니다. 따라서 보고가 부족하거나 
탐지율이 낮은 경우가 많습니다. 이를 해결하기 위해 기업은 사용자와 그들이 일반적으로 
접속하는 리소스 간의 명확한 관계를 수립하는 API 보안 솔루션을 도입해야 합니다. 이를 위해 
고급 머신 러닝 알고리즘을 통해 비정상 접속 패턴을 인식할 수 있는 행동 기준선을 설정하는 
것이 필요합니다.

BOPLA는 보안 테스트 시 자주 간과되는 API의 정밀 필드 수준 접속 문제를 악용합니다. 
BOLA와 달리 BOPLA 공격은 전체 오브젝트 ID를 변경하는 대신 오브젝트 내 특정 속성을 
표적으로 삼습니다. 예를 들어, 응답에 민감한 PII(Personally Identifiable Information)를 
노출하는 DELETE API 호출은 BOPLA 취약점을 구성합니다. 이 미묘함으로 인해 BOPLA 
문제는 BOLA 공격보다 더 빈번하게 발생합니다.

실제로 이메일 주소만 사용한 구독 취소 요청에서 API 응답에 사용자의 전체 이름과 
주소가 우연히 포함된 사례가 있습니다. 민감한 데이터가 무권한 당사자에게 노출되는 
이유는 보안 테스트가 일반적으로 전체 오브젝트에 초점을 맞추고 개별 속성을 검사하지 
않기 때문입니다. 이 같은 소홀함으로 인해 API 보안 평가에서 BOPLA 취약점의 탐지율이 
증가합니다.

또 다른 중요한 취약점은 무제한 리소스 사용으로, 공격자가 리소스 고갈이나 DDoS 유사 
공격을  악용하여  서비스  중단을  유발할  수  있습니다.  이  취약점은  서비스  영향을  넘어 
클라우드 리소스 과다 사용으로 인한 운영 비용 증가와 무차별 대입 공격 리스크 증가 등 
추가적인 리스크를 초래합니다. 적절한 속도 제한이 없으면 공격자가 API를 빠르게 탐색해 
보안 감염을 유발할 수 있습니다. 또한 이러한 공격은 대규모 트래픽을 생성해 기업의 비용 
증가로 이어집니다.

써드파티 API 통합 시 데이터 검증, 필터링 부족 및 보안 메커니즘 부재로 인한 API의 안전하지 
않은 사용은 또 다른 주요 위협 기법입니다. 기업이 디지털 전환을 위해 써드파티 API에 더 
많이 의존함에 따라 이 문제에 대한 우려가 더 커지고 있습니다. 최근 연구에 따르면 조사 대상 
기업의 80% 이상이 써드파티 API 관련 문제를 겪음으로써 제로 트러스트 보안 모델 도입의 
중요성이 강조됐습니다. 이 취약점만으로 즉시 치명적인 결과가 초래되지 않을 수 있지만 검증 
부족이나 보안이 취약한 의존성 등과 같은 다른 약점과 결합될 경우 심각한 보안 위협으로 
발전할 수 있습니다. 예를 들어, 금융 API가 검증되지 않은 써드파티 거래를 신뢰할 경우 보안 
유출로 이어질 수 있습니다.

PCI DSS 및 GDPR과 
관련된 보안 알림은 각각 
16%와 21% 증가했으며 
ISO 27001 관련 알림은 
22% 증가했습니다.

https://www.akamai.com/ko
https://www.lunar.dev/report-2024
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API 컴플라이언스 보장 

API 컴플라이언스 보장을 위한 최선의 방법은 각 알림에 위반된 특정 컴플라이언스 및 규제 
기준을 태그하는 것입니다. 이를 통해 기업은 중요한 컴플라이언스 문제에 대한 인사이트를 즉시 
확보하고 문제 해결을 위한 실행 가능한 가이드를 마련할 수 있습니다. 이 사전 예방적 접근 
방식은 기업의 규제 컴플라이언스 유지에 기여해 규제 벌금, 법적 제재, 평판 손상 등 심각한 
재정적 손실을 초래할 수 있는 리스크를 줄이는 데 도움이 됩니다. 일례로 API 취약점으로 인해 
40만 명의 고객 데이터가 노출된 한 항공사에 2000만 파운드의 벌금이 부과되며, GDPR 하에서 
API 보안이 부적절한 경우 심각한 결과가 초래될 수 있다는 것이 강조됐습니다.

컴플라이언스 기준은 기업이 민감한 데이터를 보호하고, 고객을 안전하게 지키고, 법적 및 규제 
의무를 충족하는 데 필수적인 가이드라인입니다. PCI DSS, GDPR, HIPAA(Health Insurance 
Portability and Accountability Act) 같은 표준에 따라 결제 데이터와 PII(Personally Identifiable 
Information) 같은 민감한 정보를 안전하게 처리해야 합니다. Akamai의 데이터 분석에 따르면 
PCI DSS 및 GDPR과 관련된 보안 알림은 각각 16%와 21% 증가했으며 ISO 27001과 관련된 
알림은 22% 증가했습니다. 

GDPR

GD PR은  API  라이프사이클  전반에  걸쳐  데이터  보호와  고객  개인정보를  통합하는  데 
주력합니다. 여기에는 안전한 설계, 강력한 인증 및 권한 확인, 속도 제한, 정기적인 취약점 
테스트, 암호화, 초기 개발 단계부터 지속적인 리스크 평가가 포함됩니다. 이러한 조치들은 
데이터의 기밀성, 무결성, 가용성을 보장합니다.

PCI DSS

마찬가지로 PCI DSS는 결제 카드 데이터를 처리하는 API의 보안을 강화하기 위해 설계, 코딩, 
테스트 단계에 보안을 통합하도록 요구합니다. 웹 취약점으로부터의 보호 및 보안 취약점을 
식별하고 해결하기 위한 정기적인 테스트를 의무화합니다. 

요구사항 10 및 11은 API 활동(요청, 응답, 인증 시도, 시스템 변경 등)에 대한 포괄적인 로그 기록 
및 모니터링을 구체적으로 요구합니다. 로그는 최소 12개월 동안 보관되어야 하며 최근 3개월 
분은 분석을 위해 즉시 접근 가능해야 합니다. 또한 기업에 주요 변경 사항 후 외부 취약점 스캔을 
수행할 것을 권장합니다. PCI 컴플라이언스를 위해 기업은 API가 위협과 리스크에 대한 안정성을 
갖도록 속도 제한, 로그 기록, RBAC(Role-Based Access Control), 세션 관리 등의 엄격한 통제 
조치를 구축해야 합니다.

https://www.akamai.com/ko
https://www.gdprregister.eu/news/british-airways-fine/
https://www.akamai.com/ko/resources/white-paper/pci-dss-requirements-for-apis
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ISO 27001

ISO 27001 표준은 정보 보안 리스크를 효과적으로 관리하고, 기업의 보안 체계를 강화하고, 동종 업체 
및 고객 간의 신뢰를 구축하는 데 탄탄한 프레임워크를 제공합니다. 다음과 같은 사항을 권장합니다.

	Ź 사용자 ID를 확인하기 위한 접속 제어(예: API 키) 구축

	Ź 엔드투엔드 데이터 암호화 적용

	Ź API의 비정상 행동 모니터링

	Ź 잠재적 API 취약점을 식별하기 위한 철저한 리스크 평가 실시

이러한 컴플라이언스 요구사항은 API 보안과 규제 프레임워크 간의 중요한 교차점을 강조합니다. 
적절한  구축은  민감한  데이터를  보호할  뿐만  아니라  여러  컴플라이언스  요구사항을  동시에 
충족합니다.  기존  및  신규  글로벌  표준에  대한  자세한  내용은  보고서의  컴플라이언스  섹션을 
참고하세요.

API 가시성 격차: 숨겨진 데이터 통로

API 악용 

2024년 11월, Bleeping Computer는 전자 서명 솔루션 공급업체를 대상으로 한 대규모 공격을 
보도했습니다. 공격자는 해당 공급업체의 문서 관리 및 추적 API의 핵심 구성요소를 악용해 다수의 
잠재적  피해자에게  위조된  청구서를  전송할  수  있었습니다. 수신자가  문서에  무심코  서명하면 
공격자는 다양한 기업에 결제를 요청할 수 있었습니다.

이 인시던트에서 API 악용의 악영향이 부각됐습니다. 즉 공격자는 API를 원래 설계 목적을 벗어난 
목적으로  악용해  공격  경로로  활용할  수  있습니다 .  생성형  A I의  등장으로  리스크가  더욱 
악화되었습니다. 생성형 AI는 취약점 발견과 속도 제한 우회 과정을 자동화해 더 빠르고 정교한 공격을 
촉진합니다.

2025년 앱 및 API 보안 현황 | 제11권, 제2호 Akamai.com   |   10

출처: bleepingcomputer/Wallarm

https://www.akamai.com/ko
https://www.bleepingcomputer.com/news/security/docusigns-envelopes-api-abused-to-send-realistic-fake-invoices/
https://www.akamai.com/ko
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API 악용 탐지의 과제

보안팀은 정상적인 행동과 의심스러운 행동을 구분하기 위한 기준을 수립해야 한다는 점에서 
API 악용  탐지에  상당한  장애물을  직면하고  있습니다. 이  과제는  비정상과  위협을  사전에 
식별하기 위한 실시간 행동 모니터링의 중요성을 강조합니다. 

Akamai의 2024년 API 보안 영향 연구에서 우려스러운 트렌드가 드러났습니다. 조사 대상 기업 
중  API를  매일  테스트하는  곳은  13%에  불과하며  2023년의  37%에서  크게  감소했습니다.  
이 감소는 현재의 위협 환경을 고려할 때 특히 우려스럽습니다. 일일 API 테스트가 급격히 
감소하면 기업이 보안 리스크에 노출될 가능성이 커집니다. 빠르게 진화하는 위협을 탐지하고 
대응하는 능력이 크게 저하되어 중요한 취약점이 장기간 방치될 수 있기 때문입니다.

기업은  개발  사이클  동안  자동화  테스트를 자주  수행하면 문제를  조기에  식별하고 해결해 
프로덕션 환경에서 비용이 많이 드는 복구 작업을 방지할 수 있습니다. API 악용이 자동화되고 
은밀한 방법을 점점 더 많이 활용하는 시대에, 사전 예방적 테스트는 리스크 방어에서 핵심적인 
역할을 합니다.

관리되지 않은 API: 좀비 및 섀도 API

API 자산 가시성은 공식 API 추적과 민감한 데이터 식별을 아우르는 기업의 핵심 과제입니다. 
2024년 API 보안 영향 연구에서 심각한 격차가 드러났습니다. AppSec팀의 47%가 전체 API 
인벤토리를 유지하고 있지만 민감한 데이터를 처리하는 API를 식별하지 못했습니다. 수석 보안 
전문가들도 유사한 한계를 보고했으며 42%가 같은 문제를 겪고 있습니다. 우려스럽게도, 완전한 
API 인벤토리를 관리하고 민감한 데이터 노출을 인지한 기업의 비율이 2023년 40%에서 2024년 
27%로 감소했습니다. 보안 영향 연구에서는 좀비 및 섀도 API를 API 보안 인시던트의 주요 원인 
중 하나로 강조합니다.

좀비 및 섀도 API가 누락되는 주요 원인은 불완전한 인벤토리입니다. 좀비 API(즉, 불완전한 
폐지, 직원 교체 또는 기타 이유로 인해 활성화된 채로 남아 있는 구형 인터페이스)는 취약한 공격 
기법을 생성합니다. 섀도 API(표준 승인 프로세스를 벗어나 신속한 해결책으로 개발된 API)는 
유사한 위협을 초래합니다. 리서치 결과, 악성API 거래의 1/3이 섀도 API를 표적으로 삼는 것으로 
나타났습니다. 

WAF(Web Application Firewall)와 같은 전통적인 보안 조치는 이러한 위협에 대해 효과적이지 
않습니다. 기업은 취약한 엔드포인트를 효과적으로 식별하기 위해 고급 API 탐색 및 모니터링 
솔루션이 필요합니다. 

포괄적인 API 인벤토리는 효과적인 보안 전략의 기반이 되며, 기업이 사용 패턴을 모니터링하고, 
버전 이력을 추적하고, 취약점을 식별하고, 컴플라이언스 및 규제 요구사항을 충족하는 데 도움을 
줍니다. 기업은 이러한 전략적 접근 방식으로 디지털 인프라에 대한 명확한 가시성을 확보해, 
궁극적으로 리스크 관리를 강화하고 전체 보안 체계를 강화할 수 있습니다.

https://www.akamai.com/ko
https://www.akamai.com/ko/lp/api-security-study-2024
https://www.akamai.com/ko/newsroom/press-release/new-study-finds-84-of-security-professionals-experienced-an-api-security-incident-in-the-past-year
https://www.cequence.ai/news/more-than-30-of-all-malicious-attacks-target-shadow-apis/
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보안 스포트라이트 

2025년 1분기에, API를 악용해 이커머스 기업을 공격한 사례가 발견되었습니다. 해당 기업의 
SMS 전송 API는 적절한 인증이 부족했으며 공격자는 200개 이상의 서로 다른 IP 주소, 단일 
인증 토큰, 수많은 무작위 휴대전화 번호(정상 및 가짜 모두)를 사용해 취약점을 악용했습니다.

공격 전략은 단순하지만 효과적이었습니다. 다수의 휴대전화 번호를 등록하고 사기 번호로 
SMS 메시지를 전송해 기업을 마비시킴으로써 직접적인 재정 손실을 입혔습니다. 공격자가 
휴대전화 번호를 등록할 때마다, 해당 기업은 애플리케이션과 모바일 디바이스 간 텍스트 
메시징을 위해 SMS 게이트웨이 서비스 이용 비용을 부담하게 되어 예상치 못한 재정적 손실이 
발생했으며 이는 브랜드나 명성에 손상을 입힐 수 있었습니다. 다중 보안 레이어를 갖춘 방어 
전략은 이러한 종류의 공격을 차단하고 관련된 리스크를 크게 줄일 수 있습니다. 

Akamai의 알림에 따르면 공격자는 공격 중에 1만1057개의 POST 요청을 발송했으며 이 중 
5659개가 성공적으로 응답을 받았습니다(그림 2).

휴대전화 번호 변경

그림 2: 공격자가 보안이 취약한 API에 요청을 대량으로 전송합니다

자동화된 요청은 한 가지 중요한 매개변수를 제외하고 동일했습니다.

	 Body param mobile: 다음 패턴이 탐지됨 - <number>

이러한 요청은 서버 과부하로 서비스 거부를 유발하거나 API에 대한 무단 접속이 성공했음을 
나타낼  수  있습니다. 기존  WAF는  이러한  고도화된  공격을  탐지할  수  없습니다. 그러나 
정상적인 API 행동의 기준선을 설정하는 고급 API 보안 솔루션은 행동 분석을 통해 이러한 
공격을 탐지하고, 리스크를 사전 예방적으로 방어하고, 공격자가 피해를 확대하는 것을 방지할 
수 있습니다.

https://www.akamai.com/ko
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웹 공격: 연도별 비교 및 트렌드 

Akamai의 리서치 결과, 2023년 1월부터 2024년 12월까지 보고 기간 동안 웹 애플리케이션 및 
API를 대상으로 한 웹 공격이 크게 증가했습니다(그림 3). 월별 공격량은 2023년 초 약 140억 
건에서 2024년 10월에는 290억 건을 넘어섰습니다. 즉, 2023년 1분기부터 2024년 4분기까지 웹 
공격이 65% 증가했습니다.

월간 웹 공격
2023년 1월 1일~2024년 12월 31일
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그림 3: 웹 애플리케이션과 API를 표적으로 삼은 기존 웹 공격은 2023년 1분기부터 2024년 4분기까지 
65% 증가하며 계속 증가하는 트렌드를 보이고 있습니다

주요 기법: 기존 및 최신 행동 기반 리스크의 결합

사이버 보안 전문가는 기존 웹 공격부터 내재된 취약점과 설정 오류를 노리는 최신 공격까지 
다양한 위협으로부터 기업의 디지털 인프라를 보호하는 과정에서 급증하는 복잡성을 직면하고 
있습니다.

https://www.akamai.com/ko
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API 요청 제약 조건 위반: 증가하는 위협

2년간의 포괄적인 API 엔드포인트 분석 결과, API 요청 제약 조건 위반이 기업의 주요 우려 
사항으로 부상했습니다(그림 4). 이러한 위반은 요청이나 응답이 사전 정의된 매개변수를 따르지 
않거나 속도 제한 초과 또는 유효하지 않은 데이터 입력 제출 등을 비롯한 요구사항을 준수하지 
않을 때 발생합니다.

기법별 API 공격
2023년 1월 1일~2024년 12월 31일
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그림 4: 2년간 830억 건 이상의 요청 제약 조건 위반이 기록되었습니다

API 요청 제약 조건 위반은 2년간 830억 건 이상의 공격이 기록되며 점차 증가하고 있습니다.  
이 공격 기법이 2023년부터 2024년까지 24% 급증함에 따라 API 악용의 위험성이 부각됐습니다. 
이러한 위반의 확산은 잠재적 API 악용을 나타내는 중요한 지표로, 시스템 성능 저하, 서비스 
중단, 표적 공격에 대한 취약점 증가 등 부정적인 영향을 연쇄적으로 초래할 수 있습니다.

활성 공격 세션: 창의적인 해결책이 필요한 고유한 공격

Akamai의 솔루션은 API 특유의 공격이 제기하는 독특한 도전 과제를 극복하기 위해 혁신적인 
보안 툴을 활용합니다. 솔루션의 핵심에는 활성 공격 세션을 탐지하는 독점적 메커니즘이 있으며 
전략적  방어  툴의  역할을  합니다 .  시스템이  Akamai의  자체  위협  인텔리전스를  활용해 
의심스러운 행동을 식별하고 추적하므로 기업은 위협이 대규모 공격으로 발전하기 전에 사전 
차단할 수 있습니다.

https://www.akamai.com/ko
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시스템은 공격자를 표시하고 “페널티 박스” 접근 방식을 적용합니다. 최신 공격에서 공격자는 주로 
자동화를 활용해 정찰과 공격을 실행합니다. Akamai는 클라이언트를 일시적으로 차단하고 활성 
공격  세션으로  분류해  취약점  스캐닝  세션을  신속히  식별합니다.  이  전략은  잠재적  공격자가 
정찰하거나 네트워크 취약점을 악용하는 것을 효과적으로 억제합니다.

기업은 공격자의 공격 기회를 제한함으로써 API 보안 체계를 크게 강화할 수 있습니다. 이 접근 
방식은  다양한  잠재적  공격에  대한  강력한  보호를  제공하며  전체  사이버  보안  안정성을  크게 
향상시킵니다.

이 전략의 중요성은 Akamai 데이터에서 명확히 드러납니다. 활성 공격 세션은 웹 애플리케이션과 
API 모두에서 전체 1위를 차지했습니다(그림 5). 2023년에는 690억 건 이상의 공격이 활성 공격 
세션이었습니다. 이 수치는 2024년에 1130억 건 이상으로 급증했으며 전년 대비 63%라는 놀라운 
증가율을 기록했습니다.

기법별 웹 공격
2023년 1월 1일~2024년 12월 31일
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그림 5: 활성 공격 세션은 웹 애플리케이션과 API에서 다른 모든 기법을 압도하며 공격자가 목표 네트워크의 
취약점을 지속적으로 노리고 있음을 강조합니다.

https://www.akamai.com/ko
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최신 인프라에서 기존 웹 취약점을 무시할 수 없는 이유

인젝션 공격은 고급 행동 기반 공격 방법론의 등장과 기존 웹 취약점에 대한 인식 향상에도 불구하고 
여전히  높은  효과를  보여주고 있습니다. 2023년  1월부터  2024년  12월까지  데이터에 따르면 
공격량이 급증했으며 SQLi(Structured Query Language injection)와 명령어 인젝션이 각각 전년 
대비 60%, 34% 증가했습니다. 이러한 취약점을 통해 악성 공격자가 무단 명령을 실행하고, 시스템 
무결성을 감염시키고, 적절한 인증 없이 민감한 데이터에 접속할 수 있으므로 사이버 보안 부문에서 
꾸준히 주목을 받고 있습니다.

SQL 데이터베이스는 데이터 저장 부문에서 뛰어난 신뢰성과 확장성으로 꾸준히 유행함에 따라 
지속적으로 표적이  되고  있습니다. 특히, 가장  널리  사용되는 4대  데이터베이스가  SQL 기반 
아키텍처를 도입하고 있어 이 공격 기법의 중요성이 더욱 강조되고 있습니다.

OWASP 상위 10대 API 보안 취약점 목록은 2023년 업데이트에서 인젝션 공격을 보안 설정 오류로 
대체하는 등 개편을 거쳤지만 인젝션 공격과 관련된 리스크는 여전히 가장 중요합니다. 동시에 
LFI(Local File Inclusion)와 XSS(Cross-Site Scripting) 같은 다른 확립된 공격 기법도 높은 빈도로 
발생하고 있습니다. Akamai의 2025년 보안팀 가이드는 2024년에 관찰된 실제 공격 사례를 
기반으로 원격 리소스 인젝션, 쿠키 도용, 웹사이트 훼손, 세션 탈취를 비롯한 XSS 공격 기술의 
고도화를 설명합니다.

가이드는 멀티레이어 방어 전략의 구축이 필수적임을 강조합니다. 사이버 보안 전문가는 적절한 
출력 인코딩, 강력한 콘텐츠 보안 정책, 고급 WAF를 결합해 점점 더 정교해지는 공격을 효과적으로 
방어해야 합니다.

Akamai.com   |   162025년 앱 및 API 보안 현황 | 제11권, 제2호
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레이어 7 DDoS 공격: 연도별 비교 및 트렌드

2023년 1월부터 2024년 12월까지 Akamai 리서치는 웹 애플리케이션 및 API를 대상으로 한 
레이어 7(애플리케이션 레이어) DDoS 공격이 급격히 증가한 기록을 문서화했습니다(그림 6). 
2023년 초 5000억 건을 약간 넘는 수준이었던 월별 공격량은 2024년 12월에 1조 1000억 건을 
넘어섰습니다 .  즉  2023년  1분기부터  2024년  4분기까지  레이어  7 DDoS 공격이  94% 
증가했습니다.

월간 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일

0억

1000억

2000억

3000억

4000억

5000억

6000억

7000억

8000억

9000억

1조

1조 1000억

1조 2000억

공
격

 건
수

웹 애플리케이션표적 API

2023년
 1월

2023년
 4월

2023년
 7월

2023년
 10
월

2024년
 1월

2024년
 7월

2024년
 4월

2024년
 10
월

그림 6: 웹 애플리케이션 및 API를 대상으로 한 레이어 7 DDoS 공격은 2023년 1분기부터  
2024년 4분기까지 94% 증가했습니다.

애플리케이션 및 API를 노리는 레이어 7 DDoS 공격

HTTP 플러드는 웹 애플리케이션 및 API 엔드포인트를 대상으로 한 레이어 7 DDoS 공격의 
지속적인 진화 과정에서 여전히 주요 위협 기법으로 사용되고 있습니다. 이 공격은 리소스 
소모가 높은 작업에 초점을 맞춘 대규모의 정상적인 요청으로 API 리소스에 과부하와 마비를 
유발합니다. 공격자는 웹 애플리케이션 로직이나 API의 특정 취약점을 악용하기 위해 레이어 7 
DDoS 공격 기술을 정교화해 탐지 및 방어 노력을 복잡하게 만들고 있습니다. 또한, 봇 기반 
공격은 정상적인 API 사용 패턴을 모방하는 트래픽 패턴을 생성하며 점점 더 정교해지고 
있습니다.

https://www.akamai.com/ko
https://www.akamai.com/ko/glossary/what-is-an-http-flood-ddos-attack
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공격자의 AI 전송: 수동 또는 자동을 통해 API 경로 주행

생성형 AI 기술은 API를 통해 비즈니스 통합을 혁신하며 API의 광범위한 도입과 실용적 적용을 
“주도”하고 있습니다. AI API 시장은 연평균 32.2% 성장하며 2025년 444억 1400만 달러에서 
2030년 1791억 4000만 달러로 폭발적인 성장을 기록할 것으로 예상됩니다. 그러나 AI 도입의 
급증과 동시에 AI 기반 API 공격도 급증했습니다. 공격자가 수동이나 자동화된 방식으로 AI를 
정찰 및 악용 툴로 활용함에 따라 노출된 API 취약점이 증가했습니다.

AI 기반 API 공격 전략

전략적 공략: 공격자는 AI 툴을 활용해 대상 API의 특정 구성요소를 식별하고 분석한 후, 
AI가 생성한 악성 코드를 활용해 특정 취약점에 대해 맞춤형 공격을 설계합니다. 이러한 
접근 방식으로 API 취약점을 정밀하고 효과적으로 공격할 수 있습니다.

자동화 공격: 사이버 범죄자는 공격 프로세스를 자동화함으로써 시간과 노력을 크게 
줄이고 API 보안 취약점을 신속하게 식별하고 악용합니다. 자동화에는 기업과 개인을 
심각히 위협하는 AI 기반 봇이 포함되는 경우가 많습니다.

증폭 공격: 공격자는 AI를 활용해 API를 트래픽으로 과부하시켜 보안 시스템을 대규모로 
침투합니다. 이러한 전략의 대표적인 사례는 AI 기반 봇이 방어 조치를 동적으로 적응해 
지속적으로 공격하는 자동화된 DDoS 공격입니다.

행동 기반 공격: AI는 트래픽 패턴을 분석하고 일반적인 알림 임계값 아래에서 작동해 
탐지를 회피하는 저속 및 저강도 공격을 생성합니다. 이러한 공격은 BOLA 및 Broken 
Authentication과 같은 일반적인 API 취약점을 자주 표적으로 삼습니다.

AI 기반 API의 아이러니

아이러니하게도 AI로 구동되는 API가 특히 취약한 것으로 드러났습니다. 대부분의 AI 기반 API는 
외부에서 접속 가능하며 상당수는 부적절한 인증 메커니즘에 의존해 공격에 더 취약합니다. 
2024년 API 보안 영향 연구에 따르면, 리테일/이커머스 보안팀이 보고한 API 인시던트의 주요 
원인은 생성형 AI 툴 내 API였습니다.

https://www.akamai.com/ko
https://www.prnewswire.com/news-releases/ai-api-market-worth-179-14-billion-by-2030--exclusive-report-by-marketsandmarkets-302388242.html#
https://www.securitymagazine.com/articles/101346-report-finds-1-025-rise-in-ai-vulnerabilities-many-tied-to-apis
https://www.devopsdigest.com/securing-applications-in-an-evolving-api-security-landscape
https://thehackernews.com/2024/10/vulnerable-apis-and-bot-attacks-costing.html
https://www.einfochips.com/blog/ddos-attacks-what-how-and-the-emergence-of-ai-powered-ddos/
https://darktrace.com/blog/flying-under-the-radar-how-darktrace-detects-low-and-slow-cyber-attacks
https://www.helpnetsecurity.com/2025/01/30/ai-powered-api-security
https://www.akamai.com/site/ko/documents/brochure/2024/akamai-2024-api-security-impact-study-retail-and-ecommerce-industry.pdf
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변화하는 AI 위협 환경

AI 기술의 발전은 API에 대한 위협 환경의 변화에 크게 기여했습니다. 지난 1년간 AI 기반 API 
취약점의 기록적인 증가가 보고되었으며 미국 사이버 보안 및 인프라 보안국이 기록한 모든 
악용된 취약점 중 처음으로 과반수가 API 관련 취약점이었습니다.

AI 기반 웹 애플리케이션 공격 및 방어 전략 

AI는  새로운  공격  기법과  방어  기능을  도입함으로써  웹  애플리케이션  보안에  깊은  영향을 
미쳤습니다. AI가 웹 애플리케이션 공격의 사이버 보안 환경을 크게 변화시킨 주요 부문에는 AI 
기반 멀웨어, AI 기반 취약점 스캔, AI 관련 시스템에 대한 공격, 고도화된 웹 스크레이핑, AI 기반 
WAF 시스템 등이 포함됩니다. 

AI 기반 멀웨어

사이버 보안 전문가는 AI를 활용해 웹 애플리케이션을 공격하는 고급 멀웨어를 관찰했습니다. 
2024년 프랑스 사용자를 표적으로 한 이메일 캠페인에서 공격자는 생성형 AI의 도움을 받아 
설계된 것으로 추정되는 악성 코드를 배포해 AsyncRAT 멀웨어를 실행했습니다. 이 사례는 AI를 
활용한  멀웨어의  제작  및  배포  트렌드가  증가하고  있음을  보여주며  웹  애플리케이션  보안 
전문가에게 새로운 도전 과제를 제시합니다.

AI 기반 취약점 스캔

AI는 웹 애플리케이션의 취약점 스캔을 혁신했으며 방어적 및 공격적 목적으로 모두 활용될 수 
있습니다. 이러한 AI 기반 툴은 SQLi, XSS, 크로스사이트 요청 위조, SSRF(Server-Side Request 
Forgery)와 같은 일반적인 취약점을 자동으로 검색합니다. 또한 AI에 기반해 잠재적 영향을 
분석하고 AI 기반 권장 사항을 생성해 대응 조치를 제안합니다. 

AI가 포함된 시스템에 대한 공격

AI, 특히 LLM(Large Language Model)의 웹 애플리케이션 통합은 새로운 보안 취약점을 
도입했습니다. 프롬프트 인젝션 공격은 AI 시스템을 표적으로 삼아 AI 시스템의 모델 보호 조치를 
우회합니다. 대표적인 사례로는 현재 패치됐지만 간접적인 프롬프트 인젝션을 통해 프라이빗 
채널에서 데이터를 수집할 수 있었던 Slack AI 취약점이 있습니다. 데이터 포이즈닝 공격은 
데이터셋의  작은  부분을  조작해  AI 모델의  행동을  왜곡하고  시스템  무결성을  감염시킬  수 
있습니다. LLM의 안전 장치를 우회할 수 있는 제일브레이킹 기술을 사용하면 제한을 무력화하고, 
민감한 데이터를 추출하고, 유해한 출력을 생성할 수 있습니다. 이러한 새로운 공격 기법은 
강화된 경계와 혁신적인 방어 전략이 필요합니다.

https://www.akamai.com/ko
https://www.infosecurity-magazine.com/news/ai-surge-record-1205-increase-api/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.bleepingcomputer.com/news/security/hackers-deploy-ai-written-malware-in-targeted-attacks/
https://github.com/4xyy/AI-Vuln-Scanner
https://www.akamai.com/ko/blog/security/attacks-and-strategies-for-securing-ai-applications
https://www.itpro.com/security/hackers-could-dupe-slacks-ai-features-to-expose-private-channel-messages
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정교한 웹 스크레이핑

AI로 웹 스크레이핑 기능이 향상됨에 따라 웹 애플리케이션 보안에 새로운 도전 과제가 제기되고 
있습니다. AI 기반 스크레이핑 툴은 더 효율적인 데이터 추출 방법과 반스크레이핑 조치 회피 
능력을 제공합니다. 2020년대 초반부터 정교한 웹 스크레이핑은 AI를 활용해 데이터를 처리해 
왔으며 최근 LLM 스크레이핑의 빈도가 급격히 증가했습니다. 이 중 대부분은 에이전트 기반 
쿼링의 확산으로 인해 실시간(비정적) 데이터 소스에 대한 수요가 증가했기 때문입니다. 

불행히도 이로 인해 웹 애플리케이션 요청의 평균 비용(요청 복잡도, 호스팅 인프라 등 요인에 
따라)이 요청당 US$0.01에서 US$0.50까지 다양해졌습니다. 초기에는 커머스 부문이 LLM 
스크레이핑 증가로 가장 큰 영향을 받았지만 이제는 금융 서비스, 도박, 디지털 미디어, 비디오 
미디어 등 다른 업계들이 변화의 직격탄을 맞고 있습니다. 

AI 기반 WAF 시스템

긍정적인 측면에서 보면, 고급 WAF 시스템은 AI를 통해 봇, DDoS 공격, 스크레이퍼, 스캐너 등 
다양한 사이버 위협을 더 효과적으로 식별하고 방어할 수 있습니다. 정적 룰세트를 사용하는 기존 
WAF는 제로데이 위협에 대응하기 어렵고 수동 업데이트가 필요한 반면, AI 기반 WAF 시스템은 
복잡한 사이버 공격과 싸우는 데 유용합니다. 

멀티레이어 머신 러닝 전략으로 패턴 인식, 적응형 학습, 비정상 탐지, 향상된 응답 시간을 실현할 
수  있습니다. AI 기반  WAF 시스템은  수십억  개의  일일  이벤트를  통해  훈련되고  지속적인 
모니터링을 포함한 멀티레이어 접근 방식을 구축해 진화하는 위협을 사전 예방하고 고객을 
보호하는 것을 목표로 합니다.

Akamai.com   |   202025년 앱 및 API 보안 현황 | 제11권, 제2호

https://www.akamai.com/ko
https://www.akamai.com/ko/resources/state-of-the-internet/web-scraping-report-2024
https://www.akamai.com/ko/blog/security/harnessing-artificial-intelligence-for-superior-web-application-firewall
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업계 트렌드

업계별로는 커머스 부문이 2023년 1분기부터 2024년 4분기까지 전체 웹 공격 건수가 첨단 기술 
업계(두 번째로 많이 공격받은 업계)의 약 3배에 달하며 모든 업계를 압도했습니다(그림 7). 또한 
같은 기간에 커머스 업계가 경험한 API 공격 건수는 나머지 상위 10개 업계의 총 API 공격 건수를 
크게 초과했습니다.

업계별 웹 공격
2023년 1월 1일~2024년 12월 31일
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그림 7: 웹 공격의 주요 표적이 된 상위 3개 업계는 커머스, 첨단 기술, 금융 서비스입니다.

전체 레이어 7(애플리케이션 레이어) DDoS 공격의 경우, 첨단 기술 업계가 2023년 1분기부터 
2024년  4분기까지  공격  건수가  7조  건을  넘어서며  다른  모든  업계보다  더  많은  공격을 
받았습니다. 소셜 미디어와 커머스 업계가 첨단 기술 업계의 뒤를 이었습니다(그림 8). 그러나 
동일한 기간 동안 커머스 업계를 표적으로 한 API 기반 레이어 7 DDoS 공격 건수는 다른 모든 
업계의 공격 건수를 모두 합친 수치를 다시 한 번 크게 초과했습니다. 

https://www.akamai.com/ko
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업계별 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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그림 8: 업계별 레이어 7 DDoS 공격

커머스

2023년부터 2024년까지 전체 웹 공격의 40%를 넘는 2300억 건 이상의 웹 공격을 받은 커머스 
업계는 Akamai 데이터에 따르면 2023년부터 2024년 사이에 4조 8000억 건 이상의 레이어  
7 DDoS 공격을 겪으며 전례 없는 규모를 기록했습니다. 

이러한 규모는 웹 애플리케이션이 약 64.25%의 공격을 흡수하고 API가 나머지 35.75%를 
차지하는  전략적  표적화  패턴을  보여줍니다 .  이러한  분산은  공격자가  커머스  플랫폼을 
감염시키기  위해  사용하는  이중  공격  기법을  반영하며  최신  위협  환경의  다면적  특성을 
강조합니다.

커머스  기업은  민감한  고객  데이터, 결제  정보, 금융  거래가  집중되어  있어  특히  매력적인 
표적입니다. 도난된 결제 인증정보, 감염된 고객 계정, PII를 통해 직접적인 수익 창출 경로가 
존재하기 때문에 공격자에게 즉시 금전적 이익을 차지할 인센티브가 있습니다. 일부 업계에서는 
감염된 데이터를 재정적 이익으로 전환하기 위해 추가 단계가 필요하지만 커머스 플랫폼은 
공격자에게 직접 활용 가능한 자산을 제공하기 때문에 이 과정이 간소합니다.

주요 표적으로서 리테일

리테일은 커머스 업계 내 가장 집중적으로 공격받는 업계 부문으로, 여러 독특한 특성으로 인해 
상대적으로 막대한 양의 공격을 받고 있습니다.

https://www.akamai.com/ko


2025 년 앱 및 API 보안 현황 | 제 11 권 , 제 2 호 Akamai.com   |   23

리테일 운영은 다양한 플랫폼과 시스템을 통합하는 복잡한 디지털 생태계를 유지하고 있습니다. 
디지털 전환 이니셔티브는 포괄적인 보안보다 시장 진출 속도를 우선시하는 경우가 많아 보안 
취약점을 초래합니다. 옴니채널 전략의 도입에 따라 공격 표면 복잡성이 의도치 않게 증가합니다. 
또한  써드파티  공급업체에  과도하게  의존함에  따라  수많은  잠재적  감염  지점을  가진  복잡한 
공급망이 탄생합니다.

계절별 트래픽 패턴은 공격자가 집중적으로 노리는 예측 가능한 고트래픽 기간을 생성하며 FBI의 
인터넷  범죄  신고  센터에  따르면  겨울  휴가  시즌  동안  사이버  범죄  사건이  25%에서  30%로 
급증합니다. 이커머스 플랫폼도 위협이 증가하며 12월에 사이버 공격이 연간 평균 대비 31% 
증가했습니다. 

웹 애플리케이션 공격의 진화

웹 애플리케이션 공격은 기술적 진보와 공격자의 방법론 변화에 따라 큰 변화를 겪고 있습니다. 
공격자는 웹 애플리케이션의 취약점을 악용하기 위해 점점 더 정교한 기술을 사용하며 진화하는 
보안 조치를 회피하기 위해 전략을 조정하고 있습니다. 공격자는 자동화된 공격 툴과 머신 러닝 
알고리즘을 통합해 리테일 기업의 웹 애플리케이션에 대해 더 정밀하고 표적화된 캠페인을 수행할 
수 있습니다. 

또한 마이크로서비스 아키텍처와 API 기반 개발로 전환하면서 공격 표면이 확대됨에 따라 기존 
보안 패러다임을 재검토해야 하는 필요성이 부각하고 있습니다. 이러한 변화에 따라 지속적인 
모니터링, 적응형 방어 메커니즘, 웹 애플리케이션 환경에서 등장하는 새로운 공격 기법에 대한 
깊은 이해를 강조하는 사이버 보안 전문가의 선제적 접근 방식이 필요합니다.

봇 위협 환경

봇 위협 환경은 기술적 진보, 특히 공격자가 생성형 AI 기능을 통합함에 따라 급속히 진화하고 
있습니다. 이러한 진화는 기존 방어 체계를 우회하는 더 빠른 제로데이 취약점 악용과 정교한 회피 
기술로 공격 전략을 강화했습니다. 증거에 따르면 2022년 8월부터 2024년 4월까지 리테일 기업을 
표적으로  한  AI  기반  봇  사기  공격이  2 024년  1월에  137%의  급증세를  보이며  지속적으로 
증가했습니다. 탐지 어려움은 이러한 위협을 더욱 악화시키고 있으며 기업은 봇 공격을 식별하는 데 
평균 4개월이 소요되며 이 과정에서 재정적 및 명성 손실을 입습니다.

https://www.akamai.com/ko
https://sysgen.ca/preparing-your-it-infrastructure-for-the-holiday-rush-a-guide-for-business-owners/
https://informationsecuritybuzz.com/e-commerce-face-cyber-threats-holiday/
https://chainstoreage.com/study-bots-pose-major-online-fraud-threat
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봇은 이제 리테일 사이버 보안 환경에서 핵심 공격 기법으로 기능하며 계정 탈취, 신용카드 사기, 
상품권 남용을 촉진합니다. 봇은 감염된 사이트에서 도난당한 데이터를 활용해 다른 사이트에 
대한  크리덴셜  스터핑  공격을  수행함으로써, 리테일  생태계  전반에  증폭  효과를  일으키는 
광범위한  공격  캠페인의  촉진제  역할을  합니다. 이러한  활동이  온라인  사기의  “산업화”에 
기여함에 따라 글로벌 범죄 기업은 자동화 툴을 활용해 수동적으로 달성할 수 없는 규모로 운영을 
확장하고 있습니다. 

AI 및 봇 관련 공격으로부터 리테일 운영의 웹 애플리케이션 및 API를 보호하기 위한 권장 사항 
목록은 방어 섹션을 참고하세요.

금융 서비스

금융 서비스 업계는 웹 공격의 주요 표적이 되었으며 레이어 7 DDoS 공격이 계속 발생하고 
있습니다. 2023년 1월부터 2024년 12월까지 웹 공격은 790억 건을 초과했으며 같은 기간 웹 
애플리케이션과 API를 노린 레이어 7 DDoS 공격은 7610억 건을 초과했습니다. 

이러한 전례 없는 규모는 금융 서비스 업계가 얼마나 취약하고 공격자에게 매력적인 대상인지를 
알려주는 방증입니다. 급증을 일으킨 요인에는 글로벌 경제 인프라에서 금융 서비스의 핵심 
역할, 금융 데이터의 높은 가치, 심각한 혼란 등이 있습니다.

금융 서비스의 디지털화

금융  서비스의  디지털화는  사이버  범죄자의  공격  표면을  확대했습니다.  AI 기반  개인화, 
서비스로서 뱅킹, 내장형 금융 솔루션의 도입으로 새로운 취약점이 발생했습니다. 지정학적 
갈등 ,  특히  러시아-우크라이나  전쟁은  금융  기관을  표적으로  한  핵티비스트  활동을 
촉진했습니다. 경제적 요인, 특히 암호화폐의 확산과 암호화폐 준비금 도입 가능성은 공격자의 
금융 업계에 대한 관심을 높였습니다.

웹 애플리케이션 공격은 새로운 기술에 적응하고 새로운 취약점을 악용하며 빠르게 변모하고 
있습니다. 공격자는 기존 보안 조치를 우회하고 보다 타기팅된 지속 가능한 공격을 수행하기 위해 
고급 AI 및 머신 러닝 알고리즘을 활용하고 있습니다. 서버리스 아키텍처와 마이크로서비스의 
확산으로  새로운  공격  기법을  생성되었으며  API의  사용  증가로  공격자의  잠재적  엔트리 
포인트가 확대되었습니다. 또한 모바일 및 클라우드 기반 애플리케이션으로 전환되면서 데이터 
보호  및  접속  제어  측면에서  독특한  도전  과제가  제기됨에  따라  필수적으로  보안  전략을 
재검토해야 합니다.

https://www.akamai.com/ko
https://www.cybersecuritydive.com/news/ddos-financial-services-fsisac-akamai/709623/
https://www.cybersecuritydive.com/news/ddos-financial-services-fsisac-akamai/709623/
https://www.freshfields.us/insights/knowledge/briefing/2025/01/the-year-ahead-in-financial-services-10-trends-to-watch-in-2025/
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공격 표적으로서 뱅킹 부문의 중요성

금융 서비스 업계 내에서 뱅킹 부문은 웹 공격의 가장 주요한 표적으로 부상했습니다(그림 9). 
커머스 업계와 마찬가지로 뱅킹 부문에서도 크리덴셜 스터핑 공격이 주요 위협 기법으로 부상하고 
있습니다.

금융 서비스 웹 공격
2023년 1월 1일~2024년 12월 31일

0억 50억 100억 150억 200억 250억 300억 350억 400억 450억

뱅킹

금융 서비스 — 기타

보험

공격 건수

그림 9: 뱅킹은 금융 서비스 웹 공격에서 가장 표적이 되는 업계 부문입니다

온라인 뱅킹 서비스의 보편화와 계정 접속의 중요성이 사이버 범죄자들의 관심을 끌고 있습니다. 
성공적인 공격에 대한 재정적 인센티브가 상당하며 소수의 계정만 감염시켜도 큰 이익을 얻을 수 
있습니다. 뱅킹 부문은 사용자 불편을 초래할 수 있는 멀티팩터 인증 같은 엄격한 보안 조치를 
구축하는 데 소극적이었기 때문에 의도치 않게 취약점을 높이게 되었습니다.

공격 표적으로서 뱅킹 부문의 중요성은 여러 요인으로 인해 더욱 악화되고 있습니다. 공격자가 
서비스 중단에 대한 우려를 악용함에 따라 서비스 중단에 대한 민감성은 협박의 기회가 됩니다. 
또한, AI와 머신 러닝을 활용해 탐지를 회피하는 등 공격 기술의 고도화는 기존 방어 메커니즘에 
심각한 도전 과제를 제기하고 있습니다. 규제 환경은 엄격한 컴플라이언스 요건과 보안 유출 시 
부과되는 벌금으로 인해 뱅킹 부문의 사이버 보안 과제에 또 다른 복잡성을 추가하고 있습니다.

첨단 기술

첨단 기술 업계는 여전히 웹 및 레이어 7 DDoS 공격의 주요 표적입니다. 본 보고서의 목적상 첨단 
기술 업계는 통신, 기업용 소프트웨어 및 하드웨어, 소비자용 소프트웨어 및 하드웨어 업계 부문을 
포함합니다. Akamai의 데이터에 따르면 첨단 기술 업계는 2023~2024년 동안 817억 건 이상의 웹 
공격을 받으며 전체 웹 공격 건수에서 커머스에 이어 두 번째로 많은 공격을 받았습니다. 또한 첨단 
기술 업계는 2년간 7조 건 이상의 레이어 7 DDoS 공격을 가장 많이 받은 업계로 나타났습니다.

https://www.akamai.com/ko
https://www.alkami.com/blog/defending-online-banking-platforms-from-credential-stuffing-attacks/
https://bankingjournal.aba.com/2021/05/what-banks-need-to-know-about-credential-stuffing-and-how-to-stop-it/
https://www.scworld.com/news/financial-sector-sees-117-rise-in-ddos-attacks-in-q3-q4-2024
https://www.fsb.org/2024/11/the-financial-stability-implications-of-artificial-intelligence/
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첨단 기술 웹 애플리케이션은 복잡한 데이터베이스 쿼리와 동적 콘텐츠를 자주 사용해 공격자가 
악용하여 서버를 쉽게 과부하시킬 수 있는 취약점을 만듭니다. 이러한 취약점으로 인해 첨단 기술 
업계는 높은 레이어 7 DDoS 공격률을 경험하고 있습니다. 특히 블록체인 네트워크는 DDoS 
공격이 급증했으며 공격자는 HTTP 플러딩과 스팸 거래와 같은 방법을 사용해 블록체인의 
분산형  아키텍처도  극복하며  정상적인  거래를  방해했습니다. 첨단  기술  업계에서  운영이 
중단되면 심각한 재정적 영향이 발생하기 때문에 공격자는 DDoS 공격을 배포해 필수 서비스를 
마비시키려  합니다.  공격자는  HTTP 플러딩  공격에서  보안이  취약한  엔드포인트를  자주 
악용하기 때문에 최신 소프트웨어 개발 시 API 중심 아키텍처 사용으로 추가적인 리스크가 
초래됩니다.

통신 부문도 유사한 도전 과제에 직면하고 있습니다

통신  업계는  API 공격의  영향을  크게  받는  업계로,  유사한  사이버  보안  문제를  직면하고 
있습니다. 첨단 기술 업계 부문의 웹 애플리케이션 및 API 위협에는 데이터 유출, DDoS 공격, 
공급망 취약점이 포함됩니다. 이러한 취약점은 여러 주요 데이터 유출 사건으로 이어졌습니다. 

예를 들어, 2025년 1월 연구진은 주요 통신 네트워크의 API 취약점으로 인해 3000개의 기업이 
보안 리스크에 노출된 것을 발견했습니다. 해당 조사에서 고객 검증 프로세스의 취약점과 내부 
시스템에 접속을 허용하는 백엔드 API 경로 탐색 취약점 등 심각한 보안 간극이 드러났습니다.

사물 인터넷이 새로운 공격 기법을 도입합니다

첨단 기술 업계는 기술의 급속한 발전 시대에 진화하는 웹 애플리케이션 및 API 취약점에 
고전하고 있습니다. 이러한 진화는 IoT(Internet of Things) 디바이스의 광범위한 도입을 
포함하며  많은  디바이스가  강력한  보안  조치를  갖추지  않아  새로운  공격  기법이  탄생하고 
있습니다. 멀티  클라우드  인프라가  빠르게  도입되면서 환경이  제대로  설정되지  않아  악용 
가능성이 증가하고 있습니다. 

보안 취약점이 있는 IoT 디바이스와 클라우드 시스템이 고도로 정교한 AI 기반 공격의 표적이 
되고 있습니다. SaaS 플랫폼은 넓은 공격 표면으로 인해 API 공격의 리스크가 높아지고 있습니다. 
AI 솔루션의 확산과 써드파티 SaaS 플랫폼에 대한 의존도 증가로 인해 첨단 기술 업계의 전체 API 
공격 표면이 크게 확대되었습니다. 기업이 이러한 기술을 계속 도입함에 따라 악용 가능성은 
증가하고 있기 때문에 강력한 보안 조치와 지속적인 모니터링이 필수입니다.
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지역별 트렌드

참고: 지역별 보고서의 형식을 변경해 독자들이 데이터를 더 쉽게 접속하고 지역별 공격 트렌드를 
명확히 확인할 수 있도록 했습니다. 지역은 북미, 아시아-태평양 및 일본(APJ), 유럽, 중동, 
아프리카(EMEA), 라틴 아메리카(LATAM)로 구분했습니다. 이 섹션에서 논의하는 데이터를 
한눈에 확인할 수 있는 요약 차트도 포함했습니다(그림 10).

지역 웹 공격 건수
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기법
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북미

웹 공격 데이터 레이어 7 DDoS 공격 데이터

그림 10: 지역별 개요, 2023년 1월–2024년 12월 (LFI: Local File Inclusion, XSS: Cross-Site Scripting, 
WAT: Web Attack Tool, SSRF: Server-Side Request Forgery)

2025년 앱 및 API 보안 현황 | 제11권, 제2호 Akamai.com   |   27

https://www.akamai.com/ko
https://www.akamai.com/ko


2025 년 앱 및 API 보안 현황 | 제 11 권 , 제 2 호 Akamai.com   |   28

두 가지 애플리케이션 및 API 공격 트렌드

2023년 1월부터 2024년 12월까지 24개월 보고 기간 동안 지역별 웹 애플리케이션 및 API 공격과 
레이어 7 DDoS 공격을 비교 분석한 결과, 두 가지 주요 트렌드가 확인되었습니다(그림 11).

지역별 웹 공격
2023년 1월 1일~2024년 12월 31일
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지역별 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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그림 11: 보고 기간 동안 전 세계적으로 EMEA 지역이 API 공격의 가장 높은 비율을 기록했으며 APJ 지역은 
총 레이어 7 DDoS 공격 건수에서 두 번째로 높은 수치를 기록했습니다.

공격 트렌드 1: EMEA 지역에서 API 공격이 널리 확산되었으며 다른 지역보다 높은 API 도입률, 
오픈 뱅킹, PCI DSS v4.0 등이 API 사용을 촉진해 보안 리스크를 초래하기 때문으로 보입니다.  
(API 관련 리스크에 대한 자세한 논의는 API 위협 인텔리전스 진화 섹션을 참조하세요.) 

2023년에 처음 관찰된 트렌드가 지속되어, 24개월 동안 EMEA 지역에서 API를 표적으로 한 웹 
공격이 가장 높은 집중도를 기록했습니다. EMEA 지역에서 발생한 총 1160억 건의 웹 공격 중 
37%가 API를 표적으로 삼았습니다. 반면 북미 지역에서는 총 3270억 건의 웹 공격 중 29%가 API를 
대상으로 했습니다. APJ 지역에서는 800억 건의 웹 공격 중 14%가, LATAM에서는 30억 건 중 
12%가 API를 노렸습니다.
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EMEA는 API를 표적으로 삼은 레이어 7 DDoS 공격의 가장 높은 집중도를 기록했으며(20%), 이어 
LATAM(18%), 북미(16%), APJ(6%) 순이었습니다. 일반적으로  각  지역에서  API를  표적으로  
한 레이어 7 DDoS 공격 시도는 전체 웹 공격 중 비교적 비율이 작았습니다. Akamai는 더 진보된 봇 
기반 공격과 API 취약점을 노린 AI 기반 공격의 급증을 비롯한 다양한 이유로 시간이 지나면서 
이러한 비율이 증가할 것으로 예상합니다.

공격 트렌드  2: APJ는 전 세계 레이어 7 DDoS 공격에서 두 번째로 높은 수준인 7조 4000억 
건(북미는 11조 9000억 건)을 기록했습니다. EMEA는 2조 6000억 건, LATAM은 2580억 건으로 
뒤를  이었습니다. 이러한  트렌드는  Akamai의  위협받는  디지털  요새  SOTI 보고서에서  처음 
관찰되었으며  APJ 지역에서  소셜  미디어를  표적으로  한  공격  시도의  집중도가  높은  것에 
기인한다고 판단됩니다.

APJ, EMEA, LATAM에 대한 심층 분석

이 섹션에서는 APJ, EMEA, LATAM 내 주요 트렌드를 강조합니다. 또한 해당 지역 내 특정 지역에서 
충분한 공격 이벤트 데이터를 확보해 통계적으로 유의미한 인사이트를 제공할 수 있는 데이터도 
포함했습니다.

웹 애플리케이션 및 API 공격: 트래픽 분석 

지역별 월별 웹 공격 트렌드 비교는 대조적인 결과를 보여줍니다(그림 12).

APJ: 월간 웹 공격
2023년 1월 1일~2024년 12월 31일
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EMEA: 월간 웹 공격
2023년 1월 1일~2024년 12월 31일
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LATAM: 월간 웹 공격
2023년 1월 1일~2024년 12월 31일
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그림 12: 웹 애플리케이션 공격 활동이 APJ 및 EMEA 지역의 총 웹 공격 수 증가를 주도했으며 LATAM 
지역에서는 공격이 급격히 감소했습니다.

APJ 지역은 2023년 290억 건에서 2024년 510억 건으로 73%의 큰 증가율을 기록했습니다. 
EMEA 지역에서는 전년 대비 16% 증가(540억 건에서 620억 건)를 기록했지만 이렇게 증가율이 
작은 것은 데이터에 기록된 이상치 사건이 영향을 준 결과이며 해당 사건을 제외하면 증가율은 약 
33%에 가깝습니다. LATAM 지역에서는 웹 공격이 2023년 160억 건에서 2024년 600만 건으로 
61% 감소했습니다.
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특히 APJ와 LATAM 지역에서 API 공격이 낮은 수준을 유지하면서 웹 애플리케이션 공격의 증가가 총 
웹 공격 건수 증가를 주도한 것으로 보입니다.

EMEA 지역에서는 2023년 상반기(스페인 커머스 부문을 표적으로 한 대규모 집중 공격과 관련됨)의 
급증 이후 API 공격 수준이 감소했으며 2024년 내내 다른 지역에 비해 낮은 수준을 유지했습니다. 

LATAM에서는 공격자가 커머스 부문을 제약 및 비즈니스 서비스를 포함한 다른 업계와 랜섬웨어 
같은 다른 종류의 공격으로 초점을 전환함에 따라 웹 공격이 감소했습니다.

웹 애플리케이션 및 API 공격: 주요 공격 기법

지난 2년간 공격자는 기존 검증된 방법을 계속 사용했지만 최신 행동 기반 웹 공격 기법의 사용률도 
높았습니다(그림 13).

APJ: 기법별 웹 공격
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LATAM: 기법별 웹 공격
2023년 1월 1일~2024년 12월 31일
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그림 13: 지역별 상위 공격 기법에는 기존 방법과 API 악용을 특정 목표로 삼은 최신 행동 기반 방법이 
포함되었습니다.

지역별 공격 기법은 전 세계 트렌드와 마찬가지로 기존 공격 기법(LFI, SQLi, XSS)이 지속되었으며 
LATAM 지역에서는 SSRF도 관찰되었습니다. Akamai는 2025년 보안팀 가이드에서 기존 웹 
취약점을 보호하기 위한 XSS의 지속적인 영향력과 관련성을 강조했습니다.

해당 기간 동안 공격자가 API 악용에 집중함에 따라 최신 행동 기반 공격 기법과 관련된 문제가 
증가했습니다. 공격자는 해당 기법을 사용해 취약점을 발견하고 악용합니다. Akamai 연구진은 
지역별로 기법을 추적해 다음과 같은 결과를 관찰했습니다.

	Ź 각 지역에서 가장 활발한 공격 기법은 활성 공격 세션으로, 이에 대해 Akamai 지능형 제어 
기능이 알려진 공격자로부터의 요청을 일정 기간 동안 사전 차단하는 데 사용됩니다.

	Ź EMEA 지역에서 API 요청 제약 조건 위반이 두 번째로 가장 널리 퍼졌으며 API 중심 
공격의 집중도가 가장 높았습니다. 공격자는 속도 제한이나 데이터 입력 요구사항을 
회피하는 방식으로 API를 악용하려고 시도합니다.

	Ź 각 지역에서 웹 공격 툴은 상위 5위 안에 포함되었습니다. 공격자는 이러한 기법을 활용해 
표적의 보안 및 설정에 대한 정보나 악용 가능한 취약점을 탐색합니다.

주요 기법에 대한 자세한 내용은 웹 공격 섹션을 참조하세요.

https://www.akamai.com/ko
https://www.akamai.com/ko/resources/state-of-the-internet/cybersecurity-defense-guide-2025


2025 년 앱 및 API 보안 현황 | 제 11 권 , 제 2 호 Akamai.com   |   33

웹 애플리케이션 및 API 공격: 주요 표적

각 지역 내에서 공격자가 집중한 지역을 구체적으로 살펴보면, APJ 지역에서는 호주(203억), 
인도(173억), 싱가포르(159억)가  웹  애플리케이션  및  API 공격의  가장  큰  타격을  받았으며 
일본(63억), 중국(62억), 한국(49억), 뉴질랜드(29억), 홍콩 SAR(22억)이 뒤를 이었습니다.

EMEA 지역에서는 웹 애플리케이션 및 API 공격으로 가장 큰 영향을 받은 국가로 영국(303억), 
네덜란드(195억), 스페인(142억), 독일(128억)이 꼽혔습니다. 오스트리아(82억)가 그 뒤를 이었으며 
프랑스(75억), 이탈리아(41억), 스위스(37억), 벨기에(35억), 이스라엘(33억)이 포함되었습니다.

LATAM 지역에서는 웹 애플리케이션 및 API 공격이 브라질(193억)에 집중되었으며 다음으로 
멕시코(20억)와 칠레(4억)가 해당 지역 공격의 일부만 겪었습니다.

업계별 표적

업계별 트렌드 분석 결과, APJ, EMEA, LATAM 지역에서 커머스 및 금융 서비스 업계가 웹 공격의 
주요 표적 업계 상위 3위 안에 꾸준히 포함되었습니다(그림 14).

APJ: 업계별 웹 공격
2023년 1월 1일~2024년 12월 31일
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EMEA: 업계별 웹 공격
2023년 1월 1일~2024년 12월 31일
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LATAM: 업계별 웹 공격
2023년 1월 1일~2024년 12월 31일
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그림 14: APJ, EMEA, LATAM 지역에서 커머스 및 금융 서비스가 웹 공격의 주요 표적 업계 상위 3위에 
포함되었습니다.

APJ 지역에서 금융 서비스 업계는 총 웹 공격 건수에서 270억 건으로 가장 많았으며 커머스는 
180억 건으로 두 번째였습니다. 이는 전년 대비 각각 52%와 161% 성장한 결과입니다. API 공격에서 
가장 많은 표적이 된 업계는 디지털 미디어(22%)였으며 커머스(18%)와 금융 서비스(15%)가 뒤를 
이었습니다.

EMEA 지역에서는  커머스  업계가  웹  공격으로  가장  큰  영향을  받았으며  540억  건으로  2위 
업계보다 3배 더 많은 수치를 기록했습니다. 높은 집중도에도 불구하고, 2023년의 급증으로 인해 
지역 데이터가 왜곡되면서 커머스 부문을 표적으로 한 총 웹 공격은 전년 대비 10% 감소했습니다. 
그러나 EMEA 지역은 금융 서비스(152%)와 제조업(96%)을 포함한 다른 업계를 표적으로 한 
공격의 증가로 인해 총 웹 공격이 전년 대비 16% 증가했습니다. 지역 내 API를 표적으로 한 공격을 
자세히 살펴보면 커머스를 표적으로 한 전체 웹 공격의 63%가 API를 표적으로 삼았습니다.

LATAM 지역에서도 유사한 트렌드가 관찰되었습니다. 커머스를 표적으로 한 총 웹 공격 건수는 
170억에 달해 다른 업계를 압도했지만 전년 대비 커머스 부문 공격은 76% 감소했습니다. 한편, 제약 
업계와 비즈니스 서비스 업계는 각각 전년 대비 107%와 129%의 증가율을 기록했습니다. 또한 
커머스를 표적으로 한 공격의 11%가 API를 표적으로 삼았으며 금융 서비스는 API를 표적으로 한 
공격의 집중도가 23%로 더 높았습니다.

금융  서비스와  커머스  업계는  웹  애플리케이션  및  API 공격의  표적으로  매력적인  특성을 
공유합니다. 두 업계 모두 복잡한 생태계 내에서 운영되며 API에 대한 의존도가 높고, 가치 있는 
데이터를 보유하고 있습니다. 공격자는 목표를 달성하기 위해 기존 공격 기술과 새로운 공격 
기술을 결합해 사용합니다.

https://www.akamai.com/ko
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레이어 7 DDoS 공격: 트래픽 분석 

지역별 월별 레이어 7 DDoS 공격 트렌드를 비교한 결과, APJ가 공격의 중심지였으며 EMEA와 
LATAM은 공격이 증가와 감소가 반복되는 양상을 보였습니다(그림 15).

APJ: 월간 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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EMEA: 월간 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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LATAM: 월간 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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그림 15: 2024년에 레이어 7 DDoS 공격이 APJ와 EMEA에서 증가한 반면, LATAM에서는 
감소했습니다. 

APJ에서는 레이어 7 DDoS 공격이 전년 대비 66% 증가했으며 2024년 12월에 5040억 건으로 
24개월 만에 최고치를 기록했습니다. 이 성장은 주로 소셜 미디어 업계를 표적으로 한 공격에 
의해 주도되었습니다.

EMEA에서는 레이어 7 DDoS 공격이 2024년 3월에 약 1450억 건으로 정점을 찍은 후 감소세를 
보이다가 다시 증가해 전년 대비 20% 성장했습니다. 이는 지정학 및 기술적 요인의 복합적 
영향으로 설명됩니다. 지역 내 지속되는 긴장은 핵티비스트의 활동을 촉진했습니다. 이러한 
트렌드는  사이버  범죄자의  진입  장벽을  낮추는  AI 강화  툴과  서비스로써  DDoS 플랫폼의 
등장으로 악화되었습니다.

LATAM 지역은 보고 기간 초반에 레이어 7 DDoS 공격 시도가 급증했으며 이는 API 리소스를 
과부하를 유발하기 위한 HTTP 플러드 공격의 증가와 일치했습니다(이 공격 기법은 레이어 7 
DDoS 공격: 연간 비교 및 트렌드 섹션에서 자세히 논의했습니다. 활동은 2023년 8월에 168억 
건으로 정점을 찍은 후 기간 나머지 기간 동안 전년 대비 15% 감소해 75억 건으로 최저점을 
기록했습니다.

https://www.akamai.com/ko
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레이어 7 DDoS 공격: 주요 표적 

각 지역에서 공격자가 표적으로 삼은 지역 및 업계는 이전 레이어 7 DDoS 공격 분석과 비교했을 
때 거의 변화가 없었습니다.

APJ 지역에서는 싱가포르가 4조 7000억 건으로 가장 많은 공격을 받았으며 인도(1조 1000억), 
한국(6070억), 인도네시아(2830억), 중국(2460억), 일본(1110억), 호주(1080억), 대만(810억)이 
뒤를 이었습니다.

EMEA 지역에서는  독일(5690억)과  영국(5060억)이  가장  많은  레이어  7 DDoS 공격을 
기록했으며  이스라엘(2 0 5 0억),  스웨덴(1 93 0억),  몰타(1 6 0 0억)가  뒤를  이었습니다 . 
이탈리아(1580억), 스위스(1470억), 프랑스(1290억), 네덜란드(1110억), 스페인(960억)이 상위 
10위에 올랐습니다.

LATAM 지역에서는  브라질이  1750억  건으로  레이어  7 DDoS 공격이  가장  집중된  국가로 
나타났으며 멕시코(390억)와 코스타리카(190억)가 그 뒤를 이었습니다.

업계별 표적

APJ 및 EMEA 지역에서 레이어 7 DDoS 공격으로 가장 큰 영향을 받은 업계(그림 16)는 이전 보안 
앱 SOTI 보고서와 동일합니다. 이전 보고서에서 자세히 논의했듯이 APJ 지역의 소셜 미디어 
플랫폼을 표적으로 한 레이어 7 DDoS 공격은 2023년 1월부터 2024년 6월까지 전 세계적인 군사 
분쟁과 언론의 집중 보도를 받은 선거 이벤트와 연관되어 급증했습니다. 이는 지리적 정치적 혼란 
시기에는 소셜 미디어 플랫폼이 대규모 트래픽을 처리해야 하기 때문에 예상된 결과입니다. 
예상대로 2024년 나머지 기간 동안 APJ와 미국에서 선거가 진행되면서 이러한 트렌드는 더욱 
강화되었습니다. 이러한  요인들은  해당  부문에  대한  공격이  전년  대비  130% 증가하는  데 
기여했습니다.

APJ: 업계별 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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EMEA: 업계별 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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LATAM: 업계별 레이어 7 DDoS 공격
2023년 1월 1일~2024년 12월 31일
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그림 16: 지역별 가장 큰 영향을 받은 업계는 과거 분석과 동일하게 유지되었습니다. 커머스는 레이어  
7 DDoS 공격의 주요 표적이 된 업계로 꾸준히 가장 많이 공격을 받았습니다.

EMEA 지역에서는 커머스 업계가 변함없이 레이어 7 DDoS 공격의 영향을 가장 많이 받았으며 
디지털 미디어와 비디오 미디어가 뒤를 이었습니다. 전년 대비 공격 성장률이 가장 컸던 업계는 
첨단 기술(70%), 소셜 미디어(23%), 커머스(14%)였습니다. 이러한 변화는 공격자가 업계와 지역 
사이에 초점을 얼마나 빠르게 전환할 수 있는지 보여주며 광범위한 트렌드를 추적해야 한다는 
점을 강조합니다.

LATAM 지역에서도 커머스 업계가 레이어 7 DDoS 공격을 가장 많이 받았으며 금융 서비스가 그 
뒤를 이었습니다. 보고 기간 동안 업계별 레이어 7 DDoS 공격 활동 수준은 전반적으로 안정세를 
유지했습니다.

글로벌 트렌드를 살펴보면 레이어 7 DDoS 공격의 주요 표적이 된 업계 중 커머스는 각 지역에서 
API에 대한 공격 집중도가 가장 높았습니다. EMEA 지역에서 커머스 업계를 표적으로 한 공격의 
43%가 API를 표적으로 삼았으며 LATAM에서는 21%, APJ에서는 16%였습니다.

지정학적 혼란과 가시성이 높은 서비스 중단의 잠재적 경제적 영향 등의 이유로, 커머스, 미디어, 
금융 서비스 업계는 지난 2년간 EMEA와 LATAM에서 레이어 7 DDoS 공격의 주요 표적이 
되었습니다. 커머스 및 금융 서비스 업계에 대한 높은 활동 수준의 배경과 방법에 대한 자세한 
논의는 업계 트렌드 섹션을 참조하세요.

https://www.akamai.com/ko
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컴플라이언스

글로벌 및 북미 지역 관점 

2025년 글로벌 사이버 보안 환경은 전례 없는 복잡성과 변동성이 특징입니다. 지정학적 긴장, 특히 
우크라이나와 중동에서의 분쟁이 계속됨에 따라 사이버 위협과 국가 후원 공격이 강화됐습니다. 
친러시아  그룹이  서방  국가를  표적으로  한  핵티비즘이  확산되면서  위협  환경이  더욱 
복잡해졌습니다 .  경제적으로는  업계  전반에  걸쳐  디지털  전환이  가속하면서  공격  표면이 
확대됐으며 사이버 범죄자들이 핵심 인프라를 표적으로 삼고 AI와 같은 고급 기술을 활용해 능력을 
강화하고 있습니다.

이러한 요인들이 글로벌 경제 압력과 주요 국가의 정치적 변화와 결합되어 완벽한 위기가 전 세계 
사이버  보안  전문가를  덮쳤습니다.  기업에게  웹  애플리케이션과  API를  보호하는  것이  필수 
과제입니다. 이러한 엔트리 포인트를 보호하기 위한 윤리적 해커, 사이버 보안 전문가, Akamai와 
같은 기업의 노력은 나날이 커지는 컴플라이언스 요구사항을 보완합니다.

전 세계 규제 기관은 애플리케이션에 대한 사이버 보안 컴플라이언스 요건을 강화하고 있습니다. 
북미 지역에서는 포괄적인 리스크 관리 전략과 의무적 인시던트 보고로 초점이 이동했습니다. 
미국에서는 2026년에 시행될 예정인 핵심 인프라 사이버 인시던트 보고법에 따라 핵심 인프라 
기업은 정보 시스템을 목록화하고, 사이버 리스크를 분류하고, 연간 최소 한 번 이상 사이버 보안 
체계를 평가해야 합니다. 해당 법은 특히 에너지, 화학 제조, 정보 기술 등 핵심 부문에서 사용되는 
애플리케이션에 대한 강력한 보안 조치의 필요성을 강조합니다.

미국과 마찬가지로 캐나다와 멕시코도 국제 기준에 맞춰 규정을 조정하고 있으며 데이터 보호와 
핵심 인프라 보안에 중점을 두고 있습니다. 구체적인 규정은 국가별로 다르지만 전 세계적인 
트렌드는 강화된 입력 검증, 안전한 개발 관행, 정기적인 보안 감사 등을 포함하는 애플리케이션에 
대한 보안 요구사항을 강화하는 방향으로 나아가고 있습니다.

API 보안 환경은 유사한 도전 과제에 직면하고 있습니다. API는 서비스 통합과 데이터 교환을 
가능하게 하는 핵심 역할을 하기 때문에 사이버 범죄자들의 주요 표적이 되고 있습니다. 전 세계 
규제 기관은 보다 엄격한 규제를 도입해 기업에 강력한 API 보안 조치를 구축하도록 하며 대응하고 
있습니다.

https://www.akamai.com/ko
https://www.congress.gov/crs-product/R48025#
https://www.globenewswire.com/news-release/2025/01/17/3011227/0/en/Application-Programming-Interface-API-Security-Market-Projected-to-Exceed-USD-1-027-Million-by-2025-Straits-Research.html
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여기에는  API의  지속적인  탐지,  모니터링,  진화하는  위협에  대한  보호  조치가  필수적으로 
포함됩니다. 북미 지역에서는 API 생태계의 철저한 리스크 평가에 초점을 맞추고 있으며 안전한 
개발 관행, 강력한 인증 메커니즘, 실시간 위협 탐지 능력을 강조하고 있습니다. 종종 API를 통해 
통합되는 AI 기반 SaaS 툴의 빠른 확산으로 공격 표면이 크게 확대됨에 따라 규제 당국이 더 정교한 
보안 접근 방식을 요구하고 있습니다.

특히 AI와 머신 러닝 애플리케이션의 확산으로 인해 API 환경의 복잡성이 증가함에 따라 데이터 
유출, 무단  접속, 서비스  중단과  관련된  리스크를  방어하기  위해  컴플라이언스  요구사항이 
진화하고 있습니다. APJ, LATAM, EMEA와 같은 지역은 자체 규정을 개발 중이지만 현대 디지털 
아키텍처의 상호 연결성을 처리하기 위해 API 보안 표준을 조정하는 글로벌 트렌드가 강화되고 
있습니다.

APJ의 관점

APJ 지역은 다양한 부문의 기업에 영향을 미치는 새로운 컴플라이언스 의무가 도입되며 규제 
환경의 큰 변화를 겪고 있습니다. 싱가포르는 최근 사이버 보안법을 개정하며 규제 범위를 물리 및 
가상 핵심 정보 인프라 시스템으로 확대해 클라우드 플랫폼에 호스팅되고 해외에 위치한 시스템도 
포함시켰습니다. 일본은 사이버 보안 대응 및 전략 국가 센터 관련 법안을 개정했으며 인도는 
디지털 개인 데이터 보호 법안을 통과시켜 IT 법을 전면 개편했습니다. 호주는 2023–2030년 
사이버 보안 전략을 발표하며 지역의 사이버 보안 강화에 대한 초점을 더욱 강조했습니다. 호주는 
이러한 전략의 일환으로 2024년 말 중요 인프라 보안법을 개정하고 2024년 사이버 보안법을 
제정해 IoT 디바이스, 애플리케이션, API 등 민감한 데이터를 처리하는 2차 자산도 관련 법의 
적용을 받게 했습니다. 이러한 규제 변화는 특히 핵심 인프라와 민감한 데이터 보호에 중점을 두고 
웹 애플리케이션 보안 관행을 재평가하고 강화할 것을 기업에 촉구하고 있습니다.

PCI DSS v4.0.1은  결제  카드  데이터를  처리하는  기업에  큰  영향을  미칠  것으로  예상되며 
컴플라이언스 마감일은 2025년 3월 31일입니다. 새로운 버전은 소비자의 브라우저에서 실행되는 
모든 결제 페이지 스크립트에 대한 제어 조치를 구축하고 웹 기반 공격을 지속적으로 탐지하고 
방지하기 위한 자동화된 기술 솔루션을 사용하는 내용을 포함해 더 엄격한 웹 애플리케이션 
요구사항을 도입했습니다. APJ 지역 내 기업은 웹 애플리케이션의 강화된 보안 기준을 충족하기 
위해 철저한 격차 분석을 수행하고, 보안 정책을 업데이트하고, 필요한 기술적 변경을 구축해야 
합니다.

https://www.akamai.com/ko
https://www.zdnet.com/article/singapore-updates-cybersecurity-law-to-expand-regulatory-oversight/
https://www.crowell.com/en/insights/publications/asia-pacific-strives-to-keep-pace-with-cyber-threats
https://www.nisc.go.jp/eng/index.html
https://prsindia.org/billtrack/digital-personal-data-protection-bill-2023
https://www.ashurst.com/en/insights/redefining-cyber-readiness-australia-passes-its-first-cyber-security-act/
https://blog.pcisecuritystandards.org/pci-dss-v4-0-resource-hub
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APJ 지역에서는 API 측면에서 오픈 뱅킹 이니셔티브의 확산이 부분적인 원인이 되어 API 보안에 
대한 관심이 증가하고 있습니다. APJ 지역은 EMEA 지역의 수준까지 오픈 뱅킹 규제를 완전히 
도입하지는 않았지만 APJ 국가는 API 보안 우려를 선제적으로 해결할 기회가 있습니다. 2024년 
8월 APJ 지역에서 실시된 API 보안 인사이트 조사 결과, 내부 API가 가장 널리 사용되고 있으며 
API 접속 제어와 관련하여 외부 사용자 접속이 여전히 우려되고 있습니다. 따라서 기업은 강력한 
인증 및 권한 확인 프로토콜, 데이터 암호화, 지속적인 API 발견 및 모니터링을 포함한 강력한 API 
보안 조치를 구축해야 합니다. APJ 지역이 오픈 뱅킹 규정을 도입함에 따라 기업은 진화하는 
규제를 준수하고 새로운 위협으로부터 보호하기 위해 API 보안을 우선순위로 삼아야 합니다.

EMEA의 관점

EMEA 지역의 사이버 보안 환경은 지정학적 긴장, 기술적 진보, 규제 변화의 복잡한 상호작용으로 
인해 급격한 변화를 겪고 있습니다. 우크라이나와 중동에서 지속적인 분쟁으로 인해 사이버 
위협과 국가 후원 공격이 강화되는 등 독특한 도전 과제에 직면하고 있습니다. 또한, 특히 유럽 
국가를 표적으로 삼는 친러시아 그룹의 핵티비즘 확산으로 EMEA 지역은 정치적 동기의 사이버 
작전의 주요 표적이 되었습니다.

EMEA 지역의 API 환경도 유사한 도전 과제에 직면하고 있습니다. API는 서비스 통합과 데이터 
교환을 구현하는 데 핵심 역할을 맡고 있어 사이버 범죄자의 주요 표적이 되었습니다. 종종 API를 
통해 통합되는 AI 기반 SaaS 툴의 급속한 도입으로 공격 표면이 크게 확대됐습니다.

유럽 연합은 이렇게 고조되는 위협에 대응해 포괄적인 사이버 보안 규정을 도입했습니다. 2025년 
1월부터 시행되는 개정된 NIS2(Network and Information Security) 지침은 적용 범위를 18개 핵심 
부문으로 확대하며 중견 및 대기업에 엄격한 사이버 보안 조치를 의무화합니다. 

금융 부문에서는 2025년 1월 17일부터 시행되는 DORA(Digital Operational Resilience Act)가 
NIS2를 대체하며 금융 서비스에 사용되는 애플리케이션에 대한 강력한 정보 및 통신 기술 리스크 
관리 프레임워크, 인시던트 보고 메커니즘, 디지털 운영 안정성 테스트 프로그램을 요구합니다. 
또한 2025년 3월 31일부터 의무화된 PCI DSS v4.0.1은 진화하는 보안 요구사항, 지속적인 보안 
프로세스, 유연한 방법론, 강화된 검증 절차를 중심으로 새로운 컴플라이언스 요건을 도입합니다. 
앞으로 도입될 EU PSD3(Payment Services Directive)는 PSD2의 부족한 점을 보완하기 위해 
데이터 공유 메커니즘 강화, 보안 요건 강화, 금융 서비스 부문의 감독 강화 등을 목표로 합니다.

https://www.akamai.com/ko
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https://apisecurity.io/issue-252-api-security-in-apac-crowdstrike-and-canary-tests-api-vulnerabilities-in-solar-platforms-and-react-apps-costs-of-a-data-breach/
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https://www.akamai.com/ko/glossary/what-is-nis2
https://www.akamai.com/ko/glossary/what-is-dora
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2024년 12월 10일에 발효된 CRA(Cyber Resilience Act)는 유럽 연합에서 판매되는 디지털 요소를 
포함한 제품에 대한 필수 사이버 보안 기준을 도입했습니다. 이에 따라 제조사는 커넥티드 제품의 
전체  수명  주기  동안  보안  조치를  구축해야  합니다.  CRA에  따르면  애플리케이션  개발자와 
사용자의 주요 리스크 기법에 스마트폰과 태블릿이 포함됩니다. 이에 따라 기업은 모바일 단말기를 
전체 사이버 보안 전략의 핵심 구성요소로 간주하고 애플리케이션 라이프사이클 전반에 걸쳐 
엄격한 보안 조치를 구축해야 합니다.

영국에서는 사이버 보안 및 안정성 법안을 곧 시행해 사이버 방어 체계를 강화하고 필수 공공 
서비스를 보호할 것입니다. 이에 따라 레거시 규제 프레임워크가 대폭 개정돼 보호 대상 디지털 
서비스 및 공급망의 범위가 확대되고, 집행력이 강화되며, 보고 요건이 늘어날 것입니다. 

LATAM 관점

LATAM의 사이버 보안 환경은 글로벌 기술 트렌드와 LATAM 지역만의 경제 및 정치적 도전 과제에 
의해 빠르게 변화하고 있습니다. 이러한 맥락에서 시스템의 상호 연결이 증가함에 따라 취약점이 
발생하고 LATAM 국가들이 급속히 디지털로 전환함에 따라 LATAM 지역은 사이버 범죄자와 국가 
후원 공격자의 매력적인 표적이 되었습니다. 커머스 및 금융 서비스 부문은 사이버 공격의 주요 
표적으로 부상했습니다. 온라인 리테일 기업, 결제 처리업체, 뱅킹, 보험사, 핀테크 스타트업, 
암호화폐 거래소는 디지털 인프라, 특히 웹 애플리케이션과 API를 겨냥한 위협에 특히 취약합니다.

LATAM 국가가 이러한 도전 과제를 인식하고 사이버 보안 규제의 개발 및 시행에서 중요한 진전을 
이룸에 따라 웹 애플리케이션 및 API 보안에 대한 관심이 점점 더 높아지고 있습니다. 브라질은 
데이터 보호 및 보안에 대한 엄격한 요건을 포함한 LGPD(Lei Geral de Proteção de Dados 
Pessoais)를  시행하며  선도적인  역할을  맡았습니다. LGPD는  웹  애플리케이션이나  API를 
구체적으로 다루지 않지만 기업에 디지털 인터페이스의 보안을 포함해 전체 사이버 보안 체계를 
강화할 것을 촉구했습니다.

칠레도 사이버 보안 기본법을 제정하고 2025년 1월 1일부터 시행했습니다. 사이버 보안 기본법은 
국가 사이버 보안 기관의 설립을 명시하고, 웹 애플리케이션과 API에 크게 의존하는 부문을 포함해 
다양한 부문에서 사이버 보안 인시던트를 예방하고, 보고하고, 해결하기 위한 포괄적인 조치를 
규정합니다 .  2 025년  1월  아르헨티나도  사이버  범죄  예방  및  사이버  보안  전략  관리  연방 
계획(2025–2027)을 발표했습니다.

https://www.akamai.com/ko
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%253A52022PC0454
https://www.gov.uk/government/collections/cyber-security-and-resilience-bill
https://www.thalesgroup.com/en/countries-europe/spain/news/thales-s21sec-reveals-key-trends-will-transform-cybersecurity-2025
https://connectontech.bakermckenzie.com/latin-america-tech-regulatory-developments-what-has-changed-in-the-region-in-2023-and-2024/
https://www.loc.gov/item/global-legal-monitor/2025-01-30/chile-framework-law-on-cybersecurity-comes-into-force/
https://allende.com/en/privacy-and-cybersecurity/argentina-approves-the-federal-plan-for-the-prevention-of-cybercrime-and-strategic-management-of-cybersecurity-2025-2027-01-21-2025/
https://allende.com/en/privacy-and-cybersecurity/argentina-approves-the-federal-plan-for-the-prevention-of-cybercrime-and-strategic-management-of-cybersecurity-2025-2027-01-21-2025/
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API 관련 규제 부문에서 긍정적인 진전이 이루어지고 있습니다. 일례로 멕시코는 핀테크를 포함한 
금융 부문에 초점을 둔 법안을 시행했으며 신용정보기관과 청산기관이 안전한 API를 개발하도록 
상세한 요구사항을 규정했습니다. 이러한 접근 방식은 현대 디지털 생태계에서 API가 수행하는 
핵심적인 역할과 맞춤형 보안 조치의 필요성에 대한 인식이 높아지고 있음을 반영합니다. 또한 
멕시코의  개인정보를  보유한  민간  기관의  개인정보  보호에  관한  연방법은  개인이  보유한 
개인정보의 처리 과정을 규제하며 기업 및 기관에 대한 의무를 규정하고 있습니다.

콜롬비아도 규제 프레임워크를 강화해 공공 기관에 대한 사이버 보안 공공 정책을 발표하고 
다양한 수준의 인시던트 대응 보고 체계를 갖춘 디지털 보안 리스크 관리 시스템을 구축함으로써 
법의 범위를 확대했습니다. API에 특화되지 않았지만 이러한 조치들은 기업 내 API 보안 관행에 
불가피하게 영향을 미칠 것입니다. 

지역 전반에서 업계별 이니셔티브 도입이 증가하는 트렌드에는 소비자 데이터를 보호하기 위해 
API 보안 기준을 설정하는 오픈 파이낸스 프레임워크 등이 있습니다. 이러한 프레임워크는 금융 
부문에 특히 중요합니다. API의 보안은 금융 거래의 무결성을 유지하고 민감한 고객 정보를 
보호하는 데 필수적이기 때문입니다. LATAM 국가가 보안 강화에 우선순위를 두고 사이버 보안 
규정을 국제 표준과 일치시킴에 따라 웹 애플리케이션 및 API 보안에 대한 더 포괄적이고 구체적인 
지침이 등장할 것으로 예상됩니다. 

https://www.akamai.com/ko
https://www.akamai.com/ko
https://www.gtlaw-financialservicesobserver.com/2020/06/new-open-banking-regulation-in-mexico/
https://www.dataguidance.com/jurisdictions/mexico
https://www.mordorintelligence.com/industry-reports/latin-america-cyber-security-market
https://industrialcyber.co/reports/wef-global-cybersecurity-outlook-2025-report-addresses-geopolitical-tensions-emerging-threats-to-boost-resilience/
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방어

진화하는 위협 환경에서 더 정교한 공격 기술이 증가함에 따라 기업은 웹 애플리케이션과 API를 
필수적으로  보호해야  합니다 .  이에  따라  Akamai는  다음과  같은  보호  및  방어  기술을 
추천합니다.

	Ź 포괄적인 API 보안 계획 수립: API 설계부터 프로덕션 후 단계까지 보안을 통합하는 
시프트 레프트 및 DevSecOps 접근 방식을 구축합니다. 숨겨진 API(섀도, 레거시, 
좀비 API)를 포함해 전체 공격 표면을 이해하기 위해 지속적인 검색 및 가시성을 
확보합니다. 엄격한 인증 및 권한 확인(OAuth 2.0, mTLS, 역할 기반 접속 제어/속성 
기반 접속 제어), 속도 제한, 봇 방어 조치를 통해 보안을 강화해 악용을 방지합니다. 
실시간 위협 탐지, 비정상 모니터링, 런타임 보호 기능을 구축해 공격이 발생하면 즉시 
탐지하고 차단합니다. DORA, GDPR, HIPAA, NIS2, PCI DSS 등의 규제를 준수하면서 
API 거버넌스 정책을 적용해 대규모 환경에서도 보안을 유지합니다.

	Ź 강력한  사이버  보안  조치  구축: 실시간으로  위협을  모니터링하고  대응하며  위협 
인텔리전스와  런타임  보호를  제공하는  적응형  보안  엔진을  사용합니다 .  또한 
DAST(Dynamic Application Security Testing)와 같은 API 테스트 툴을 사용해 
안전한 접속, 암호화, 인증 등의 보안 요구사항이 충족되도록 지원합니다.

	Ź 선제적 위협 방어: 전문 DDoS 보호 툴 사용, 속도 제한 및 CDN 캐싱 설정, 패치 관리, 
접속 제어 정책, 네트워크 세그멘테이션 같은 조치를 구축합니다. 또한 DNS 인프라를 
지속적인 트래픽 모니터링 및 하이브리드 플랫폼으로 보호합니다.

	Ź API 취약점 방어: OWASP에서 제공하는 보안 지침과 같이 확립된 가이드라인을 
준수해 강력한 API 보안을 확보하고, 해커가 무단 접속 권한을 얻거나 데이터를 
조작하는  등의  악용할  수  있는  취약점을  형성할  가능성이  있는  API 아키텍처의 
부적절한 코딩 관행 및 설정 오류 리스크를 해결합니다.

https://www.akamai.com/ko
https://www.akamai.com/ko/products/api-security
https://www.akamai.com/site/ko/documents/ebook/2024/definitive-guide-to-api-runtime-protection.pdf
https://www.akamai.com/ko/products/app-and-api-protector
https://www.akamai.com/ko/glossary/what-is-api-security-testing
https://www.akamai.com/ko/blog/security/akamais-behavioral-ddos-engine-breakthrough-in-modern-ddos-mitigation
https://owasp.org/www-project-secure-coding-practices-quick-reference-guide/stable-en/02-checklist/05-checklist.html
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	Ź 랜섬웨어  위협  방어:  멀티레이어  접근  방식을  통해  랜섬웨어에  대응합니다 .  제로 
트러스트 솔루션을 구축해 악성 트래픽을 차단하고, 마이크로세그멘테이션을 통해 
상세한 가시성과 정밀한 접속 제어를 구축하고, MITRE ATT&CK 프레임워크를 활용해 
공격 패턴을 이해하고 대응 전략을 강화합니다.

	Ź AI 대비: 봇 방어 솔루션, AI 기반 보안 툴, 전문 방화벽, 지속적인 평가 및 제로 트러스트 
모델과 같은 사전 예방 조치를 포함한 포괄적인 방어 전략을 수립해 AI의 사용 증가로 
인한 새로운 보안 리스크에 대응합니다. 다각적인 접근 방식으로 AI 시스템 보호: 모델과 
데이터 세트에 대한 이해를 통해 프롬프트 인젝션과 데이터 포이즈닝 같은 특정 위협에 
대응하고, 사전 취약점 테스트를 수행하고, 통합된 행동 모니터링, 콘텐츠 검증, 자동화된 
공격 대응과 같은 강력한 방어 조치를 개발 및 런타임 환경 전반에 적용합니다.
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https://www.akamai.com/ko
https://attack.mitre.org/
https://www.akamai.com/ko/solutions/security/bot-and-abuse-protection
https://www.akamai.com/ko/blog/security/attacks-and-strategies-for-securing-ai-applications#security-best-practices
https://www.akamai.com/ko
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방법론

웹 애플리케이션 및 레이어 7 DDoS 공격

이 데이터는 웹 애플리케이션 방화벽(WAF)을 통해 관측된 트래픽에 대한 애플리케이션 
레이어 알림을 설명합니다. 애플리케이션 공격 알림은 보호하고 있는 웹사이트, 애플리케이션, 
API에  대한  요청에서  악성  페이로드를  탐지하면  트리거됩니다. 레이어  7 DDoS 알림은 
보호하고 있는 웹사이트, 애플리케이션, API에 대한 요청 건수에서 대규모 비정상을 탐지하면 
트리거됩니다. 이러한 알림은 악성 요청과 정상 요청 모두에 의해 트리거될 수 있습니다. 
일반적으로  요청  자체는  정상이지만  요청의  양이  많다는  것은  악의적인  의도가  있음을 
시사합니다. 알림이 트리거됐다고 해서 공격이 성공한 것은 아닙니다. 이러한 제품은 높은 
수준의 사용자 맞춤화가 가능하지만 Akamai가 여기에 제공한 데이터는 프로퍼티의 맞춤형 
설정을 고려하지 않는 방식으로 수집했습니다.

이 데이터는 130여 개국 약 1300개 네트워크, 4000개 이상의 위치, 약 34만 대의 서버로 
구성된 Akamai 클라우드에서 탐지된 보안 이벤트를 분석하는 내부 툴에서 추출한 것입니다. 
Akamai 보안 팀은 매달 페타바이트 규모의 데이터를 활용해 공격을 연구하고, 악성 행동을 
식별하며, Akamai 솔루션에 인텔리전스를 추가합니다.

이 데이터는 2023년 1월 1일부터 2024년 12월 31일까지 24개월의 기간을 포괄합니다. 

API 보안 공격 데이터

Akamai는 Noname Security와의 통합을 통해 API 위협 리서치 및 보고 기능을 강화했습니다. 
데이터 세트는 통합 및 분석의 초기 단계에 있습니다. 이 보고서를 위해 2025년 1분기 30일 
데이터 샘플을 추출하고 API 보안 알림의 분포를 해당 보안 프레임워크 및 컴플라이언스 
기준에 따라 분석했습니다. 데이터 세트를 계속 발전시켜 향후 API 보안 문제에 대한 확장된 
관점을 제공할 것입니다.

https://www.akamai.com/ko


크레딧

리서치 책임자
미치 메인(Mitch Mayne)

편집 및 작성 
샬럿 펠리시아(Charlotte Pelliccia)	  
바데트 트리베이(Badette Tribbey)
랜스 로즈(Lance Rhodes) 	  
마리아 블라삭(Maria Vlasak)

검토 및 주제별 기여
톰 에몬스(Tom Emmons)	 스타스 네이만(Stas Neyman)
루벤 코(Reuben Koh)	 스티브 윈터펠트(Steve Winterfeld)
리차드 메우스(Richard Meeus)	

데이터 분석
첼시 터틀(Chelsea Tuttle)

홍보 자료
바니 빌(Barney Beal) 	 애슐리 리나레스(Ashley Linares)

마케팅 및 출판 
조지나 모랄레스 햄프(Georgina Morales Hampe)	  
에밀리 스핑크스(Emily Spinks)

Akamai.com   |   472025년 앱 및 API 보안 현황 | 제11권, 제2호

인터넷/보안 현황 보고서
Akamai의 지난 인터넷 보안 현황 보고서를 
읽고 다음 보고서를 확인하세요.  
akamai.com/soti

Akamai 위협 연구팀
akamai.com/security-research에서 최신 
위협 인텔리전스 분석, 보안 보고서, 사이버 
보안 리서치 내용을 확인하세요.

이 보고서의 데이터 확인
이 보고서에 참조로 사용된 그래프와 차트의 
고품질 버전을 확인하세요. Akamai가 제공한 
소스라는 점이 정식으로 인정되고 Akamai 
로고가 보존되는 경우 이러한 이미지를 
무료로 사용 및 참조할 수 있습니다.  
akamai.com/sotidata

Akamai 보안 리서치 
Akamai 보안 리서치 블로그를 읽고 오늘날 
가장 중요한 리서치에 대한 신속한 대응 
관점을 확인하세요. akamai.com/blog/
security-research

Akamai Security는 성능이나 고객 경험에 영향을 주지 않으면서 모든 상호 작용 지점에서 비즈니스의 원동력이 되는 애플리케이션을 보호합니다. 
글로벌 플랫폼의 규모와 위협에 대한 가시성을 활용해 고객과 협력함으로써 위협을 예방, 탐지, 방어하고 브랜드 신뢰를 쌓고 비전을 실현할 수 
있도록 지원합니다. Akamai의 클라우드 컴퓨팅, 보안, 콘텐츠 전송 솔루션에 관한 자세한 정보를 보려면 akamai.com, akamai.com/blog를 
방문하거나 X(기존의 Twitter)와 LinkedIn에서 Akamai Technologies를 팔로우하시기 바랍니다. 04월 25일 발행.
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