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https://attack.mitre.org/techniques/T1003/006/
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도메인 네임 서버 - 공격 트래픽 하이웨이 

DNS(도메인 네임 시스템)는 초창기부터 인터넷 인프라에서 중요한 부분을 차지해 왔습니다. 
가정 또는 직장에서 인터넷을 사용할 때 대부분 WWW(월드 와이드 웹)에서 목적지로 정확하게 
이동하려면 DNS를 통한 지원을 받아야 합니다. 따라서 공격자가 명령 및 제어(C2) 서버에 
접속해 명령을 기다리는 위협 활동이나 도메인에 도달해 악성 파일을 머신에 다운로드하는 
원격 코드 실행 등의 공격에 DNS 인프라를 활용한다는 사실은 놀랍지 않습니다. DNS는 많이 
사용되는 특성 때문에 공격 인프라의 중요한 부분으로 자리 잡았습니다. 

Akamai는 보안 기업으로서 시스템 감염 및 정보 도난으로 이어질 수 있는 악성 DNS 트래픽으 

로부터 기업뿐만 아니라 개인 사용자도 분석하고 보호할 수 있는 위치에 있습니다. 이 보고서 

에서는 전 세계 개인 사용자 및 기업을 표적으로 하는 악성 트래픽에 대한 분석을 제공합니다. 
공격자 그룹 또는 툴과의 상관관계를 포함해 악성 DNS 트래픽을 철저히 분석하면 가장 
빈번하게 발생하는 위협에 대한 중요한 정보를 기업에 제공할 수 있습니다. 따라서 이러한 
정보는 보안 실무자가 방어 체계를 평가하고 DNS 악용에 대응하는 기술과 방법을 획득하기 
위해 격차 평가를 진행하는 데 도움이 될 수 있습니다. 그렇게 하지 않으면 대외비 데이터 
유출, 금전적 손실, 컴플라이언스 위반으로 인한 벌금 부과 등의 피해를 입을 수 있습니다. 
2025년까지 사이버 범죄 비용이 매년 10조 5천억 달러에 이를 것으로 예상되는 상황에서 
기업은 공격이 발생하기 전에 대비해야 합니다.

Akamai는 기업 및 개인 사용자의 악성 DNS 트래픽을 분석했고, 국가 간 이동하는 Android 
기반 멀웨어인 FluBot의 확산, 기업을 표적으로 삼는 다양한 사이버 범죄 그룹의 유행 등 여러 
악성 활동 및 캠페인을 포착할 수 있었습니다. 이를 가장 잘 보여주는 사례는 IAB(초기 접속 
브로커, Initial Access Broker)와 관련된 C2 트래픽이 상당량 존재한다는 것이었습니다. IAB
는 RaaS(Ransomware as a Service) 그룹처럼 기업 네트워크에 침투해 접속 권한을 다른 
사람들에게 판매함으로써 수익을 거둡니다. Akamai는 이러한 활동을 정보의 고속도로라고 
할 수 있는 DNS에서 관측할 수 있었으며, 독자 여러분을 위해 이를 공유하고자 합니다.

https://www.akamai.com/ko/products/secure-internet-access-enterprise
https://www.akamai.com/ko/products/secure-internet-access-services-for-isps
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
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당사 데이터에 따르면, 모든 분기에 10%~16%의 기업 

이 네트워크에서 C2 트래픽을 관측했습니다. C2 
트래픽이 존재한다는 것은 공격 또는 유출이 진행 
중이라는 것을 의미하며 정보를 훔치는 봇넷부터 
IAB까지 다양한 위협이 있습니다.

감염된 디바이스 중 26%가 Emotet 및 QakBot 관련 도 

메인을 포함해 알려진 IAB C2 도메인에 접속했 

습니다. IAB는 최초 유출을 일으키고 랜섬웨어 그룹 
및 기타 사이버 범죄 그룹에 접속권을 판매하기 
때문에 기업에 상당한 리스크를 초래합니다. 

NAS(Network-Attached Storage) 디바이스는 
패치될 가능성은 작고 가치 있는 데이터를 보유하고 
있을 가능성은 높기 때문에 악용되기 쉽습니다. 
Akamai의 데이터에 따르면, 공격자가 QSnatch
를 통해 NAS 디바이스를 악용하고 있으며, 기업 
네트워크에서 감염된 디바이스 중 36%가 이 위협과 
관련된 C2 도메인에 접속하는 것으로 나타났습니다. 

감염된 기업의 30%가 제조업계에 속해 있으며, 이는 두  
번째로 많이 감염된 업계보다 2배 높은 수치입니다. 
여기에서 공급망 문제, 일상생활 중단과 같은 사이버 
공격이 실제로 미치는 영향이 확연하게 드러납니다. 
Network and Information Security 2 (NIS2)와 같은 
규정은 제조업과 같은 필수 업종 또는 중요 인프라에 
대한 공격을 억제하는 데 도움이 될 수 있습니다. 

공격자는 컴퓨터 같은 기존의 디바이스뿐만 아니라 
휴대 전화와 IoT(Internet of Things) 디바이스도 
악용하려고 합니다. 상당한 양의 공격 트래픽이 
모바일 멀웨어 및 IoT 봇넷과 관련되어 있습니다. 

DNS 데이터 분석을 통해 유럽 , 중동 , 아프리카

(EMEA), 라틴 아메리카(LATAM), 아시아 태평양 
및 일본(APJ)에서 FluBot 멀웨어가 급증하는 것을 
확인했습니다. 멀웨어의 소셜 엔지니어링 기법 및 
여러 EU(유럽 연합) 언어 사용은 감염 증가의 원인이 
될 수 있습니다.

핵심 요약
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https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333#:~:text=The%20political%20agreement%20was%20formally,Fourth%20edition.
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Akamai DNS 트래픽 분석 용어

Akamai Edge DNS 및 DNS Infrastructure에서는 매일 최대 7조 건의 DNS 요청을 관측합니다. 
Akamai는 사용자와 기업을 보호하기 위해 정보를 훔칠 수 있는 멀웨어 또는 사이트를 
제공하는 도메인으로 연결되는 요청을 차단합니다. 또한 악성 DNS 트랜잭션을 조사함으로써 
이런 도메인을 멀웨어, 피싱 사이트, C2의 세 가지 범주로 분류하고 기업 및 개인 사용자에 
대한 오늘날의 가장 큰 위협을 파악하기 위해 심층 조사를 진행합니다. 

악성 DNS 트래픽 데이터를 신중하게 샘플링함으로써 가장 빈번하게 발생하는 위협에 대해 
중요한 결론을 내릴 수 있습니다. Akamai는 2개의 집단을 보호합니다. 첫 번째는 기업입니다. 
Akamai는 기업 네트워크를 보호합니다. 두 번째는 개인 사용자입니다. Akamai는 개인 
네트워크를 통해 인터넷에 접속하는 가정 내 인터넷 사용자를 보호합니다. 이들은 암호화폐 
채굴을 통한 금전적 이득과 같은 악의적인 목적으로 디바이스에 침투하려고 하는 봇넷과 같은 
위협에 노출되어 있습니다. 
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https://www.akamai.com/ko/products/edge-dns
https://www.akamai.com/ko/products/dns-infrastructure
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먼저 '피싱 사이트', '멀웨어', 'C2'라는 용어를 정의하고 이 용어를 이 보고서에서 
어떻게 사용하는지 설명하겠습니다.

	 피싱 사이트는 사용자가 인증정보 및 개인 식별 정보(PII)와 같은 
정보를 유출하도록 유도하기 위해 리테일 기업, 은행, 하이테크 기업 등의 
외관이나 느낌을 모방하고 복제하는 피싱 키트에 연결된 도메인입니다. 
Akamai는 DNS를 통해 이런 트래픽을 관측하고 기업 및 가정 내 사용자를 
ID 도용 및 정보 유출로부터 보호합니다. 

 멀웨어는 악성 파일을 제공하거나 포함하는 악성 도메인입니다. 
이 카테고리에는 악성 자바스크립트를 호스팅하는 사이트 및 원치 않는 
광고를 제공하거나 이러한 광고가 포함된 페이지로 사용자를 리디렉션하는 
감염된 웹 사이트도 포함됩니다. 대부분의 최신 공격은 초기 페이로드를 
위해 외부 소스에서 디바이스로 악성 파일을 다운로드하거나 진행 중인 
공격의 다음 단계를 다운로드해야 합니다. 이 트래픽을 관측하고 차단하면 
초기 감염 또는 진행 중인 공격으로부터 기업을 보호할 수 있습니다. 

	 C2는 DNS 트래픽 분석 측면에서 감염된 디바이스와 통신해 명령을 
보낸 다음 디바이스를 제어하는 데 사용되는 도메인입니다. 공격자는 초기 
감염 후 감염된 시스템과 공격자가 제어하는 서버 간에 C2 통신을 설정해 
다른 멀웨어의 다운로드 및 확산, 데이터 유출, 시스템 종료 및 재부팅 등의 
추가 명령을 보내며, 이에 따라 시스템 또는 네트워크의 보안을 추가적으로 
침해합니다. C2 트래픽을 탐지하는 것은 매우 중요합니다. 아직 방어할 수 
있는 진행 중인 공격을 파악할 수 있기 때문입니다. 또한 C2 서버와 연결된 
도메인을  차단하면  C2 통신이  만들어지지  않으며  멀웨어가  추가 
안내사항이나  명령을  다운로드하지  못하게  되기  때문에  공격자가 
네트워크에서 악성 활동을 진행할 가능성이 줄어듭니다.

55SOTI
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미래의 위협: 기업에 만연한 악성 트래픽

Akamai의 DNS 트래픽 분석 결과를 바탕으로 31%의 디바이스가 2022년 4분기에 멀웨어와 
연결된 도메인에 1회 이상 접속을 시도한 것을 확인했습니다(그림 1). 또한 6%의 디바이스는 
피싱과 관련된 도메인과 통신했습니다. 본 보고서에서 중점적으로 살펴볼 C2 부분은 1년 내내 
증가 트렌드가 이어졌으며, 4분기에는 소폭 감소했습니다.

그림 1은 악성 도메인과 통신을 시도한 개별 디바이스만 보여줍니다. 멀웨어에 도달하는 
디바이스와 C2 도메인에 도달하는 디바이스의 차이점을 지적하는 것이 중요합니다. 전자는 
멀웨어를 다운로드하는 공격자가 사용할 수 있고, 후자는 진행 중인 공격 중에 공격자와 
멀웨어 간의 통신을 지원하기 위해 일반적으로 사용되고 공격 주기를 늘리기 위해 추가 
멀웨어를 다운로드하는 데 사용될 수 있습니다. 이러한 차이는 머신에 멀웨어를 처음 
다운로드할 때 차단될 수 있는 네트워크 침투 시도와 Akamai 데이터에 따르면 DNS를 통해 
이동하지 않았을 수 있는 성공적인 침투 또는 진행 중인 공격(C2 도메인에 도달하여 공격 
수행)과의 차이를 나타낼 수 있습니다.

영향을 받는 디바이스 비율
2022년 1월 1일~2022년 12월 31일

그림 1: 악의적인 목적지로 접속하려는 보안 디바이스가 점차 증가하고 있습니다.
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그림 1: 악의적인 목적지로 접속하려는 보안 디바이스가 점차 증가하고 있습니다.

감염된 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일
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이 보고서는 주로 공격자가 디바이스에 성공적으로 침투한 인스턴스의 잠재적인 지표가 될 
수 있는 C2 트래픽을 집중적으로 살펴봅니다. 이러한 공격이 얼마나 만연해 있는지 파악하려면 
데이터를 다른 시각으로 살펴봐야 합니다. 개별 디바이스를 살펴보는 대신 기업별로 데이터를 
집계해 데이터 세트 내에서 진행 중인 공격(C2 트래픽의 존재로 파악)이 얼마나 자주 
나타나는지 조사할 수 있습니다.

DNS 데이터에 따르면 10%~16%의 기업이 모든 분기에 네트워크를 빠져나올 때 C2 트래픽이 
관측되는 인스턴스를 최소 1회 이상 경험했습니다(그림 2). 이는 운영자와 통신을 시도하는 
멀웨어를 의미할 수 있으며 잠재적으로 유출의 신호일 수 있습니다. 이 C2 트래픽은 Akamai
의 솔루션 덕분에 목적지에 도달하지 못하도록 차단되었지만, 공격이 성공했다면 데이터 탈취, 
랜섬웨어 공격 등이 발생했을 수도 있습니다. 2022년 상반기 현재 23억 종의 멀웨어 변종이 
탐지되었는데 매일 평균 1501종이 발견된 셈입니다. Akamai 리서치에서는 네트워크에서 
멀웨어가 공격을 진행하거나 피해를 일으키지 않도록 방지하기 위해 DNS를 활용할 때의 
효과를 중점적으로 다룹니다.

그림 2: 악성 C2 트래픽을 분석한 결과, 1년 동안 최소 한 개 
이상의 디바이스가 C2 도메인에 도달한 기업의 비율을 파악할 수 있었습니다.

C2로 타격을 받은 기업의 비율
2022년 1월 1일~2022년 12월 31일

5%

0%

15%

10%

Q1 Q2 Q4Q3

그림 2: 악성 C2 트래픽을 분석한 결과, 1년 동안 최소 한 대 이상의 디바이스가 C2 도메인에 

도달한 기업의 비율을 파악할 수 있었습니다.

C2에 감염된 기업 비율 
2022년 1월 1일 ~ 2022년 12월 31일

DNS 데이터에 따르면 10%~16%의 기업이 모든 분기에 네트워크를 
빠져나올 때 C2 트래픽이 관측되는 인스턴스를 최소 1회 이상 경험했 
습니다.

https://www.sonicwall.com/medialibrary/en/white-paper/mid-year-2022-cyber-threat-report.pdf
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기업에 폭넓은 위협을 일으키는 IAB

오늘날 공격 환경에서는 다단계 공격이 거의 항상 나타납니다(그림 3). 공격자들은 서로 협력하거나 다른 
공격자를 고용할 때, 아니면 단일 공격에 다양한 툴을 결합할 수 있을 때 높은 공격 성공률을 기록하고 
있습니다. C2는 이러한 공격 성공에 중추적인 역할을 합니다. C2는 통신뿐만 아니라, 페이로드와 다음 단계 
멀웨어를 다운로드하도록 지원해 공격을 발전시켜 나가는 데 사용될 수 있습니다. 이는 최근 몇 년 동안 
관찰된 Emotet, TrickBot, Ryuk 랜섬웨어 공격 체인에서 가장 잘 드러납니다. Emotet은 먼저 피해자 
네트워크에 침투한 후 초기 접속이 완료되면 도메인에 도달해 TrickBot 페이로드를 다운로드함으로써 개인 
데이터, 인증정보 등 다양한 정보를 얻습니다. 피해자가 공격자에게 중요한 표적으로 간주되면 멀웨어는 
C2 서버에 도달해 최종 페이로드인 RYUK 랜섬웨어를 다운로드합니다.

이러한 일련의 이벤트는 이 보고서의 정보를 평가할 때 고려해야 할 중요한 사항입니다. C2 통신은 공격의 
다양한 단계에서 발생할 수 있습니다. Conti 그룹과 같은 최신 랜섬웨어 그룹의 방법론을 분석한 결과, 정교한 
공격자들은 신속하고 효율적으로 공격을 진행하기 위해 운영자에게 '직접 수동 공격'을 지시하는 경우가 
많았습니다. C2 트래픽을 확인하고 차단하는 기능은 지속적인 공격을 차단하는 데 핵심적입니다.

그림 3: 공격의 각 단계에서 C2의 역할

다단계 공격에서 공격자는 정상적인 툴과 악성 툴을 모두 
사용해야 공격을 추진할 수 있습니다. C2 도메인은 공격의 
여러 단계에서 핵심적인 역할을 하며, 명령어를 전송하고 
페이로드를 다운로드하며 피해자의 네트워크를 공격하는 
데 사용됩니다.

공격자의 도메인에서 
2단계 페이로드 
다운로드

초기 접속

다음 단계 멀웨어를 다운로 
드하는 무기화된 문서 또는 
사후 악용 페이로드

지속성 수립

멀웨어는 표적 머신에 잠복 
하면서 공격자가 활성화할 
때까지 대기할 수 있습니다.

C2
공격자는 침투 후 수동 접근 
방식을 사용해 C2 도메인 
에서  멀웨어로  명령어를 
선제적으로 전송합니다. 

측면 이동

공격자가 네트워크의 다른 
머신에 대한 확장된 접속 
권한을 얻으면 도메인을 사 
용해 네트워크의 다른 머신 
에 멀웨어를 다운로드할 수 
있습니다.

C2 도메인에 콜백해 
새로운 명령어 확인

공격자가 제어하는 
도메인과 C2 통신

추가 머신에 페이로드 
다운로드

DNS 다단계 공격

공격자

DNS

https://www.cybereason.com/blog/research/one-two-punch-emotet-trickbot-and-ryuk-steal-then-ransom-data
https://www.akamai.com/ko/blog/security-research/conti-hacker-manual-reviewed
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Akamai에서 관측한 C2 도메인은 특정 위협군 또는 공격자 그룹에 속하는 도메인과 그렇지 않은 
도메인으로 분류할 수 있습니다. 이 섹션에서는 위협 종류와 연결된 C2 도메인을 심층적으로 
살펴보는 동시에 각 그룹의 역량 및 방법에 따라 독자가 리스크 수준을 평가할 수 있도록 
지원합니다. 이러한 멀웨어 변종 군 중 일부는 공격자들이 공격 중에 어떻게 사용하는지에 따라 
여러 사용 사례에 적합할 수 있습니다.

그림 4에서 공격자 그룹은 IAB, 봇넷, RaaS 그룹으로 분류됩니다. Akamai 데이터에 따르면 IAB는 
기업 네트워크에 가장 큰 위협 중 하나이며, 데이터 탈취를 노리는 봇넷만큼 위협적입니다.

그림 4: 기업을 표적으로 삼는 위협의 대부분은 봇넷이며 IAB, 
인포스틸러(정보 도용자×Infostealer)가 그 뒤를 따릅니다.

위협 카테고리별 디바이스의 비율
2022년 1월 1일~2022년 12월 31일

10%

0%

20%

30%

40%

봇
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Fig.4: 기업을 표적으로 삼는 위협의 대부분은 봇넷이며 IAB,  
인포스틸러(정보 도용자×Infostealer)가 그 뒤를 따릅니다.

위협 카테고리별 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일

IAB
IAB(초기 접속 브로커×Initial Access 

Broker)는 주로 랜섬웨어 그룹을 비롯한 다른 
사이버 범죄자들이 기업 네트워크의 발판을 
마련하기 위해 초기 진입점을 제공하는 데 주 
력합니다. 지속성, 침입 후 원격 페이로드 실행, 
데이터 유출.

봇넷
공격자는 암호화폐 채굴 및 DDoS 

공격에서 데이터 유출, 멀웨어 배포, 측면 이동 
에 이르기까지 다양한 용도로 봇넷을 사용할 
수 있습니다.

RaaS 그룹
RaaS(Ransomware as a Runring 

Service) 그룹은 기술적 전문 지식이 없는 다른 
공격자가 돈을 지불하면 랜섬웨어 소프트웨 
어를 사용할 수 있도록 허용합니다.

정보 도용자
인포스틸러(정보 도용자, Infostealer)

는 사용자 이름, 비밀번호, 시스템 정보, 은행 
인증정보, 쿠키 등과 같은 다양한 종류의 데이 
터를 수집합니다.
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그림 5: QSnatch, Emotet, Ramnit은 기업 네트워크 트래픽에서 가장 많이 관측된 C2 위협입니다.

10%

0%

20%

30%

QSnatch

Emotet

Ramnit
REvil

Qakb
ot

Viru
t

Pyk
sp

a

Cobalt S
trik

e

Agent T
esla

Lock
Bit

C2 위협별 디바이스 비율
2022년 1월 1일~2022년 12월 31일

그림 5: QSnatch, Emotet, Ramnit은 기업 네트워크 트래픽에서  
가장 많이 관측된 C2 위협입니다.

C2 위협당 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일

또한, 랜섬웨어, 원격 접속 툴(RAT), 인포스틸러 등이 혼합된 사례를 관측했으며, 이들은 다양한 공격 
단계에서 모두 중요한 역할을 합니다. 그리고 초보 공격자와 경험이 많은 사이버 범죄자 모두 첫 침투 
기회를 확보하고 네트워크에 숨어 공격을 감행하는 데 사용할 수 있는 툴을 지하 시장에서 손쉽게 
구할 수 있기 때문에 기업은 그 어느 때보다 사이버 범죄에 더욱 취약해졌습니다. Akamai는 이와 같이 
위협을 분류하는 과정에서 그룹이 운영하는 교차점과 기업에 미치는 잠재적 영향 및 그 의미에 대해 
살펴볼 것입니다.

IAB 그룹

'IAB(초기 접속 브로커×Initial Access Broker)'라고 불리는 사이버 범죄자는 주로 다른 사이버 범죄자와 
공격자가 기업의 네트워크에 최초로 진입할 수 있는 발판을 마련하는 데 집중합니다. RDP 및 VPN 
관련 취약점 악용, 무차별 대입 공격, 인증정보 덤프 수집, 멀웨어로 연결되는 피싱 이메일 실행 등 여러 
사이버 범죄 그룹이 유사한 유출 방법을 사용합니다. IAB는 전체 공격을 진행하는 대신 감염된 시스템에 
대한 접속 권한을 획득하고 다른 공격자 그룹에게 접속 권한을 판매하는 방향으로 전문화되어 
있습니다. LockBit, DarkSide, Conti, BlackByte의 배후에 있는 랜섬웨어 그룹은 IAB를 운영의 일부로 
활용한 것으로 알려졌습니다. 2023년 리서치 결과에 따르면 최초 접속의 평균 판매 가격은 미화로 약 
2800달러입니다.

https://www.menlosecurity.com/blog/selling-access-a-primer-on-initial-access-brokers/
https://www.menlosecurity.com/blog/selling-access-a-primer-on-initial-access-brokers/
https://www.darkreading.com/threat-intelligence/initial-access-broker-market-booms-poses-growing-threat-to-enterprise-orgs-
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DNS 데이터(그림 5)에 따르면 감염된 디바이스의 26%가 Qakbot(감염된 디바이스의 4%) 및 
Emotet(감염된 디바이스의 22%) 등 IAB 관련 도메인에 접속했습니다. IAB는 RaaS 비즈니스 
모델과 사이버 범죄 환경에서 중요한 역할을 합니다. 랜섬웨어 공격자와 사이버 범죄자가 
피해자의 네트워크에 침투할 뿐만 아니라 측면 이동, 지속성 수립, 접속 권한 획득 등 다양한 
활동을 펼치려면 원격 접속과 인증정보가 필요합니다. 공격자들은 IAB를 활용해 정찰, 잠재적 
표적 스캔, 초기 감염 등 많은 시간이 소모되는 작업을 수행합니다. 접속 권한을 암시장에서 
쉽게 판매할 수 있기 때문에 이러한 단계를 건너뛸 수 있으며, 공격자가 공격을 시작하는 데 
필요한 전문 지식 또는 시간도 줄어듭니다. 따라서 공격하고자 하는 기업에 대한 수많은 
잠재적 공격이 발생하면서 랜섬웨어, 대외비 및 민감한 정보 도난, 스파이 행위, 데이터 유출이 
발생합니다. 

Emotet은 Akamai 데이터 내에서 가장 중요한 IAB 중 하나로 부상하고 있습니다. Emotet은 
작년에 해체되기 전에 전 세계의 다양한 업계에 영향을 미친 Conti 그룹 등 랜섬웨어 공격자들 

과 연관되어 있기 때문에 기업에 심각한 리스크를 초래합니다. 수년 동안 Emotet은 DDoS 
(Distributed Denial of Service) 및 이메일 도난 기능과 같은 모듈을 추가하고 표적을 확대 

했습니다. 다양한 기능을 갖춘 뱅킹 트로이 목마 및 봇넷에서 Emotet은 MaaS(Malware as a 
Service)로 멀웨어를 전환해 IcedID 뱅킹 트로이 목마, TrickBot, UmbreCrypt 랜섬웨어 등의 
위협을 배포했습니다. 또한 TrickBot 그룹은 Ryuk, ProLock, Conti 등 여러 랜섬웨어 변종을 
배포하기 위해 Emotet을 사용하는 것으로 관측되었습니다. Emotet에서 사용하는 기술에 
대한 자세한 내용은 MITRE ATT&CK 프레임워크에서 확인할 수 있습니다.

11슈퍼 하이웨이 공격: 9권, 1호 				                			               SOTI

Emotet은 작년에 해체되기 전에 전 세계의 다양한 업계에 

영향을 미친 Conti 그룹 등 랜섬웨어 공격자들과 연관되어 

있기 때문에 기업에 심각한 리스크를 초래합니다.

https://attack.mitre.org/software/S0650/
https://attack.mitre.org/software/S0367/
https://www.cybertalk.org/2022/05/20/conti-ransomware-gang-shuts-down-rebranding-into-smaller-units/
https://mitre-attack.github.io/attack-navigator//#layerURL=https%253A%252F%252Fattack.mitre.org%252Fsoftware%252FS0367%252FS0367-enterprise-layer.json


슈퍼 하이웨이 공격: 9권, 1호 	 SOTI 12

데이터에서 두 번째로 눈에 띄는 IAB는 Qakbot입니다. 이 그룹은 전 세계 50여 곳의 기업에 
영향을 미친 것으로 알려진 Black Basta 랜섬웨어 그룹과 협력한 것으로 알려져 있습니다. 
Qakbot 팀은 정보 도용 기능과 시스템 보안을 더욱 심각하게 감염시키는 2단계 멀웨어를 
제공하는 것으로 알려져 있습니다. 리서치에 따르면, Qakbot은 Cobalt Strike를 활용합니다. 
Cobalt Strike는 공격자가 사용하고 악용하는 정상적인 침투 툴로, 침입 후 일련의 악성 활동 

을 진행하며 피해자의 환경으로 백도어를 용이하게 합니다. 이 기술은 최근 IAB에서 점점 
더 많이 사용되고 있습니다. MITRE ATT&CK 프레임워크는 공격 중에  Qakbot이 활용하는 
기술과 관련된 정보를 추가적으로 제공할 수 있습니다.

봇넷 그룹

Akamai의 분석에서 봇넷은 C2 트래픽의 44%를 차지하며 가장 큰 규모의 위협 종류입니다. 
이 그룹에는 다양한 공격자들이 포함되어 있으며, 모든 봇넷이 동일하지 않다는 점을 
기억해야 합니다. 무해한 변종이 암호화폐 채굴기를 심거나 피해자의 머신을 이용해 DDoS 
공격을 일으킬 수 있습니다. 봇넷 자체가 비용을 유발하지만, Akamai가 기업 내에서 발견한 
봇넷은 데이터 유출 및 다단계 공격에 사용될 수 있으며, 이는 더욱 심각한 리스크를 초래할 
수 있습니다. 봇넷은 네트워크 측면으로 확산될 수 있고 TrickBot의 경우처럼 랜섬웨어를 
배포하는 데 사용될 수 있으며, 정보 도용 및 인증정보 수집에 특히 집중하기도 합니다.

Akamai는 기업 환경에서 가장 큰 봇넷인 QSnatch가 네트워크 연결 디바이스에서 확실하게 
데이터를 유출하는 것을 발견했습니다. 당사 데이터에 따르면 QSnatch는 36%의 감염된 
디바이스에 영향을 주었습니다. 이 멀웨어는 기업에서 백업 또는 파일 스토리지에 사용되는 
NAS 디바이스 종류인 QNAP를 표적으로 공략합니다. 감염 방법은 아직 알려지지 않았지만, 
연구자들은 QSnatch가 펌웨어 취약점을 악용하거나 기본 사용자 이름 및 비밀번호로 무차별 
대입 공격을 단행해 디바이스를 감염시킬 수 있다고 추측합니다. QNAP를 사용하는 기업은 
펌웨어를 최신 상태로 유지하고(감염되면 QSnatch는 패치 설치를 방지하고 보안 제품을 
비활성화함) 기본 암호를 즉시 변경하는 것이 좋습니다. 공격자들은 인증정보 스크레이핑, 
비밀번호 로깅, 원격 접속, 데이터 유출 등을 위해 QSnatch를 사용합니다. 공격자들은 중요한 
정보를 많이 갖고 있는 스토리지 디바이스를 공격 표적으로 삼을 수 있으며, 이러한 디바이 

스가 감염되면 기업은 랜섬웨어 공격이 발생했을 때 대비한 백업이 없습니다. 기법과 대책에 
대한 자세한 내용은 CISA 알림에서 자세히 다룹니다. 

https://www.scmagazine.com/brief/ransomware/black-basta-ransomware-gang-poses-significant-threat
https://www.darkreading.com/threat-intelligence/black-basta-gang-deploys-qakbot-malware-cyber-campaign
https://thedfirreport.com/2022/09/12/dead-or-alive-an-emotet-story/
https://thedfirreport.com/2022/09/12/dead-or-alive-an-emotet-story/
https://attack.mitre.org/software/S0650/
https://attack.mitre.org/software/S0650/
https://www.cisa.gov/uscert/ncas/alerts/aa20-209a
https://www.ncsc.gov.uk/news/legacy-risk-malware-targeting-qnap-nas-devices
https://www.cisa.gov/uscert/ncas/alerts/aa20-209a


슈퍼 하이웨이 공격: 9권, 1호 	 SOTI 13

RaaS 그룹

DNS 트래픽을 분석한 결과, C2에 감염된 디바이스 중 9%가 RaaS(Ransomware as a Runring 
Service) 그룹과 관련된 도메인에 접속한 것으로 나타났습니다. RaaS 그룹은 기술적 전문 
지식이 없는 다른 공격자가 돈을 지불하면 랜섬웨어 소프트웨어를 사용할 수 있도록 허용합 

니다. 랜섬웨어 공격을 당한 기업은 회사 대외비 데이터 손실뿐만 아니라 수많은 대가를 치러야 
합니다. 기업은 문제 해결 및 복구 비용, 법적 수수료, 벌금, 생산성 저하로 인한 다운타임, 브랜 

드 및 평판 타격 등에 잠재적으로 대처해야 합니다. Cybersecurity Ventures는 2031년까지 
랜섬웨어 공격으로 인한 비용이 연간 약 2650억 달러에 달할 것이라고 발표했습니다. 또한 
Akamai의 글로벌 랜섬웨어 보고서에서는 랜섬웨어의 치명적인 영향력이 단순히 재정적 
피해를 넘어서 공급망 중단, 그리고 심지어는 죽고 사는 문제로 이어질 수 있다는 점을 자세히 
설명합니다.

가장 규모가 큰 RaaS 그룹 중 한 곳은 REvil 그룹입니다. 이 그룹은 1500여 곳의 매니지드 
서비스 공급업체에 영향을 준 공급망 공격에서 IT 관리 벤더사를 표적으로 삼은 것으로 악명 
높습니다. REvil의 활동은 러시아 정부에서 여러 그룹원을 체포하면서 중단되었습니다. 
하지만, 그룹이 해체되고 몇 개월 후에 보안 연구자들은 REvil의 유출 사이트가 미국의 일부 
대학 등 최근 피해자들의 정보를 악용하면서 다시 활발하게 활동하고 있음을 관측했습니다. 
연구자들은 이 캠페인을 진행 중인 REvil 그룹이 이전과 다른 그룹일 수도 있다고 추측하 

고 이들이 자취를 은폐하기 위해 스스로를 REvil 그룹이라고 주장하는 국가들에 대해 경고했 

습니다. 기법 측면에서 REvil은 공격 대상에 따라 공격 흐름을 맞춤화하는 것으로 알려져 있으 

며, 이를 통해 REvil이 공격 대상에 대해 갖고 있는 지식의 수준을 유추할 수 있습니다. REvil과 관 

련된 전술, 기법, 절차에 대해 자세히 알아보려면 MITRE의 게시물을 확인하시기 바랍니다. 

DNS 트래픽을 분석하면서 발견한 또 다른 RaaS 그룹은 LockBit입니다. Conti가 사라지면서 
LockBit 그룹은 가장 활동적인 RaaS 공급업체 중 하나가 되었습니다. 이 보고서에 따르면, 
2019년 11월~2022년 3월에는 Lockbit가 Conti 다음으로 가장 많은 기업에 피해를 끼쳤습니다.

공격자들은 중요한 정보를 많이 갖고 있는 스토리지 디바이스를 공격  
표적으로 삼을 수 있으며, 이러한 디바이스가 감염되면 기업은 랜섬웨 
어 공격이 발생했을 때 대비한 백업이 없습니다.

https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://www.akamai.com/ko/resources/research-paper/akamai-ransomware-threat-report
https://www.washingtonpost.com/politics/2021/10/01/ransomware-attack-might-have-caused-another-death/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/diving-deeper-into-the-kaseya-vsa-attack-revil-returns-and-other-hackers-are-riding-their-coattails/
https://www.bleepingcomputer.com/news/security/russia-charges-8-suspected-revil-ransomware-gang-members/
https://www.techtarget.com/searchsecurity/news/252516434/REvil-ransomware-attacks-resume-but-operators-are-unknown
https://www.trendmicro.com/vinfo/us/security/news/ransomware-spotlight/ransomware-spotlight-revil
https://www.trendmicro.com/vinfo/us/security/news/ransomware-spotlight/ransomware-spotlight-revil
https://attack.mitre.org/software/S0496/
https://www.trendmicro.com/en_us/research/22/f/conti-vs-lockbit-a-comparative-analysis-of-ransomware-groups.html
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LockBit 그룹은 다른 RaaS 그룹보다 더 빠른 암호화 메커니즘을 보유했다고 자부하며,  LockBit 
2.0을 통해 1만2000여 곳의 기업에 영향을 미쳤다고 주장합니다. 2022년 6월, 이 그룹은 버그 
바운티 프로그램 등 추가 기능과 함께 LockBit 3.0을 출시했습니다. 또한 Log4j 취약점을 
이용함으로써 표적에 대한 초기 접속을 확보하고 있으며, 이는 패치의 중요성을 강조합니다. 이런 
보안 취약점을 해결하지 않은 기업은 LockBit에 감염될 리스크가 증가하게 됩니다. LockBit은 끊임 

없이 자체적으로 발전하고 있습니다. 최근에는 파일을 암호화하고, 유출 사이트에 게시하고, 
피해자가 랜섬(몸값, ransom) 지급을 거부하면 DDoS 공격을 일으키는 삼중 강탈 기법까지 활용 

하는 것으로 나타났습니다.

주요 툴
이 섹션에 나와 있는 툴은 시스템 유출, 정보 획득, 권한 확대 등 공격에서 특정한 역할을 담당합니다. 
다양한 공격자 그룹에서 목격한 무기를 정보 도용자 및 RAT처럼 운영하려면 통신이 필요한 경우가 
많습니다. 이러한 툴과 공격자 그룹이 사용하는 기법을 이해하면 보안 실무자가 공격이 어떻게 
발생하는지를 이해하고 그에 따라 계획을 수립하는 데 도움이 됩니다.

인포스틸러

사용자 이름, 비밀번호, 시스템 정보, 은행 인증정보, 쿠키 등 
다양한 종류의 데이터를 획득할 목적으로 설계된 인포스틸러 

(정보 도용자, Infostealer)는 여전히 공격에 자주 사용되는 MaaS 
중  하나입니다 . 전문  지식  또는  기술이  없는  공격자들은 
인포스틸러를 비교적 저렴한 비용으로 확보해 공격을 일으킬 
수 있습니다. 

C2 멀웨어 목록에서 알려진 C2 특성에 접속한 디바이스의 16%
가 인포스틸러에 접속한 것을 확인했습니다. Ramnit(감염된 
디바이스의 13%)은 단순한 정보 도용자가 아닙니다. Ramnit의 
장점은 모듈화 수준이 높다는 것입니다. 공격자는 다른 중요한 
데이터를 훔치고 다른 멀웨어를 다운로드 및 배포해 최종 목표를 
달성하거나 공격을 진전시키는 등 다양한 기능을 활용할 수 
있습니다. 2021년, Ramnit는 최고의 뱅킹 트로이 목마로 자리 
잡았으며, 최근 뉴스에서는 또 다른 멀웨어가 Ramnit과 유사한 
코드를 공유한다는 점을 언급했습니다. 

https://www.cyberark.com/resources/blog/lockbit-3-0-ransomware-learns-from-defenders-launches-bug-bounty-program-begs-hack-me
https://resources.infosecinstitute.com/topic/lockbit-ransomware-analysis/
https://thehackernews.com/2022/08/lockbit-ransomware-abuses-windows.html
https://thehackernews.com/2022/08/lockbit-ransomware-abuses-windows.html
https://www.packetlabs.net/posts/lockbit-moves-towards-triple-extortion/
https://www.checkpoint.com/cyber-hub/threat-prevention/what-is-malware/ramnit-malware/
https://securityintelligence.com/posts/ramnit-banking-trojan-stealing-card-data/
https://securityintelligence.com/posts/from-ramnit-to-bumblebee-via-neverquest/
https://securityintelligence.com/posts/from-ramnit-to-bumblebee-via-neverquest/
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네트워크에 인포스틸러가 존재하면 사용자의 인증정보가 리스크에 처할 수 있다는 것을 
의미합니다. 수집된 도난당한 정보는 암시장에서 판매되어 다른 공격자들이 초기에 접속하는 
데 악용될 수 있습니다. 랜섬웨어 그룹은 피싱이나 봇넷을 통해 인포스틸러를 배포해 유효한 
인증정보를 획득하고, MaaS를 제공하는 지하 시장에서 인포스틸러에 대한 접속 라이선스를 
대여하거나, IAB를 통해 네트워크 접속 권한을 구매할 수 있습니다. 인포스틸러 운영자가 IAB
가 되어 매우 정교한 공격을 시작할 수 있는 가장 높은 입찰자 또는 기타 공격자에게 가치가 
높은 인증정보(VPN 또는 RDP 접속 등)를 판매하는 경우도 있습니다. 

원격 접속 툴

여러 공격 그룹들은 Cobalt Strike를 운영의 일부로 사용해 왔습니다. 공격자는 정찰, 권한 
확대, 네트워크를 통한 측면 이동, 지속성 수립, 침입 후 원격 페이로드 실행(랜섬웨어 등), 
데이터 유출 등 여러 가지 방법으로 강력한 RAT인 Cobalt Strike를 활용해 왔습니다. 이 툴은 
주로 침해 후에 측면 이동과 유출을 위해 사용하지만 스피어 피싱 모듈을 갖고 있기 때문에 
초기 접속 기법으로 사용될 수도 있습니다. 이 툴을 사용하는 것으로 알려진 그룹에는 Conti, 
Qakbot, TrickBot, Emotet 등이 있습니다. 환경에서 Cobalt Strike를 탐지할 수 있도록 이 YARA 
룰 세트를 만들어 툴의 악의적인 사용을 확인했습니다. 

당사의 데이터는 Agent Tesla C2 트래픽의 존재 여부도 보여줍니다. 이 RAT는 암시장에서 
판매되고 있으며, 가격이 저렴하고 사용하기 쉬워 사이버 범죄자들이 선호합니다. 공격자는 
이 툴을 사용해 다양한 브라우저에서 인증정보를 수집하고 키 입력과 스크린샷을 캡처하며 
키로깅을 수행할 수 있습니다. 주목할 만한 한 가지 기법은 폼 그래빙(form grabbing)인데, 
이를 통해 공격자는 PII 및 기타 민감한 정보를 수집할 수 있습니다. 이러한 도난 정보는 신원 
도용 또는 사기에 사용될 수 있습니다. PCrisk는 Agent Tesla의 기술과 이 기술이 사용자에게 
미치는 영향에 관한 자세한 내용을 게시했습니다.

https://go.recordedfuture.com/hubfs/reports/cta-2022-0802.pdf
https://go.recordedfuture.com/hubfs/reports/cta-2022-0802.pdf
https://www.cobaltstrike.com/features/
https://www.akamai.com/ko/blog/security-research/conti-hacker-manual-reviewed#toolkit
https://www.darkreading.com/dr-tech/google-releases-yara-rules-to-disrupt-cobalt-strike-abuse
https://www.darkreading.com/dr-tech/google-releases-yara-rules-to-disrupt-cobalt-strike-abuse
https://blog.qualys.com/vulnerabilities-threat-research/2022/02/02/catching-the-rat-called-agent-tesla
https://krebsonsecurity.com/2018/10/who-is-agent-tesla/
https://krebsonsecurity.com/2018/10/who-is-agent-tesla/
https://www.pcrisk.com/removal-guides/14767-agent-tesla-rat
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연중 멀웨어 캠페인이 간헐적으로 발생한 활동 환경

1년 동안 C2 멀웨어 활동의 변동이 상당히 컸습니다(그림 6). 대표적인 사례로 Emotet은 2021년 
11월 재유행한 이후 2022년 1월과 2월에 특히 활발하게 활동하고 있습니다. 이러한 활동 
증가는 수개월 동안 활동이 없다가 입지를 회복하는 데 도움이 되는 강력한 캠페인을 
보여줍니다. Emotet은 복귀 후 몇 달 동안 Visual Basic for Applications 매크로를 사용하지 
않도록 설정하려는 Microsoft의 움직임을 회피하는 방법을 포함해 기법을 강화했습니다. 일부 
보고서에 따르면 Emotet은 2022년 7월부터 11월 사이에 활동이 다시 중단된 것으로 
나타났습니다. 당사의 데이터 조사 결과, Emotet 도메인에 접속한 감염된 디바이스의 비율이 
감소한 것처럼 7월에 C2 트래픽이 감소한 것으로 나타났습니다. 이는 Emotet이 1년 동안 활성 
상태를 유지했거나 설치된 멀웨어가 여전히 오래된 인프라와 통신하고 있음을 나타낼 수 
있습니다. 2023년에 관측한 내용은 Emotet 그룹이 실제로 휴면 상태에 있었는지 결정하는 
데 도움이 될 수 있었습니다.

그림 6: 월별 트렌드 그래프를 보면 QSnatch가 2022년 내내 지속적으로 활동했음을 알 수 있습니다.

디바이스 감염을 일으킨 상위 C2 위협의 월별 비율
2022년 1월~2022년 12월
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그림 6: 월별 트렌드 그래프를 보면 QSnatch가  
2022년 내내 지속적으로 활동했음을 알 수 있습니다.

상위 C2 위협당 월별 디바이스 비율 
2022년 1월 ~ 2022년 12월

Emotet은 2021년 11월 재유행한 이후 2022년 1월과 2월에 특히 
활발하게 활동하고 있습니다. 이러한 활동 증가는 수개월 동안 활동 
이 없다가 입지를 회복하는 데 도움이 되는 강력한 캠페인을 보여줍 
니다.

https://www.avertium.com/resources/threat-reports/an-in-depth-look-at-emotet-botnet#:~:text=After%2010%20months%20of%20darkness,campaigns%20to%20deploy%20the%20malware.
https://www.avertium.com/resources/threat-reports/an-in-depth-look-at-emotet-botnet#:~:text=After%2010%20months%20of%20darkness,campaigns%20to%20deploy%20the%20malware.
https://securityaffairs.co/138824/cyber-crime/emotet-is-back-nov-2022.html
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QSnatch는 1년 내내 지속적으로 활동하면서 6월에 활동량이 정점을 찍었으며, 여기에서 이 위협이 
얼마나 만연해 있는지를 확인할 수 있습니다. NAS 서버는 다음과 같은 여러 가지 이유로 공격자의 
표적이 될 수 있습니다. 첫째, 중요한 데이터를 포함하고, 둘째, NAS 서버가 패치될 가능성이 
낮으며, 셋째, 이러한 디바이스는 기업 네트워크에서 더 쉽게 접속할 수 있으며 측면 이동을 위한 
허브 역할을 할 수 있습니다. 지난 몇 년 동안 빌트인 보안 솔루션이 추가되는 등의 변화가 있었지만, 
사이버 범죄자들은 설치된 보안 제품을 비활성화하거나 디바이스가 업데이트되어 수정되는 것을 
방지해 이러한 변화를 회피했습니다. 따라서 이런 디바이스는 QSnatch의 새로운 변종에 
취약합니다. 

또한 8월부터 12월까지 기업 네트워크에서 Ramnit의 숫자가 증가하고 있습니다. Ramnit은 
공격자가 나중에 다른 공격자에게 판매할 수 있는 광범위한 민감한 정보를 훔쳐 향후 공격으로 
이어질 수 있기 때문에 우려할 만한 일입니다.

QSnatch 및 Emotet: 모든 지역에서 공통적으로 많이 발생한 위협 

지역별로 빈번하게 발생하는 위협을 확인하기 위해 각 지역의 디바이스가 C2 도메인에 도달하는 
비율을 조사했습니다(그림 7). 각 비율은 지역별로 감염된 디바이스 수에 비례하며 지역에 따라 
차이가 있습니다. 흥미롭게도, 모든 지역에서 유사한 공격 트렌드가 관측되고 있으며 예외적인 
경우는 거의 없습니다. 따라서 지역별로 '결론 및 권장사항' 섹션 또는 위 섹션의 각 멀웨어 그룹에 
제공된 권장사항을 따르는 것이 좋습니다.

그림 7: 감염된 디바이스 수를 지역별로 분석한 결과 북미 지역이 
41%로 선두를 차지했고 EMEA(37%), APJ(18%)가 뒤를 이었습니다.

지역별 디바이스 비율
2022년 1월 1일~2022년 12월 31일
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그림 7: 감염된 디바이스 수를 지역별로 분석한 결과 북미 지역이  
41%로 선두를 차지했고 EMEA(37%), APJ(18%)가 뒤를 이었습니다.

지역별 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일
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북미 

전 세계 대부분의 기업을 괴롭힌 가장 심각한 두 가지 위협은 QSnatch와 Emotet이었습니다. 
북미에서는 해당 지역 내에서 감염된 디바이스의 약 29%가 Emotet에 의해 영향을 받지만 
33%는 QSnatch에 의해 영향을 받습니다(그림 8). Dark Reading 보고서에 따르면, 인터넷에 
연결된 30만 개의 QNAP 디바이스가 있다는 것을 알 수 있었으며, 이 수치는 이 디바이스가 
매력적인 공격 대상임을 반영합니다. 또한 QNAP와 같은 NAS 디바이스를 백업으로 사용하고 
미디어 또는 파일 서버로 사용할 수 있습니다. 

북미에서 주목할 만한 다른 위협으로는 Ramnit, Qakbot, REvil이 있습니다. Emotet과 같은 
IAB가 랜섬웨어를 포함한 다양한 감염의 기반이 되었다는 점을 감안하면 이는 상당히 
흥미롭습니다.

그림 8: 북미 기업에서 영향을 받는 대부분의 디바이스는 
QSnatch, Emotet, Ramnit 관련 도메인에 한 번 이상 접속했습니다.

북미 지역의 상위 C2 위협별 감염 디바이스 비율
2022년 1월 1일~2022년 12월 31일
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그림 8: 북미 지역 기업들의 경우 감염된 대부분의 디바이스는 QSnatch, Emotet, Ramnit 
관련 도메인에 한 번 이상 접속했습니다.

북미 지역의 상위 C2 위협당 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일
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https://www.darkreading.com/attacks-breaches/roundtable-cyberattack-frenzy-qnap-customers-protect-business
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유럽, 중동, 아프리카 지역(EMEA) 

EMEA는 북미 다음으로 감염된 디바이스 비율이 가장 높은 지역입니다. 이 지역에서 가장 
많이 관측된 위협은 QSnatch(28%)와 Ramnit(21%)이었습니다(그림 9). Ramnit 운영자들이 
과거에는 이탈리아, 영국, 프랑스의 은행 및 금융 기관을 표적으로 공격했기 때문에 이 
지역에서 Ramnit이 증가하는 것은 놀라운 일이 아닙니다. 반복 공격 중 한 가지 사례에서는 
Ramnit의 설정에 EU 지역 국가가 주요 표적으로 포함되었습니다. 실제로 전 세계적으로 
Ramnit에 감염된 디바이스 수를 비교하면 EMEA가 Ramnit 감염에서 가장 높은 수치를 
차지하고 있습니다. 뿐만 아니라 EMEA에서 Emotet에 감염된 디바이스도 19%로 높았습니다. 

그림 9: 다른 지역보다 EMEA가 Ramnit C2에 접속하는 디바이스가 
더 많기 때문에 기업의 리스크가 크게 증가합니다.

EMEA에서 상위 C2 위협별 디바이스 비율
2022년 1월 1일~2022년 12월 31일
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그림 9: 다른 지역보다 EMEA가 Ramnit C2에 접속하는  
디바이스가 더 많기 때문에 기업의 리스크가 크게 증가합니다.

EMEA에서 상위 C2 위협당 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일
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https://www.techzine.eu/news/security/40706/ancient-ramnit-trojan-refocuses-arrows-on-financial-institutions/%20
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아시아 태평양 및 일본 

APJ 지역은 QSnatch 감염의 영향을 상당히 크게 받는 것으로 나타났습니다(그림 10). 각 
지역의 수치를 비교해 보면 APJ는 QSnatch 감염 디바이스 측면에서 북미 다음으로 2위를 
차지했습니다. 반면, APJ 지역은 랜섬웨어 변종인 REvil과 LockBit도 주의해야 합니다. 지역 
내 감염된 디바이스에서 관측된 상위 5대 위협에 포함되었기 때문입니다. REvil 그룹의 일원이 

작년에 체포되었지만, 이 멀웨어는 몇 달 후 다시 발견되었습니다. 코드에 접속할 수 있는 
과거 회원들이 REvil의 재전파를 시도했을 가능성이 있습니다. LockBit 및 REvil과 같은 
랜섬웨어 위협(주로 금전적 동기로 발생)이 관측되는 것은 놀라운 일이 아닙니다. 또한 RaaS 
운영자들이 Emotet과 같은 IAB를 계속 활용함에 따라 랜섬웨어는 여전히 다양한 업계 및 
지역의 비즈니스에 중요한 보안 관련 도전 과제로 남게 될 것입니다. 

그림 10: Akamai는 이 지역에서 상당한 수의 QSnatch 감염을 관측했습니다. 

APJ 지역의 상위 C2 위협별 디바이스 비율
2022년 1월 1일~2022년 12월 31일
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그림 10: Akamai는 이 지역에서 상당한 수의 QSnatch 감염을 관찰했습니다.

APJ의 상위 C2 위협당 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일
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https://www.darkreading.com/threat-intelligence/revil-revival-ransomware-gangs-gone
https://www.darkreading.com/threat-intelligence/revil-revival-ransomware-gangs-gone


슈퍼 하이웨이 공격: 9권, 1호 	 SOTI 2121

라틴 아메리카 

이제 LATAM(라틴 아메리카) 지역의 트렌드를 살펴보겠습니다. 이 지역은 감염된 디바이스 
수가 가장 적지만 그렇다고 해서 표적 또는 영향을 적게 받는 것은 아닙니다. 글로벌 트렌드와 
마찬가지로 이 지역도 QSnatch 및 Emotet의 영향을 받았습니다(그림 11). 이 지역만 
개별적으로 조사하면 Tesla, Virut, Ramnit이 가장 두드러집니다. 

지역별 세부 분석 내용은 유사성을 확인할 때 뿐만 아니라 지역별로 나타나는 특정 위협을 
탐지하는 데도 중요합니다. QSnatch는 항상 상위를 차지하는 위협이지만 그 뒤를 따르는 주요 
위협 4가지는 Emotet, REvil, Ramnit, Agent Tesla가 혼합된 형태로 지역별로 다르게 
나타납니다. 취약점 관리 및 침투 팀이 중점을 두어야 할 사항을 결정할 때 지역적 위협은 
중요한 역할을 합니다.

그림 11: 글로벌 트렌드는 LATAM의 위협 환경에서도 유사하게 나타납니다.

LATAM 지역의 상위 C2 위협별 디바이스 비율 
2022년 1월 1일~2022년 12월 31일
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그림 11: 글로벌 트렌드는 LATAM의 위협 환경에서도 유사하게 나타납니다

LATAM에서 상위 C2 위협당 디바이스 비율  
2022년 1월 1일 ~ 2022년 12월 31일
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산업 및 업계 트렌드: IAB 및 봇넷으로 상당한 타격을 입은 제조업

업계 트렌드를 분석하면 각 업계의 리스크 수준과 다른 업계와 비교해 각 업계의 리스크 수준을 
확인할 수 있습니다. 감염된 디바이스의 수를 검사하는 대신, 고객별 디바이스를 집계해 각 업계당 
타격을 받은 기업 수를 파악했습니다(그림 12). DNS 데이터를 토대로 분석한 결과 악성 C2 트래픽이 
발생한 분석 대상 기업 중 30% 이상이 제조업 부문에 속한 것으로 나타났습니다. 또한 비즈니스 
서비스(15%), 첨단 기술(14%), 커머스(12%) 업계의 기업들도 영향을 받았습니다. Akamai의 DNS 
데이터(제조 및 비즈니스 서비스)에서 상위 2대 업계 역시 글로벌 랜섬웨어 보고서에서 다루었던 
Conti 랜섬웨어의 영향을 받은 주요 업계와 일맥상통합니다. 이 보고서에서는 Conti 랜섬웨어의 
피해자를 심층적으로 분석하여 업계, 매출, 지역에 따라 프로필을 작성함으로써 이러한 위협의 
공격 트렌드를 보여 줍니다.

그림 12: 제조, 비즈니스 서비스, 첨단 기술 업계가 C2 감염의 영향을 가장 많이 받았습니다.
 

업계별로 감염된 기업 비율
2022년 1월 1일~2022년 12월 31일
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그림 12: 제조, 비즈니스 서비스, 첨단 기술 업계에서 C2 감염이 가장 많이 발견되었습니다.

업계별로 감염된 기업 비율 
2022년 1월 1일 ~ 2022년 12월 31일

DNS 데이터를 토대로 분석한 결과 악성 C2 트래픽이 발생한 분석 대상 기업 
중 30% 이상이 제조업 부문에 속한 것으로 나타났습니다. 또한 비즈니스 서비 

스(15%), 첨단 기술(14%), 상거래(12%) 업계의 기업도 비슷한 영향을 받았습 

니다.

https://www.akamai.com/ko/resources/research-paper/akamai-ransomware-threat-report
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다양한 C2 공격으로 인해 제조업계가 심각한 타격을 받고 있다는 점은 우려스럽습니다. 공격 
대상이 매우 중요한 인프라일 뿐만 아니라 제조업계에 대한 공격이 성공하면 공급망 중단과 같은 
실질적인 영향을 미칠 수 있기 때문입니다. 이 데이터는 제조업계가 가장 심각하게 감염된 이유에 
대한 구체적인 이유를 보여주지는 않지만, 제조업계의 위협 종류에 대한 심층 조사는 일부 
실마리를 제공합니다.

규제를 통해 제조업계와 같은 중요 부문의 보안을 강화하는 국가들도 있습니다. NIS2라 불리는 
EU 법안은 리스크 분석 및 정보 시스템 보안 정책, 공급망 보안, 필수 법인(예: 에너지, 운송, 은행, 
건강, 안전 등)에 대한 인시던트 처리 등 사이버 보안 표준 및 보안 요구 사항을 강화했습니다. 
또한 감염된 업계의 범위도 확장되었습니다.

그림 13: 제조업계에서 발견된 상위 C2 위협에는 QSnatch, Emotet, Ramnit이 있습니다.
 

제조에서 상위 C2 위협별 디바이스 비율
2022년 1월 1일~2022년 12월 31일
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그림 13: 제조업계에서 발견된 상위 C2 위협에는 QSnatch, Emotet, Ramnit이 있습니다.

제조에서 상위 C2 위협당 디바이스 비율 
2022년 1월 1일 ~ 2022년 12월 31일
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제조업계를 심층적으로 살펴보면 QSnatch, IAB, Ramnit
이 제조업계의 기업들이 접속한 상위 C2 관련 도메인에 
해당합니다(그림  13). Akamai 네트워크에  IAB가 
존재한다는 것은 공격자들이 잠재 표적에 대한 정보를 
수집하고 있다는 것을 의미할 수 있으며, 일단 감염된 
머신에 접속하면 공격자는 해당 데이터를 RaaS 그룹 
같은 다른 사이버 범죄자에게 판매할 수 있습니다. 또한, 
제 조 업 계 를  위 협 하 는  C 2  멀 웨 어 의  목 록 에 는 
인포스틸러도 포함되어 있습니다. 주의해야 할 위협 중 
하나는 인증정보나 신용 카드 세부 정보 같은 브라우저 
정보를 수집하는 기능을 가진 RedLine Stealer이며, 현재 
US $100–150의 월 이용료를 받고 MaaS로 판매되고 
있습니다. Group-IB의 리서치에 따르면 이 인포스틸러는 
2021년 하반기에서 2022년 상반기 사이에 단일 로그인 
계정을 포함하는 로그 3558만5412개를 수집했습니다. 
또한, 이 인포스틸러와 관련된 C2 도메인은 2022년 3분 

기에만 409% 급증했습니다. 

업계 트렌드를 추적하면 항상 흥미로운 점을 발견할 수 
있습니다. 사이버 범죄자들이 모든 업계를 대상으로 
활동을 진행하고 있기 때문에 한 업계에서 일어나는 
일은 디딤돌에 해당하는 경우가 많습니다. 공격자들은 
종종 업계에서 주목을 받는 기술에 집중합니다. 반면 
이들은 랜섬을 지불할 가능성이 가장 높거나, 가장 많은 
랜섬을  지불할  가능성이  높은  기업을  노릴  때도 
있습니다. 또한 기존의 사이버 보안에 많이 투자하지 
않는 업계를 공격하기도 합니다. 다른 기업에서 문제가 
발생하는 것이 보인다면 기업 내부 방어 시스템을 확인 

하는 것이 중요합니다.
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https://malpedia.caad.fkie.fraunhofer.de/details/win.redline_stealer
https://www.group-ib.com/resources/research-hub/hi-tech-crime-trends-2022/
https://info.spamhaus.com/hubfs/Botnet%20Reports/2022%20Q3%20Botnet%20Threat%20Update.pdf
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공격 받는 가정 내 사용자

공격자들은 기업 네트워크에 성공적으로 침투하면 더 큰 수익을 거두기 때문에 기업을 
공격합니다. 이들은 광범위한 툴과 기법을 사용해 기업 경계에 침투하고, 지속성을 수립하고, 
대외비 정보를 유출시킵니다. 따라서 이전 섹션에서 설명한 것처럼 기업 네트워크에서 
인포스틸러 및 IAB와 같은 위협을 볼 수 있습니다. 그러나 홈 네트워크에서는 어떤 위협이 
존재하며 어떤 목적을 위해 사용되고 있는지는 시나리오가 다릅니다. 

개인 사용자는 기업 환경만큼 보안이 철저하지 않습니다. 하지만 개인 사용자를 공격했을 때 
기업을 공격했을 때와 동일한 금전적 이득을 얻지는 못합니다. 공격자들도 이러한 사실을 알고 
있기 때문에 홈 디바이스를 보다 쉽게 감염시켜 수익화할 수 있는 방법을 찾습니다. 예를 들어, 
공격자들은 가능한 많은 디바이스를 감염시키기 위해 일단 광범위하게 공격하고 희생자가 걸리길 
기다리는 기법으로 대규모 캠페인을 실행하는 반면 기업을 공격할 때는 보다 정교하게 
타게팅합니다. 일단 홈 디바이스가 대규모 봇넷의 일부가 되면 공격자는 이런 좀비 디바이스를 
동원해 기업을 표적으로 한 스팸 및 DDoS 공격 등 사용자가 알지 못하는 무수한 사이버 범죄 
활동을 진행할 수 있습니다. 봇넷이 성공하거나 사이버 범죄자가 봇넷을 대여하려면 가능한 많은 
디바이스를 감염시켜야 합니다. 공격자가 개인 사용자를 통해 금전적 이득을 얻는 또 다른 방법은 
감염된 디바이스의 컴퓨팅 리소스를 암호화폐 채굴을 위해 사용하는 것입니다. 

봇넷에 의한 트래픽이 많이 발생하는 홈 네트워크

Akamai는 개인 사용자의 보안에 집중하면서 지난 6개월 동안 수백만 건에 달하는 익명화된 악성 
플래그 쿼리 샘플을 분석해 홈 네트워크의 악성 DNS 트래픽을 조사하고 사용자가 우려해야 하는 
위협을 보여주고자 합니다. 주요 위협은 봇넷과 관련이 있으며, 공격자들이 다양한 목적으로 IoT 
디바이스를 활용하는 방법을 보여줍니다. 이에 관해서는 다음 섹션에서 자세히 살펴보겠습니다.

일단 좀비 디바이스가 대규모 봇넷의 일부가 되면 공격자는 이런 디바 
이스를 동원해 기업을 표적으로 한 스팸 및 DDoS 공격 등 사용자가 알지  
못하는 무수한 사이버 범죄 활동을 일으킬 수 있습니다.
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Pykspa: 소셜 미디어를 통한 전파

Pykspa는 데이터 조사 결과, 전 세계적으로 3억6700만 건의 DNS 쿼리를 기록했습니다(그림 
14). Pykspa는 감염된 사용자의 연락처로 악성 링크를 전송하고 Skype를 통해 확산합니다. 
브라우저의 탭에서 Twitter를 열면 멀웨어로 연결되는 다운로드 링크가 포함된 트윗도 
생성됩니다. 또한 DGA(Domain Generation Algorithm)를 사용해 C2 통신을 설정합니다. 
과거에는 v2에서 DGA의 하위 집합을 사용해 탐지되지 않도록 하고 더 오랜 기간 동안 네트워크 
내에 머물도록 했습니다.

공격자는 백도어 기능을 사용해 원격 시스템에 접속하고, 파일 다운로드, 프로세스 종료, 다양한 
방법을 통해 전파(매핑된 드라이브, 네트워크 공유 등)하는 등 명령어를 임의로 실행합니다. 
또한 Pykspa는 감염된 사용자에 대한 개인 정보를 수집하기 위해 Skype 설정을 쿼리합니다. 
또한 안티 멀웨어 솔루션과 관련된 특정 문자열이 포함된 웹사이트의 경우 사용자가 해당 
웹사이트에 접속하지 못하도록 차단합니다. 흥미로운 점은 Pykspa는 감염된 사용자의 Skype
에서 언어 인터페이스를 확인하고, 영어, 독일어, 프랑스어, 스페인어, 이탈리아어 등 이들이 
모니터링하는 다양한 언어에 속하는 경우 멀웨어가 Skype 스팸 메시지를 적절히 수정합니다. 

그림 14: 홈 네트워크의 DNS 트래픽에서 가장 많이 관찰되는 상위 
3대 봇넷은 Pykspa, FluBot 멀웨어, Mirai입니다.

상위 C2 위협별 쿼리 수
2022년 7월~2023년 1월
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그림 14: 홈 네트워크의 DNS 트래픽에서 가장 많이 관찰되는 상위 3대 봇넷은 Pykspa, 
FluBot 멀웨어, Mirai입니다.

상위 C2 위협당 쿼리 수 
2022년 7월 ~ 2023년 1월

https://www.akamai.com/blog/security/pykspa-v2-dga-updated-to-become-selective
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=Worm%253AWin32%252FPykspa.C
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FluBot: Android 멀웨어 봇넷

FluBot 멀웨어는 Pykspa 다음으로 가장 많이 사용되는 C2 멀웨어입니다. 주로 문자 메시지를 통해 
사용자가 악성 링크를 클릭하도록 유도하여 Android 휴대전화를 감염시키며, 이는 멀웨어 다운로드로 
이어집니다. 전파 기법의 일환으로 FluBot 멀웨어는 C2 서버에 감염된 사용자의 연락처 목록을 
업로드하고 동일한 소셜 엔지니어링적 유도 수법으로 피해자의 연락처를 전송합니다. 이 멀웨어에는 
사용자가 정상적인 은행 앱에 접속할 때 가짜 페이지를 위에 덮어쓰는 기능이 있기 때문에 사용자가 
FluBot을 디바이스에 설치하면 은행 및 금융 정보가 리스크에 노출됩니다. 따라서 이러한 인증정보는 
ID 도용 또는 사기 거래에 사용될 수 있습니다. 

Flubot 멀웨어는 다양한 소셜 엔지니어링 미끼를 사용합니다. 예를 들어, 사용자는 택배 배송 상태를 
확인하기 위해 링크를 클릭하도록 제안할 수 있습니다. 또한 사용자에게 음성 메일 메시지가 있다고 
알려 가짜 음성 메일 앱을 다운로드하도록 속일 수도 있습니다. 또한 보안 업데이트인 것처럼 가장해 
사용자가 링크를 클릭하도록 유도할 수도 있습니다. 사용자가 링크를 클릭하면 앱을 다운로드하라고 
안내합니다. 이 앱은 차례로 대화 상대 목록에 접속하고 전화를 걸 수 있는 권한을 요청합니다. 이 
위협이 매우 위험한 이유는 접근하기 쉬운 서비스에 대한 권한도 요청해 공격자가 화면 탭을 제어할 
수 있도록 함으로써 잠재적으로 더 많은 앱을 설치하게 되기 때문입니다. 사용자가 이 멀웨어를 
제거하려면 디바이스를 데이터 초기화하는 것이 좋습니다. 

Mirai: IoT의 힘을 빌려 대규모 중단 야기

Mirai는 이번 리서치에서 1억5600만 건의 DNS 쿼리를 기록하며, FluBot 멀웨어 뒤를 바짝 따라가고 
있었습니다. 오픈 텔네트 포트를 통해 IoT 디바이스를 표적으로 삼는 것으로 알려져 있으며 가장 큰 
DNS 사업자 중 한 곳에 대한 DDoS 공격으로 유명해졌습니다. Mirai는 스스로 전파되는 웜으로 기본 
사용자 이름과 비밀번호 조합을 사용하는 취약한 디바이스를 찾습니다. 한때는 공격자들이 무려 10만여 
개의 좀비 디바이스를  모아서 유명한 기업을 대상으로 DDoS 공격을 일으켰습니다. Mirai는 공격 
초기에 14만5000개의 디바이스를 이용해 기술 기업을 공격했습니다. 이는 사이버 공격을 일으 

키고 기업에 광범위한 혼란을 야기하기 위해 안전하지 않은 디바이스를 무기로 만드는 방법을 
보여주는 한 가지 사례입니다. 

2016년, Mirai의 배후 그룹은 소스 코드를 공개했습니다. 법 집행 기관이 이 소스 코드를 추적해 원본 
작성자를 잡지 못하게 하려는 조치였을 가능성이 있습니다. 이를 통해 다른 그룹들이 Mirai의 코드를 
사용하기 시작했으며 시스템을 감염시키는 등 더 많은 기능으로 코드를 수정하고 강화했습니다. 코드 

를 완전히 공개하면 Okiru, Satori, Masuta, PureMasuta와 같은 새로운 변형이 나타나며, 여기에는 
DDoS 공격을 시작하려는 목적도 있습니다. 감염된 디바이스를 재부팅하면 도움이 되지만 멀웨어가 
디바이스를 지속적으로 검사하기 때문에 사용자가 비밀번호를 변경하지 않는 한 다시 감염될 가능성이 
큽니다.

https://vpnoverview.com/internet-safety/malware/flubot/
https://www.bleepingcomputer.com/news/security/flubot-android-malware-now-spreads-via-fake-security-updates/
https://research.nccgroup.com/2022/07/05/flubot-the-evolution-of-a-notorious-android-banking-malware/
https://www.tripwire.com/state-of-security/flubot-malware-warning-after-70000-attacks-launched-over-sms
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet
https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-mitigations#:~:text=Mirai's%20attack%20peaked%20at%20an,145%252C000%20devices%20within%20the%20assault.
https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-mitigations#:~:text=Mirai's%20attack%20peaked%20at%20an,145%252C000%20devices%20within%20the%20assault.
https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-mitigations
https://krebsonsecurity.com/2016/10/source-code-for-iot-botnet-mirai-released/
https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-mitigations
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Necurs: 멀웨어 배포사 및 접속권 판매자

2012년에 처음 발견된 Necurs 봇넷은 지난 6개월 동안 8천만 건의 
쿼리를 기록했습니다. Dridex, TrickBot, Locky 등의 기타 멀웨어 
페이로드를 전송할 수 있는 기능이 있기 때문에 개인 사용자와 기업 
모두에게 심각한 리스크를 초래합니다. 주목할 만한 한 가지 요인은 
이 봇넷이 유료 봇넷 상품의 일부로서 감염된 컴퓨터에 대한 접속 권한 

을 판매하여 다른 그룹에 제공한다는 점입니다 대부분의 봇넷과 마찬 

가지로 DGA를 사용해 C2 서버와 통신하는 여러 도메인을 만들어내고 
도메인이 차단되더라도 계속 운영됩니다. 

랜섬웨어 및 뱅킹 트로이 목마 외에도 Necurs는 러시아 데이트 사기, 
제약 사기 등과 같은 다양한 스팸 공격을 배포하는 데 사용됩니다. 
Microsoft는 조사 과정에서 이 봇넷의 활동을 모니터링한 결과 58일 
만에  약  380만  건의  스팸  메일  메시지를  발송했다는  사실을 
발견했습니다. 2020년에는 법 집행 기관과 보안 커뮤니티가 협력한 
결과 Necurs 봇넷의 운영이 중단되었습니다. 

Monerodownloader: 채굴 봇넷

공격자가 수익화하는 여러 가지 방법 중 한 가지는 감염된 머신을 
암호화에 사용하는 것입니다. 사이버 범죄자 사이에서 가상화폐 
Monero의 인기가 높아짐에 따라 특히 이 Monero를 채굴하기 위해 
만들어진 봇넷이 점점 증가하고 있습니다. 공격자가 Monero를 선 

호하는 이유는 체인이 상대적으로 덜 노출되고 익명성이 제공되기 
때문에 추적되지 않습니다. Monerodownloader에 대해 알려진 것은 
거의 없지만, 이 서버는 정보를 수집하고 실제 페이로드를 위해 C2 
서버에 연결하는 등의 기법을 사용합니다. 

패치되지 않은 시스템을 방치하면 Monero Cryptominers와 같은 
위협에 노출됩니다. 다른 유사한 Monero 코인 채굴기는 취약점을 활 

용하고, 무료 소프트웨어로 가장해 사용자가 채굴기를 다운로드하도록 
유인하며, 네트워크를 측면으로 이동해 다른 디바이스를 감염시키는 
기능으로 최대한 많은 수익을 거둘 수 있습니다. 측면 이동에 대한 
설명은 개인 사용자보다 기업에 더 적합하지만 , 이는 비밀번호 
해독기가 감염을 극대화하는 방법에 대한 인사이트를 제공합니다. 
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https://blog.knowbe4.com/what-is-the-necurs-botnet-and-how-does-it-spread-locky-ransomware
https://blog.knowbe4.com/what-is-the-necurs-botnet-and-how-does-it-spread-locky-ransomware
https://blogs.microsoft.com/on-the-issues/2020/03/10/necurs-botnet-cyber-crime-disrupt/
https://blogs.microsoft.com/on-the-issues/2020/03/10/necurs-botnet-cyber-crime-disrupt/
https://thehackernews.com/2020/03/necurs-botnet-takedown.html
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지역별 주요 위협: 홈 네트워크를 지속적으로 지배하는 봇넷

지역 데이터를 자세히 살펴보고, 홈 네트워크의 DNS 트래픽을 기반으로 지역별로 빈번하게 
발생하는 특정 봇넷을 확인하고, 이러한 트렌드에 영향을 미칠 가능성이 있는 몇 가지 요인을 
살펴보겠습니다. 

북미 

북미에서는 1억4400만 건의 Mirai 봇넷과 관련된 쿼리가 홈 네트워크에서 발생했습니다(그림 
15). 이 봇넷은 여전히 기본 사용자 이름과 비밀번호를 사용하는 취약한 IoT 디바이스를 
표적으로 합니다. 이 지역에서 발생하는 대량의 쿼리는 가정에서 IoT 디바이스의 인기 또는 
사용량이 많기 때문일 수 있습니다. 2022년 미국 가구의 연결 디바이스는 평균 22개로 전년 
동기 25개보다 약간 감소했다고 합니다. 또한 북미 지역에서 IoT 접속이 증가할 것으로 
예상됨에 따라(2025년까지 54억 건), Mirai와 같은 위협이나 이와 유사한 변종이 보안이 
취약한 IoT 디바이스를 공격할 가능성이 높습니다.

그림 15: Mirai는 안전하지 않은 IoT 디바이스 때문에 북미 
지역에서 지속적으로 파장을 일으키고 있습니다.

북미 지역의 상위 C2 위협별 쿼리 수
2022년 7월~2023년 1월

144.48M

23.53M

6.76M 5.62M 4.95M 4.44M 4.38M 4.12M 3.97M 3.9M

Mira
i

Fodch
a

Tempedrev
e

Pyk
sp

a

Confic
ke

r B

Necu
rs

Bedep

Moobot

Suppobox_
v2

Confic
ke

r
0M

50M

100M

150M

그림 15: Mirai는 안전하지 않은 IoT 디바이스 때문에 북미  
지역에서 지속적으로 파장을 일으키고 있습니다.

북미의 상위 C2 위협당 쿼리 수 
2022년 7월 ~ 2023년 1월

https://www2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/connectivity-and-mobile-trends.html
https://www.statista.com/topics/5236/internet-of-things-iot-in-the-us/#dossierKeyfigures
https://www.statista.com/topics/5236/internet-of-things-iot-in-the-us/#dossierKeyfigures
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개인 사용자에게 이러한 위협이 미치는 영향은 사이버 범죄자가 모르는 사이에 자신의 디바이스를 
악용해 범죄를 저지르게 되는 것입니다. 하지만 기업도 Mirai와 같은 봇넷이 감행하는 DDoS 공격 
또는 악성 스팸 캠페인의 영향으로 타격을 받습니다. 공격을 차단하는 가장 좋은 방법은 Mirai 및 
기타 유사한 공격으로부터 디바이스를 보호하기 위해 디바이스의 기본 사용자 이름과 비밀번호를 
변경하는 것입니다. 

유럽, 중동, 아프리카 지역(EMEA) 

EMEA 지역에서 FluBot 멀웨어는 거침 없이 빠른 속도로 확산하고 있습니다. 이 지역에서 관찰된 
DNS 쿼리의 엄청난 양(약 1억 9300만 건)은 주목할 만합니다. Akamai는 DNS 트래픽을 
조사함으로써 EMEA에서 이러한 감염이 발생하는 것을 확인할 수 있었습니다(그림 16). 한 가지 
원인은 공격자가 SMS를 피해자의 연락처 목록으로 보내는 피싱 형태인 스미싱 전파 기법입니다. 
이 기법은 사용자를 속여서 실제로는 멀웨어인 패키지 전송 관련 앱 또는 음성 메일 앱을 
다운로드하게 유도합니다. 이 외에도 FluBot은 추가 권한을 요청하고 몰래 사용자의 은행 및 금융 
인증정보를 기록합니다. 특히 스페인, 독일, 핀란드, 영국 등의 사용자를 표적으로 한 것으로 
알려졌습니다. 또한 SMS는 독일어와 헝가리어 등 다수의 유럽 지역 언어로 작성되며, 이는 이 
멀웨어가 유럽에서 급증한 여러 가지 원인 중 하나입니다.

그림 16: FluBot 멀웨어는 전파 기법과 소셜 엔지니어링 미끼의 일환으로 
여러 유럽 언어를 사용했기 때문에 EMEA 지역에서 유행했습니다.

EMEA 지역의 상위 C2 위협별 쿼리 수
2022년 7월~2023년 1월
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그림 16: FluBot 멀웨어는 전파 기법과 소셜 엔지니어링 미끼의 일환으로 여러 유럽 언어를 
사용했기 때문에 EMEA 지역에서 유행했습니다. 

EMEA의 상위 C2 위협당 쿼리 수 
2022년 7월 ~ 2023년 1월

https://therecord.media/europol-shuts-down-flubot-malware-operation-alongside-11-countries#:~:text=Since%202020%252C%20the%20FluBot%20malware,Germany%252C%20the%20UK%20and%20Japan.
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라틴 아메리카 

북미 및 EMEA와 달리 LATAM 지역은 봇넷의 분포가 더욱 다양하게 나타났습니다(그림 17). 
암호화폐 채굴 봇넷인 Monerodownloader는 4200만 건의 쿼리를 기록하며 활성 봇넷 그룹 
목록에서 1위를 차지했으며 , Necurs(3400만 건)와 Tempedreve(2000만 건)가 그 뒤를 
이었습니다. 높은 인플레이션과 송금액에 힘입어 이 지역의 암호화폐 도입율이 높아진 것은 
Monerodownloader와 같은 봇넷이 1위를 차지한 이유를 설명합니다. 사용자가 알지 못하는 
사이버 범죄자들은 채굴 및 스스로의 금전적 이익을 위해 사용자 디바이스의 리소스를 사용할 
수 있습니다. 또한 FluBot은 DNS 트래픽에서 관측되는 큰 위협 중 하나이며, 이는 EMEA 지역 
밖에서도 봇넷 트래픽이 매우 높은 것을 보여줍니다.

그림 17: 암호화폐 채굴 봇넷 Monerodownloader은 라틴 아메리라 지역에서 
암호화폐의 사용이 많았기 때문에 가장 큰 위협이 되었습니다.

LATAM 지역의 상위 C2 위협별 쿼리 수
2022년 7월~2023년 1월
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그림 17: 암호화폐 채굴 봇넷 Monerodownloader은 라틴 아메리라 지역에서  
암호화폐의 사용이 많았기 때문에 가장 큰 위협이 되었습니다.

LATAM의 상위 C2 위협당 쿼리 수 
2022년 7월 ~ 2023년 1월

https://cointelegraph.com/news/the-driving-forces-behind-crypto-adoption-in-latin-america-in-2022
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아시아 태평양 및 일본 

APJ에서는 3억5천만 건 이상의 Pykspa 관련 쿼리가 관측되었습니다(그림 18). 2019년 블로그 
게시물에서는 Pykspa가 오랜 기간 동안 탐지되지 않기 위해 선택적 DGA 메커니즘을 
사용했다고 언급했습니다. 이 보고서에서 강조된 도메인은 대부분 동아시아 지역에서 
발견되었습니다. 또한 Necurs 같은 봇넷과 관련된 쿼리도 관측했는데, 이 쿼리는 시스템이 
다른 멀웨어에 감염되었음을 나타내는 강력한 지표입니다. 

그림 18: APJ 지역의 주요 위협으로는 Pykspa와 Necurs가 있습니다.

APJ 지역의 상위 C2 위협별 쿼리 수
2022년 7월~2023년 1월
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그림 18: APJ 지역의 주요 위협으로는 Pykspa와 Necurs가 있습니다.

APJ의 상위 C2 위협당 쿼리 수 
2022년 7월 ~ 2023년 1월
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https://www.akamai.com/blog/security/pykspa-v2-dga-updated-to-become-selective
https://www.akamai.com/blog/security/pykspa-v2-dga-updated-to-become-selective
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피싱 환경 개요

DNS 트래픽 분석의 마지막 부분에서는 피싱 캠페인의 성공에서 피싱 키트가 차지하는 중요한 
역할을 살펴보았습니다. 피싱은 공격자들이 사용하는 기법이 끊임없이 발전하고 있으며 온라인에 
제공되는 개인 정보의 양이 증가함에 따라 이전보다 관련성이 훨씬 높아졌습니다. 공격자들은 
소셜 엔지니어링을 사용해 피싱 시도가 정상적으로 보이도록 만들고 있으며, 이러한 공격의 
성공률이 여전히 높다는 증거가 존재합니다. 연휴 시즌 피싱 사기에 대한 Akamai의 리서치 결과, 
공격자들이 계속 공격을 감행하기 위해 사용하는 새로운 기술과 기법을 파악했습니다. 이러한 
새로운 기법에는 가짜 사용자의 증언을 사기의 일부로 사용하는 것과 HTML 앵커링을 사용해 
유효한 사용자만 사기 웹사이트에 접속하도록 하는 새로 발견된 기술이 포함됩니다. 

코로나19 펜데믹 기간에 원격 근무가 증가하면서 피싱 공격의 탐지 및 예방이 더욱 어려워졌고, 
이에 따라 개인 및 기업에서는 경계를 늦추지 않고 스스로를 보호하려는 조치를 취하는 일이 더욱 
중요해졌습니다. 또한 소셜 미디어가 성장하고 인터넷에 연결된 디바이스가 증가하면서 악의적 
사용자는 더 많은 기회를 활용할 수 있게 되었습니다.

금융 서비스를 공격하는 피싱 캠페인

어떤 브랜드가 피싱 사기에 의해 악용되고 모방되고 있는지 조사할 때, 데이터를 수집할 수 있는 
여러 가지 방법이 있습니다. 총 캠페인 건수와 피해자 수를 대조했습니다. 이를 통해 특정 캠페인의 
성공률을 평가하고 각 업계가 몇 퍼센트를 표적으로 하고 있는지 확인할 수 있습니다.

그림 19: 대부분의 피싱 캠페인은 금융 서비스 업계를 표적으로 합니다.

피싱 공격 - 피해 기업과 캠페인 비교

캠페인

피해 기업

피싱 표적 금융 피싱 표적 첨단 기술 피싱 표적 미디어 피싱 표적 이커머스 피싱 표적 - 기타
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그림 19: 대부분의 피싱 캠페인은 금융 서비스 업계를 표적으로 합니다(2022년 4분기).

피싱 공격 - 피해자와 캠페인 비교

https://www.akamai.com/ko/blog/security-research/sophisticated-phishing-scam-abusing-holiday-sentiment
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리서치 결과, 금융 및 첨단 기술 브랜드가 캠페인과 피해자 수 측면에서 상위를 차지했습니다

(그림 19). 또한 금융 서비스 고객에 대한 캠페인의 40.3%가 활성화되어 68.4%의 피해자가 
발생한 것으로 나타나 2022년 4분기 금융 서비스에 대한 공격이 매우 효과적임을 알 수 
있었습니다. 금융 서비스 보고서 문 앞의 공격자들: 금융 서비스에 대한 공격 분석에서는 피싱 
공격이 금전적 동기로 인해 주로 금융 서비스 및 고객을 표적으로 하는 방법을 강조하였습니다. 
이러한 공격의 잠재적 영향으로는 브랜드 및 평판 실추, 고객 신뢰 하락 등이 있습니다. 또한 
피싱으로 인해 문제를 해결하는 데 기업 리소스가 소모될 수 있습니다. 

2022년 4분기에 이커머스에서 피싱 캠페인의 23%가 활성화되었습니다. 실제 피해자보다 더 
많은 캠페인을 목격했지만, 사이버 범죄자가 개인 정보나 은행 정보를 알아내면서 공격자들이 
이 업계를 표적으로 삼는 것이며 사용자가 경계해야 한다는 점도 주목할 필요가 있습니다. 

피싱 사기를 촉진하는 피싱 툴킷

피싱 툴킷의 존재로 인해 압도적인 피싱 환경의 규모와 중요도를 파악할 수 있습니다. 피싱 
툴킷은 피싱 웹사이트의 배포 및 유지 관리를 지원해 기술 지식이 없는 사기범도 피싱 환경에 
참여해 피싱 사기를 실행하도록 유도할 수 있습니다.

그림 20: 2022년 4분기 재사용 일수별 피싱 툴킷

피싱 키트 재사용 일수
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그림 20: 2022년 4분기 재사용 일수별 피싱 툴킷

피싱 키트 - 재사용 일수

https://www.akamai.com/ko/resources/state-of-the-internet/enemy-at-the-gates-analyzing-attacks-on-financial-services
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새로운 공격 캠페인을 시작하기 위해 실제로 사용되는 300개의 서로 다른 피싱 툴킷을 추적한 Akamai 
리서치에 따르면 2022년 4분기에 추적된 키트의 2.04%가 54일 이상 재사용되었습니다(그림 20). 또한 
55.5%의 키트가 최소 4일 동안 새로운 공격 캠페인을 시작하는 데 재사용되었으며, 추적된 키트의 
100%가 2022년 4분기 동안 최소 2일 이상 사용되었습니다.

결론 및 권장사항: 최신 공격에 대비한 선제적 조치 

지금까지 위협 그룹, 공격자 방법론을 살펴보았습니다. 이제 이러한 모든 정보를 활용하는 방법을 
알아보겠습니다 . 먼저  DNS를  내부적으로  관리하거나  써드파티에  아웃소싱하는  방법을 
살펴보겠습니다. 규모가 크거나 복잡한 기업의 경우 DNS 관리를 전문으로 하는 공급업체가 사용자를 
위해 DNS를 관리하도록 하는 것이 좋습니다. 어느 경우든 DNS의 성능 및 보안을 모니터링해야 합니다. 
그런 다음 필요한 여러 가지 제어를 고려합니다. DDoS 방어, 멀웨어 공격, 스크레이핑, 측면 이동, 
유출이 주요 방어 영역입니다. 이러한 데이터 여정을 따라 모든 단계에서 막을 수 있는 모든 중요한 
취약점을 찾는 것은 사이버 킬체인이라고 하는 사이버 보안 모델입니다. 

이 보고서에서 다루는 공격 기법에 대한 플레이북을 만드는 것이 좋습니다. Kakbot 및 Emotet과 같은 
IAB, QSnatch와 같은 봇, 실험실 환경에서 LockBit 같은 랜섬웨어, Cobalt Strike와 같은 툴을 사용하고 
있는지 알아보려면 침투 팀이나 공격자에게 확인하세요. 보안 제어 디바이스가 이러한 종류의 공격을 
효과적으로 경고 및 차단하고, 팀이 이를 해결할 수 있도록 교육하는 것이 중요합니다. 

네트워크에서 Cobalt Strike가 탐지되면 즉시 인시던트 보고서를 작성해 조사하는 것이 좋습니다. 이 
툴은 공격자가 사용할 수 있지만(이 경우 조사 및 보고되어야 함), 다른 RaaS 공격자 그룹 또는 공격자의 
침입을 나타낼 수 있고 아직 방어할 수 있는 진행 중인 공격을 의미하기 때문에 반드시 알려야 합니다.

보안관제센터(SOC)의 운영 방식을 고려하고 IAB 관련 위협이 네트워크에서 정찰 중인 가능성을 
나타낼 수 있는 프로세스(비트, Wget 또는 cURL 등)를 추적하는 방법을 결정합니다. 중요한 부분은 
다운로드된 항목을 파악하고 아직 실행 중인 경우 중지하는 것입니다. 그런 다음 IAB가 LNK 파일, 
매크로 또는 VScript 중 어떤 경우에 트리거되었는지 조사합니다. 그리고 유출이 어떻게 시작되었는지 
확인합니다.

Akamai의 보안 리서치 허브에서 최신 리서치 결과를 확인하시기 바랍니다.

https://www.akamai.com/ko/security-research
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방법론 

C2 공격 트래픽 

이 보고서의 데이터는 Secure Internet Access(SIA) 제품에서 생성되며 C2(Command and Control) 
공격 트래픽에 관해 설명합니다. SIA는 클라우드 기반 보안 웹 게이트웨이로, 사용자가 안전한 방식으로 
디바이스를 인터넷에 쉽게 연결할 수 있도록 설계되었습니다. 이 보고서 전체에서 사용되는 두 가지 
데이터 집합에는 사용자 수가 많은 엔터프라이즈 조직 또는 가정 내 개인 사용자에게 서비스하는 
인터넷 공급업체의 보안 알림 데이터가 별도로 반영되었습니다. 이 데이터는 감염된 디바이스 수와 
쿼리 수로 각각 측정되었습니다. 감염된 디바이스란 알려진 식별된 C2 도메인에 한 번 이상 연결된 
디바이스로 정의합니다. 마찬가지로 C2 쿼리는 알려진 식별된 C2 도메인에 도달하는 쿼리로 
정의합니다. 보안팀은 이 데이터를 사내에서 사용해 공격을 조사하고, 악성 행동을 플래깅해 고객에게 
알리며, Akamai의 보안 솔루션에 추가 인텔리전스를 제공합니다.



슈퍼 하이웨이 공격: 9권, 1호 	 SOTI 37

Akamai는 온라인 라이프를 지원하고 보호합니다. 전 세계 대표적인 기업들은 매일 수십억 명의 사람들의 생활, 업무, 여가를 지원할 디지털 
경험을 구축하고, 전송하고, 보호하기 위해 Akamai를 선택합니다. Akamai Connected Cloud는 대규모 분산 엣지 및 클라우드 플랫폼으로 
앱과 경험을 사용자와 더 가까운 곳에 배치하고 위협을 멀리서 차단합니다. Akamai의 클라우드 컴퓨팅, 보안, 콘텐츠 전송 솔루션에 관해 

자세히 알아보려면 akamai.com와 akamai.com/blog를 확인하거나 Twitter와 LinkedIn에서 Akamai Technologies를 팔로우하시기 바랍니다. 
2023년 3월 발행
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