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고객 미팅과 업계 행사, 그리고 거의 매일 뉴스를 읽을 때마다 한 가지 분명한 사실을 깨닫습니다. 새로운 AI 
시대의 약속을 실현해 나가는 과정에서 직면하는 보안 문제를 인식해야 한다는 것입니다.

AI가 적절히 보호되지 않았을 때 발생하는 문제의 대표적인 사례들이 이미 나타났습니다. 악의적인 AI 조작 
인시던트 중 가장 유명한 사례는 캘리포니아주 왓슨빌에서 발생했는데, 한 남성이 Chevrolet 대리점의 챗봇이 
Chevy Tahoe 신차를 1달러에 판매하도록 동의하게 만든 사건이었습니다. 몇 달 후인 2024년 2월에는 캐나다 
법원이 Air Canada가 AI 기반 챗봇이 소비자에게 잘못된 정보를 제공한 것에 대해 책임이 있다고 판결한 사례가 
있었습니다.

물론 이러한 사례들은 초기 단계의 몇몇 사례일 뿐입니다. 현재 전 세계 기업은 자신도 모르게 새로운 AI 취약점을 
자사 환경에 도입하고 있습니다. 기업 평판, 수익, 컴플라이언스 위반에 따른 벌금, 그리고 초기 AI 도입에 투자한 
막대한 비용에 이르기까지 그 비용은 상당할 수 있습니다.

최근 건강검진에서 담당 의사가 AI 에이전트를 사용해 기록을 작성해도 되겠냐고 물었습니다. 그 대화는 건강 
문제를 넘어 주말 계획과 제 딸의 대학 선택 등 더 넓은 주제로 이어졌습니다. 저는 그 정보가 어디로 가는지 
궁금했습니다. 의사는 알고 있었을까요? 혹시 HIPAA 위반 가능성이 있었던 건 아닐까요?

이런 질문들은 전 세계 회의실과 이사회에서 제기되고 있습니다. 우리는 AI를 안전하게 사용하고 있을까요? 
AI를 안전하게 구축하고 있을까요? 만약 이런 질문을 하고 있지 않다면 반드시 질문해야 합니다. AI는 낙관과 
혁신의 물결을 일으켰습니다. 그러나 동시에 기존 보안 솔루션으로는 감당하기 어려운 전혀 새로운 차원의 
사이버 보안 취약점을 가져왔습니다. 이미 다음 두 집단 사이에서 자연스럽게 긴장이 나타나고 있습니다. 

•	 새로운 AI 애플리케이션과 비즈니스 모델을 서둘러 배포하려는 최고 AI 책임자와 개발팀

•	 알지 못하는 위협을 어떻게 막아야 할지 고민하는 CISO 
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