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FIGURA 1
IDC MarketScape sobre a avaliacao global de fornecedores de plataformas

empresariais de protecao de APIs e aplicativos da Web

IDC MarketScape Worldwide Web Application and API Protection Enterprise
Platforms, 2024
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Consulte o Apéndice para ver a metodologia detalhada, a definicdo de mercado e os
critérios de pontuacao.

NESTE TRECHO

O conteudo deste trecho foi extraido diretamente do IDC MarketScape: Avaliacao
global de fornecedores de plataformas empresariais de protecao de APIs e aplicativos
da Web em 2024 (Doc. n° US51795524). A totalidade ou partes das secdes a seguir
estdo incluidas neste trecho: Opinido da IDC, Critérios de inclusdo de fornecedores no
IDC MarketScape, Orientacao essencial, Perfil resumido do fornecedor, Apéndice e
Saiba mais. As Figuras 1 e 2 também estdo incluidas.

OPINIAO DA IDC

Os aplicativos da Web sao componentes fundamentais dos negdcios digitais modernos,
fornecendo a funcionalidade necessaria para interagir com clientes reais e potenciais,
parceiros e convidados, além de funcionarios e prestadores de servicos. Os invasores
investigam continuamente esses aplicativos e as interfaces de programacdo de
aplicativos (APIs)relacionadas em busca de oportunidades para roubar dados, obter
acesso ilicito ou defraudar empresas para obter ganhos pessoais ilicitos. Os ataques
direcionados a aplicativos da Web e APIs levaram a viola¢des de dados de alto nivel,
tempo de inatividade dispendioso e impactos no mundo real, inclusive roubo.

Os usuarios finais e os clientes geralmente sdo impactados por meio de perdas
financeiras. Eventualmente, isso pode resultar em uma perda de confianca do

cliente e em uma menor disposicao de fazer negécios on-line.

O crime cibernético on-/ine € mais do que um mero incobmodo. Ele tem o potencial

de degradar e impactar os resultados de negdcios. Ao longo dos anos, as empresas
adotaram varias ferramentas de seguranca para lidar com o fluxo constante de novas
taticas de ameacas e a expansdo das superficies de ataque. O WAF (Web Application
Firewall) oferece um nivel basico de protecdo contra exploracdes conhecidas e
emergentes da camada de aplicativos. As empresas incorporaram varias solu¢des
especializadas, como mitigacdo de DDoS, gestao de bots e, mais recentemente,
seguranca da API.

A protecao de APIs e aplicativos da Web (WAAP) combina essas tecnologias essenciais
de seguranca em uma plataforma integrada e coerente, para garantir um nivel
confiavel de protecdo contra as vastas ameacas on-/ine. As plataformas consolidadas
e integradas ajudam a reduzir as lacunas de seguranca, a complexidade do
gerenciamento e a simplificar as inspecfes. A pesquisa da IDC revela que 77% das
empresas classificam a integracdo entre as solu¢des de seguranca como sendo



"importante" ou de "importancia critica". Os aplicativos enfrentam uma série de
ameacas todos os dias, e os invasores utilizam, intencionalmente, varias taticas para
identificar pontos fracos nas defesas. Como resultado, as estratégias de seguranca de
aplicativos que se concentram em silos de seguranca especializados estao destinadas,
eventualmente, ao fracasso. A convergéncia e a consolidacdo da seguranca sdao uma
etapa essencial para permitir uma postura de seguranc¢a mais forte, seja por meio de
uma precisao de deteccdo aprimorada, da diminuicdo de falsos positivos ou da
deteccao confidvel de ameacas avancadas e de dia zero.

No entanto, a convergéncia também traz muitos beneficios aos negdcios, como a reducao
do tempo e dos recursos necessarios para a implanta¢ao e a gestao, a melhoria da
experiéncia do usuario e o aprimoramento da analise. Além disso, a execuc¢do de todas as
funcionalidades de seguranca em um unico servi¢o reduz a laténcia introduzida pelo
roteamento do trafego para varios pontos de inspecao de seguranca.

Simultaneamente, as empresas devem adotar uma abordagem comedida, adotando
toda a gama de tecnologias de protecao de aplicativos gradualmente, conforme
necessario, ou conforme o tempo e os recursos permitirem. Para os clientes, é
essencial uma plataforma modular e integrada para implementar facilmente a WAAP
ao longo do tempo. Para os fornecedores, o desafio é identificar a combinacdo exata
de recursos integrados nas principais areas funcionais de seguranca que devem ser
incluidos em varios niveis de produtos.

Embora o WAF seja um componente fundamental, a prote¢ao de aplicativos modernos é
impossivel sem uma estratégia de API coerente. As APIs agora desempenham um papel
importante na era moderna dos negécios digitais, fornecendo um processo simplificado e
eficiente de integracao de aplicativos, a fim de oferecer uma funcionalidade poderosa e
nova. No entanto, as APIs alteram a superficie de ataque de novas maneiras. As APIs sdo
vulneraveis a configura¢des incorretas, exposi¢do de dados confidenciais e ataques de
negacao de servico. E importante ressaltar que, embora as APIs sejam vulneraveis a muitos
dos mesmos ataques que tém como alvo as interfaces de usuario, elas também introduzem
ameacas especificas a APIs, como a autorizacdo interrompida em nivel de objeto (BOLA). As
APIs também fornecem um meio de comunicag¢do entre aplicativos que pode nao
atravessar uma solucao de prote¢do de perimetro, como o0 WAF. Isso pode resultar em um
ponto cego de segurancga que 0s invasores podem aproveitar para se moverem
lateralmente, atras das defesas baseadas em rede.

A combinacao de WAF e seguranca da API é fundamental para garantir a cobertura
completa dos aplicativos da Web em todas as interfaces e superficies de ataque. A
proposta de valor da WAAP é complementada por tecnologias projetadas para lidar
com tipos de ameacas especializadas, como ataques DDoS e atividades indesejadas de
bots. Essas ameacas variam muito em termos de facilidade de deteccdo, dificuldade de



mitigacdo, frequéncia de ocorréncia e gravidade do impacto. Em ultima analise, uma
pilha completa de protecdo de aplicativos requer WAF e seguranca da API, mitigacao de
DDoS e gestdo de bots. No entanto, os requisitos técnicos exclusivos das APIs e os
requisitos especializados de ataques DDoS e atividades de bots significam que a
evolucdo em direcdo a WAAP é uma jornada longa e sinuosa.

CRITERIOS DE INCLUSAO DE FORNECEDORES DO IDC MARKETSCAPE

A WAAP ¢é uma soluc¢ao de seguranca convergente para a protec¢do ativa de aplicativos
com o WAF em seu nucleo. A IDC identificou os principais atributos discutidos nesta
secao, que devem estar presentes na solucdo considerada para ser incluida nesta
analise do IDC MarketScape para plataformas empresariais WAAP.

Os fornecedores devem oferecer uma solucdo WAAP convergente que combine mais
dois dos seguintes itens em uma plataforma de seguranca unificada:

= Seguranca da API

» Gestdo de bots

» Mitigacdo de DDoS

» Firewall de aplicativos da Web

Observe que o WAF é considerado fundamental e deve ser incluido para que a solugao
seja considerada WAAP. Além disso, as vendas pontuais de componentes WAAP como
solucdes autbnomas nao serao contabilizadas como WAAP.

Além disso, essa analise do IDC MarketScape inclui os seguintes requisitos para
participacdo e presenc¢a no mercado:

» Participacao no mercado: O fornecedor ofereceu funcdes criticas de WAAP
como uma solugdo unificada a partir de 2023. Funcionalidades especificas
essenciais ou estendidas podem ser oferecidas como parte de um pacote ou
plataforma diferente, ou como solu¢des autdnomas, desde que as func¢des nao
tenham sido oferecidas apenas como produtos autdnomos ou separados.
Consulte a se¢ao “Definicdo de mercado” para obter uma descricao completa e
detalhada da funcionalidade necessaria e da opcional.

= Representacao do mercado: O fornecedor conseguiu uma participagdo minima
estabelecida de receita no mercado competitivo de WAAP em 2023, conforme
confirmado na ferramenta de dados Security Products Tracker da IDC.

»= Presenca global: O fornecedor tem uma distribuicdo minima de receita em cada
uma das principais regides globais, incluindo América do Norte, América Latina,
EMEA e Asia/Pacifico, a partir de 2024, conforme confirmado na Security
Products Tracker da IDC.



A IDC observa que alguns provedores de nuvem e seguranca que oferecem
componentes de uma WAAP nao foram incluidos na analise devido ao foco em um
produto especifico em vez de uma abordagem WAAP integrada. Da mesma forma,
alguns fornecedores que oferecem WAAP ndo conseguiram satisfazer os requisitos
minimos de representa¢cdao do mercado ou de presenca global.

CONSELHOS PARA COMPRADORES DE TECNOLOGIA

Principais consideracoes sobre os recursos do fornecedor

A andlise do IDC MarketScape sobre plataformas empresariais WAAP leva em conta um
nivel comum de protecdo exigido e esperado pelos compradores de Tl, bem como a
extensdo da integracao, a facilidade de uso, os servicos profissionais e gerenciados
adjacentes e o custo total de propriedade. No nivel empresarial, uma WAAP deve
oferecer excelente protecdo, reduzir o impacto da seguranca no desempenho e
acrescentar o minimo de atrito a experiéncia do usuario final. A analise também
enfatiza o objetivo principal da WAAP, que é combinar varias tecnologias de seguranca
essenciais em uma unica plataforma integrada e coerente. A extensibilidade e a oferta
de varios modelos de precos também sdao necessarias para permitir a adocdao da WAAP
da maneira que melhor atenda as necessidades de protec¢do consistente contra as
vastas ameacas on-/ine, juntamente com a necessidade de valor de negocio.

As expectativas dos usuarios continuam a aumentar. As empresas continuam
adotando tecnologias emergentes para oferecer experiéncias inovadoras e agradaveis
aos usuarios. Os aplicativos estdo se tornando cada vez mais dependentes de uma
infraestrutura complexa e distribuida. As equipes de DevOps estdo trabalhando de
forma mais rapida e inteligente para lancar novos recursos no mercado. As empresas
podem querer dar mais atenc¢ado as capacidades especificas de produtos e recursos
especializados que podem ou ndo ser oferecidos pelos fornecedores de forma nativa,
incluidos na solug¢ao por padrao ou por outros meios, como a funcionalidade
complementar propria ou produtos separados, ou por meio de integracdes técnicas
ou OEM de terceiros. Além disso:

= WAF no lado do cliente: O WAF no lado do cliente, também chamado de
protecdo no lado do cliente, é uma tecnologia de seguranca emergente
projetada para lidar com um vetor de ameaca especializado, ou seja, o cédigo do
aplicativo da Web que é executado nos dispositivos do usuario final. Esse cddigo
inclui scripts que sao executados no navegador para realizar varias fun¢des no
dispositivo, e ndo no servidor da Web.

* Prevencao de fraude/abuso: Os recursos de prevencdo de fraudes e abusos
on-line geralmente se baseiam em recursos de gestao de bots ajustados
especificamente para abordar os padrdes exclusivos indicativos de atividades



fraudulentas especificas, como a apropriacao de contas ou a fraude de novas
contas (também chamada de fraude de contas falsas). Sao necessarios insights
sobre a identidade do usuario, a telemetria no nivel do cliente e do dispositivo, e
o comportamento do usuario para detectar totalmente as fraudes e outras
acdes que indiquem abuso de aplicativos e APIs que funcionam adequadamente.
Como resultado, existe uma variac¢ao significativa entre as solu¢des WAAP em
sua capacidade de detectar fraudes, bem como na forma como esses recursos
sdo empacotados e comercializados para os compradores.

Proxies residenciais: As solu¢des WAAP variam em sua capacidade de detectar
invasores que se escondem atras de proxies residenciais ou outros métodos de
ofuscacao, como a rotacao de IP.

WebSockets: Isso envolve suporte para aplicativos que usam WebSockets, um
protocolo que permite comunicacdes em tempo real por meio de uma conexao full
duplex. O suporte a WebSockets é cada vez mais importante, pois os usuarios on-
linetém a expectativa de usar aplicativos interativos e em tempo real.

WebAssembly (WASM): £ uma linguagem de baixo nivel que fornece um
formato de codigo binario portatil. O principal beneficio da WASM até o
momento tem sido a compatibilidade com uma ampla gama de linguagens de
desenvolvimento. A importancia do suporte da WASM na WAAP aumenta junto
com sua adocgao.

Autoprotecao de aplicativos em tempo de execugao (RASP): O RASP é um
recurso de seguranca avanc¢ado que protege o ambiente de tempo de execucdo
do aplicativo e monitora as entradas de dados para identificar, detectar e
bloquear ataques. O RASP pode ser uma opc¢ao util para a seguranca profunda
de aplicativos, se as expectativas de complexidade da implantacdo e impacto no
desempenho forem devidamente compreendidas.

Tokens de acesso privado (PATs): A Apple e outras empresas de tecnologia
aumentaram sua atencdo a privacidade do usuario final, oferecendo métodos
gue atestam a autenticidade e a confiabilidade dos dispositivos que solicitam
acesso, sem expor detalhes de identificacdo pessoal. O suporte WAAP ao Apple
PAT pode ajudar a reduzir a dependéncia de CAPTCHAS ou outras técnicas de
deteccao de bots que introduzem atrito ou incerteza na experiéncia do usuario.
O Apple PAT faz parte de uma iniciativa mais ampla do setor em direcdo a
tecnologias de preservacdo da privacidade, que permitem o compartilhamento e
o processamento de dados do usuario para pessoas ou entidades selecionadas
sem a exposi¢ao de informacdes pessoais confidenciais.

Automacao: A implementagdo automatica de atualiza¢cdes melhora a facilidade
de uso e agrega valor de negdcio.



Teste de simulagao: Permite o teste de atualizacdes de regras antes da
implementacdo na producdo. O teste de simulacdo é mais eficaz quando pode
ser realizado em um trafego real.

eBPF: O eBPF é um recurso do Linux que permite que programas em sandbox
sejam executados no kernel/do sistema operacional, o que tem grandes
implicacdes para melhorar a observabilidade da seguranca, especialmente em
ambientes nativos da nuvem.

Consideracoes sobre a estratégia

Além disso, dada a natureza em rapida evolucdo das tecnologias de aplicativos da
Web e APIs, as mudancas nas praticas de negdcios e o nivel constante de adaptacao
e inovacao por parte dos agentes de ameacas, os compradores de seguranca devem
estar muito cientes da capacidade da solucdo de atender as suas necessidades nos
proximos trés a cinco anos. Além disso:

Ofuscacao da detecgao: Os criminosos cibernéticos estdo cada vez mais ousados
em seus esfor¢os para roubar dados e produtos, cometer fraudes e assediar ou
extorquir empresas. As ferramentas sofisticadas e as taticas inteligentes sao
normalmente reservadas para os alvos lucrativos. Quando as empresas de
seguranca identificam e bloqueiam os ataques, o0s criminosos cibernéticos iniciam
um processo de adaptac¢ao. Os provedores de WAAP devem investir
significativamente na ocultacdo da natureza das detec¢des para garantir a
longevidade dos seus esfor¢os de mitigacao. Além disso, as estratégias mais
produtivas impedem que os invasores percebam quando foram detectados para
drenar seus recursos. Foram observadas mitiga¢des avancadas de bots e fraudes,
inclusive o uso de tecnologias deception, ou “de engano”, para evitar que 0s
invasores fechem o ciclo do processo de desenvolvimento de armas cibernéticas.

Plataformizacgao: Os setores estdao sendo remodelados por plataformas que
reduzem a complexidade, fornecendo funcionalidade especializada por meio de
uma interface de usuario simples, que abstrai a necessidade de
desenvolvimento técnico original. Por exemplo, o Shopify € uma plataforma de
comércio eletrénico que simplifica o processo de criacdo de novos negoécios on-
line. As funcdes como informacdes de clientes, inventario e processamento de
pagamentos sao oferecidas como um SaaS completo e pronto para o uso. A
seguranca, inclusive protec¢des basicas de WAF e DDoS, esta incluida como
funcionalidade incorporada na plataforma. Isso mudara as necessidades e
expectativas dos compradores com relacdo as solu¢cdes WAAP e, para os
fornecedores, serdo necessarias adaptacdes estratégicas.

Estratégias de shift /eft (deslocamento para a esquerda): A necessidade
de implementar testes e praticas de seguranca no inicio do ciclo de vida de
desenvolvimento de software ndo é novidade. A detec¢ao de vulnerabilidades



antes do langcamento na producdo evita que os invasores tenham a
oportunidade de descobrir e se aproveitar a vulnerabilidade. A deteccdo e a
corre¢ao precoces também sdao mais eficientes e econdmicas. No entanto, nos
ultimos anos, surgiu o conceito de shift /eft, que alcanca esses ideais por meio
da integracao de ferramentas tradicionais de pés-producao em ferramentas e
fluxos de trabalho dos desenvolvedores. Por exemplo, o uso de APIs para
invocar testes dinamicos de seguranca de aplicativos (DAST) permite que o
DevOps encontre e corrija as ameacas com rapidez e facilidade. Além disso, a
medida que as equipes de DevOps trabalham mais rapidamente e usam
microsservicos, codigo composto, infraestrutura como cédigo (laC) e outros
meios para reduzir os ciclos de desenvolvimento, a necessidade de oferecer
suporte a estratégias de shift left torna-se inevitavel.

Mudanca de personas: As tendéncias de plataformizacao, as estratégias de shift
lefte um aumento geral na cultura de conscientizacdo da seguranca (todos sao
responsaveis pela seguranca) estao provocando uma mudanga nos compradores e
decisores. Os desenvolvedores, as equipes de nuvem e de rede, e até mesmo os
compradores de linha de negécios estdo envolvidos no processo de compra da
WAAP. Os fornecedores de WAAP devem investir cada vez mais em simplificacao,
automacao, forte protecdo pronta para uso e informacdo de mercado para dar
melhor suporte a um amplo publico de compradores e decisores.

IA Generativa: A introducdo da IA Generativa, ou GenAl, levantou preocupac¢des
sobre os possiveis novos riscos que a tecnologia pode introduzir nos ambientes
de negdcios. A pesquisa de compradores realizada pela IDC revelou que as
empresas estao considerando a necessidade de aumentar os orcamentos de
seguranca de aplicativos como resultado. Os fornecedores de WAAP variam
muito em termos de atenc¢do e planejamento para possiveis riscos relacionados
a GenAl em varios fatores, como:

* Novas ameacas potenciais que aproveitem a |A Generativa para burlar as
defesas de forma mais eficaz

» Possiveis aplicativos para tecnologias emergentes (por exemplo, IA
Generativa para mitigar as atividades de bots, bloquear, desacelerar ou
sabotar operacdes de bots)

» A possivel necessidade de implantar recursos ou produtos especializados, ou
a possibilidade de contar com as defesas existentes, a medida que as
empresas desenvolvem recursos de LLM ou usam LLMs de terceiros em suas
estratégias de aplicativos

= Possiveis aplica¢des da IA Generativa para melhorar a eficiéncia e a
produtividade das operac¢des de seguranca

» Aplicacdes potenciais da IA para melhorar a deteccao de seguranca



De modo geral, apesar da grande amplitude de funcionalidades exigidas e implicitas
na definicdo de WAAP, a IDC observou um alto nivel de recursos nas solu¢des
consideradas neste IDC MarketScape. E de se esperar que a definicdo da WAAP
continue mudando, dadas as tecnologias emergentes e as ameacas em constante
mudanca. Ainda ha espaco para melhorias em algumas areas funcionais, e os
fornecedores tém extensos roteiros delineados. Embora produtos pontuais
especializados possam ser necessarios em certos casos praticos ou para requisitos
excepcionais, os fornecedores de WAAP fizeram grandes avancos no caminho em
direcdo a plataformas completas e poderosas, com a funcionalidade profunda
necessaria para garantir protecao e desempenho sélidos dos aplicativos.

PERFIL RESUMIDO DO FORNECEDOR

Esta secdo explica resumidamente as principais observacdes da IDC que levam a
posicdo de um fornecedor no IDC MarketScape. Embora cada fornecedor seja avaliado
com relacdo a cada um dos critérios descritos no Apéndice, a descricdo aqui fornece
um resumo dos pontos fortes e desafios do fornecedor.

Akamai

A Akamai € uma empresa lider no IDC MarketScape de 2024 para plataformas
empresariais WAAP no mundo todo.

A Akamai € uma provedora mundial de rede e seguranca fornecida pela Akamai
Connected Cloud, uma plataforma distribuida de edge e nuvem, que coloca os
aplicativos e as experiéncias mais proximos dos usuarios e mantém as ameacgas mais
distantes. A Akamai se especializou no mercado empresarial com forte penetra¢do na
Fortune 500. O portfdlio de seguranca da Akamai inclui uma solu¢cao WAAP integrada
chamada de App & API Protector (AAP), bem como solu¢des dedicadas nas categorias
de seguranca da API, mitigacdo de DDoS, gestao de bots, protecao de contas, WAF,
protecdo e conformidade no lado do cliente, DNS e prote¢do de marcas. A Akamai
expandiu-se para a seguranca empresarial com solu¢des para ZTNA,
microssegmentacdo, firewall DNS, caca a ameacas e MFA.

Pontos fortes

Recursos

» O Adaptive Security Engine (ASE) oferece autoajuste para o uso confiavel de
regras prontas para o uso. O ASE oferece melhor protecao de dia zero, melhora
as deteccdes (em um fator de 2 vezes, de acordo com a Akamai) e reduz os
falsos positivos (em um fator de até 5 vezes, de acordo com a Akamai), além



de permitir atualiza¢cdes automaticas para facilitar o uso continuo. O ASE é
alimentado pela inteligéncia de seguranca da Akamai.

O ASE fornece sinaliza¢ao de falsos positivos para uma corre¢ao mais
facil/rapida de falsos positivos. A Akamai afirma que consegue mais de 50% apds
um dia e 75% em uma semana.

A suite WAAP abrangente oferece uma experiéncia de compra em um sé
lugar para uma seguranca simplificada/completa. Uma unica SKU WAAP esta
disponivel, com complementos oferecidos para funcionalidades avancadas ou
especializadas.

Variados complementos e solu¢bes especializadas fornecem alinhamento para
usar requisitos especificos de cada caso, como ATO, prote¢do de marcas e
protecdo contra scraping da Web (evento de Aype).

A Akamai oferece uma infraestrutura de edge/CDN de enorme escala. O
fornecimento de protecdo préximo ao usuario garante o desempenho.

O suporte aos fluxos de trabalho de DevOps apoia as estratégias de shift /eft dos
clientes corporativos. O suporte a gestdo e implantacdao por meio de APIs, CLl e
Terraform melhora a postura de seguranca sem deixar os desenvolvedores mais
lentos.

As integracdes existentes com ferramentas de seguranca relacionadas
simplificam a integracdo com uma arquitetura de seguranca mais ampla para
oferecer melhores resultados de seguranca. A soluc¢ao inclui conectores pré-
criados para Splunk, Qradar e ArcSight.

E oferecida uma abordagem multimodo para a seguranca da API. A abordagem
oferece protec¢des imediatas para o trafego de APl conhecido e na plataforma,
além de protecao completa da API posteriormente, conforme necessario.

A amplitude dos recursos adicionais relacionados oferecidos junto com a WAAP
garante que a seguranca nao prejudique o desempenho. O portfélio inclui
solucdes como SiteShield, mPulse Lite, EdgeWorkers, Image & Video Manager e
API Acceleration.

A Akamai introduziu recentemente novos recursos para a mitigacdo de DDoS na
camada de aplicativos, inclusive deteccdo de rajadas curtas e limitagao de taxa
personalizavel com base em pistas contextuais granulares. Esses recursos
abordam toda a gama de ataques DDoS, inclusive as necessidades
especializadas dos ataques a camada de aplicativos.

Estd incluida uma visdo unificada da telemetria de seguranca, que oferece ampla
analise e visibilidade da seguranca, com recursos de detalhamento. O Web
Security Analytics esta incluido em todos os produtos de seguranca de
aplicativos.



O modo de avalia¢do oferece uma oportunidade de analisar os efeitos nas
alteracdes de regras com base no trafego real antes de implementar as
alteracdes. Esse recurso permite a implementacdo de novas regras sem o
risco de um impacto desconhecido no trafego da producao.

Estratégia

A Akamai falou de planos para a integracdao da WAAP com ferramentas de
seguranca adjacentes, como a microssegmentacdo. Isso complementara as
ferramentas de seguranca e fornecera defesa profunda.

A Akamai esta desenvolvendo estratégias para proteger o aumento do uso do
LLM. O uso de ferramentas existentes para novas praticas de seguranca
aumenta o valor para o cliente; no entanto, as protecdes especificas da IA
Generativa ainda podem ser mais especializadas.

A empresa tem planos agressivos de expansao para a computacdo de edge.
As opc¢des para proteger as transa¢des na edge podem ajudar a evitar que as
ameacas cheguem aos servidores de origem.

Foram observadas evidéncias de execucdo da estratégia, especialmente com
relacdo a seguranca da API. A estratégia de seguranca da APl esta quase
concluida apds as aquisicdes da Noname Security e da Neosec.

Ha um sdlido histérico de aquisi¢des estratégicas, transformando produtos
pontuais, como Cyberfend, Neosec, Noname Security e Prolexic, em uma
plataforma coerente. Os investimentos sao indicadores de uma dedicacao a
seguranca dos clientes.

A Akamai utiliza a telemetria para acompanhar o progresso estratégico, como
uso/aceitacao de politicas, 0 modo automatico e o status da mitiga¢ao. Isso
garante que as estratégias de desenvolvimento estejam alinhadas as realidades
dos clientes.

A futura WAAP de origem aborda as limita¢gdes de seguranca de CDN e protege o
trafego leste-oeste, o trafego ndo CDN e os ambientes multinuvem. Esse recurso
estara disponivel em breve, e os sinais de progresso estdo sendo observados.

Sao oferecidas varias rotas para o engajamento do cliente, como por
conferéncias de clientes, reunides regulares do conselho consultivo e processos
ad hoc.

Desafios

Recursos

Os mecanismos de IA e aprendizado de maquina ndo permitem um ajuste facil
pelos clientes (ou seja, ndo é possivel alterar a ordem das regras). Isso pode
gerar atrasos na resposta a falsos positivos e exigir a colaboracdo da Akamai



para resolver o problema. As excecBes temporarias e solucdes alternativas sao
uma opc¢ao possivel para navegar pelas complexidades da ordem das regras.

» Qs fatores de forma limitados, como contéineres e sem servidor, limitam o
suporte a clientes que querem controlar a infraestrutura de seguranca.
Atualmente, a Akamai se concentra em dar suporte ao Terraform e aos controles
baseados em API para implanta¢dao e automacao.

= A WAAP da Akamai tem o pre¢o de um produto premium, o que pode ser
proibitivo para os decisores de negdcios. No entanto, as op¢des de precos da
Akamai incluem a protecao ZOFF (Zero Overhead Fixed Fee), pre¢os baseados
em solicitacdes e a Taxa de Prote¢do contra DDoS, que inclui zero de excedente
para picos de trafego devido a atividades de DDoS.

* Nao ha suporte para gRPC, que pode ser preferido em casos praticos
especializados ou em setores especificos.

Estratégia

» Os recursos especializados, opcionais e os complementos podem apresentar
custos adicionais, o que pode aumentar o custo total de propriedade (TCO) e
impedir implantacBes completas. O trafego que esta fora da CDN (por exemplo,
trafego de gateway de API) é um custo adicional.

» A estratégia de desenvolvimento de produtos para WAAP atualmente inclui a
polinizagdo cruzada nominal com a solu¢do Zero Trust (confian¢a zero) do
Akamai Enterprise Application Access (EAA). Os aplicativos da Web oferecem um
meio de permitir a transformacdo do local de trabalho, e uma maior integracao
entre as linhas de produtos é fundamental para dar suporte a toda a gama de
casos praticos de acesso seguro.

= Varias soluc¢bes (por exemplo, Account Protector, Brand Protector e Content
Protector) resultam em uma estratégia de fraudes fragmentada, o que pode
aumentar a complexidade das mensagens.

Considere a Akamai quando

A Akamai oferece um conjunto robusto de recursos de entrega, desempenho e
seguranca, integrados para serem implementados como um servico coerente. A
Akamai licencia recursos avancados e especializados como complementos opcionais. A
estratégia permite que as empresas invistam na solu¢ao personalizada que melhor
atenda as suas necessidades de seguranca e fornecimento. Em geral, a solu¢cdao WAAP
da Akamai satisfaz uma ampla gama de requisitos de seguranca, disponibilidade,
integridade e conformidade para empresas digitais modernas e de grande escala.



APENDICE

Leitura de um grafico do IDC MarketScape

Para fins desta analise, a IDC dividiu as possiveis medidas-chave para o sucesso em
duas categorias principais: recursos e estratégias.

O posicionamento no eixo y reflete os recursos e o menu de servicos atuais do
fornecedor e o grau de alinhamento do fornecedor com as necessidades do cliente. A
categoria de recursos concentra-se nos recursos da empresa e do produto hoje, aqui e
agora. Nessa categoria, os analistas da IDC analisardo o grau em que o fornecedor esta
desenvolvendo/entregando recursos que lhe permitem executar a estratégia escolhida
no mercado.

O posicionamento no eixo X, ou eixo das estratégias, indica o grau de alinhamento da
estratégia futura do fornecedor com o que os clientes exigirdo dentro de trés a cinco
anos. A categoria de estratégias concentra-se em decisfes de alto nivel e suposicdes
subjacentes sobre ofertas, segmentos de clientes, bem como planos de negdcios e de
entrada no mercado para os préximos trés a cinco anos.

O tamanho dos marcadores de fornecedores individuais no IDC MarketScape
representa a participacdo de mercado de cada fornecedor individual no segmento
de mercado especifico que esta sendo avaliado.

Para cada critério especifico, os fornecedores foram avaliados em uma escalade 1 a5,
sendo 3 considerado a linha de base que indica uma avaliacdo média, 5 representando
a melhor e mais rara avaliacao e 1 sendo a mais baixa e também igualmente rara.

Os critérios foram entdo ponderados com base na perspectiva do analista e na
compreensado das tendéncias gerais do mercado, para melhor informar a tomada de
decisdao do comprador de TI. As avalia¢des de cada critério também foram ponderadas
entre uma avaliacdo "quantitativa" e uma avaliagdao "qualitativa", conforme mais
apropriado e relevante para o critério especifico.

A Figura 1 fornece uma representacdo visual de varios fatores que sao traduzidos em
um posicionamento ao longo de cada eixo. Os recursos e a funcionalidade especificos
do produto existente sdo um componente importante do eixo "recursos", mas muitos
outros fatores também sao considerados. Da mesma forma, o eixo "estratégias" leva
muito em considerac¢do os planos do fornecedor para futuros desenvolvimentos de
produtos. No entanto, varios fatores também sdo considerados, inclusive a forca dos
negdcios em geral e dos planos de entrada no mercado. Esses fatores podem ter um
impacto de longo prazo na solugao, e a IDC ajustou os pesos desses critérios de
acordo. De modo geral, varios fatores entram na avaliacdo de cada fornecedor, e os



leitores sao aconselhados a considerar a Figura 1 no contexto fornecido nos perfis dos
fornecedores.

Metodologia do IDC MarketScape

A selecdo de critérios, as ponderacdes e as pontuac¢des dos fornecedores no IDC
MarketScape representam o julgamento bem pesquisado da IDC sobre o mercado e
fornecedores especificos. Os analistas da IDC adaptam a gama de caracteristicas
padrdo pelas quais os fornecedores sdo avaliados por meio de discussdes
estruturadas, pesquisas e entrevistas com lideres de mercado, participantes e usuarios
finais. As ponderacdes de mercado baseiam-se em entrevistas com usuarios, pesquisas
com compradores e na opinido de especialistas da IDC em cada mercado. Os analistas
da IDC baseiam as pontuacdes individuais dos fornecedores e, em Ultima analise, as
posicdes dos fornecedores no IDC MarketScape, em pesquisas e entrevistas detalhadas
com os fornecedores, informacgdes disponiveis publicamente e experiéncias de
usuarios finais, em um esfor¢o para fornecer uma avaliacdo precisa e consistente das
caracteristicas, do comportamento e da capacidade de cada fornecedor.

Definicdo de mercado

A WAAP é uma soluc¢ao de seguranca convergente para a protec¢do ativa de aplicativos
com o WAF em seu nucleo. As solu¢des WAAP combinam varias funcdes em uma
plataforma de seguranca unificada, que inclui WAF, gestao de bots, seguranca de APIs,
mitigacao de DDoS e outras tecnologias de seguranca. No entanto, o WAF é
considerado fundamental e deve ser um componente integral para que a solucao seja
considerada uma WAAP. Além disso, as vendas pontuais de componentes WAAP como
solucdes autbnomas nao serao contabilizadas como WAAP.

Componentes essenciais da WAAP

Firewall de aplicativo da Web

Os produtos WAF monitoram, filtram ou bloqueiam as comunicac¢des em transito

de e para um aplicativo da Web. Um WAF pode ser baseado na rede ou na nuvem e
geralmente é implantado por meio de um proxy na frente de um ou mais aplicativos
da Web. O WAF é o componente principal de uma solucdo WAAP.

Seguranca da API

As solucdes de seguranca da APl sdo projetadas especificamente para proteger
as comunicag¢des de API contra uso indevido, abuso e exploragdes. Essas solucdes
fornecem recursos essenciais, em parte ou no todo, como ingestao, validacao e
aplicacdo de esquemas de API; monitoramento de trafego dinamico e adaptavel e



analise de padrdes; e deteccao/prevencdo de ameacas, como malware, exploracdes,
injecdo de cddigo, bots, ataques DDoS, fraude e abuso.

Alguns recursos de protecdao de APl podem ser incluidos em uma oferta WAAP por
padrdo, como as inspecdes de trafego de APl que podem ser concluidas no mesmo
ponto de inspecdo que um WAF. No entanto, uma implementacdo completa de
seguranca da APl pode exigir sensores e componentes adicionais para garantir a
visibilidade e o inventario de todos os endpoints de API e, por fim, a protecao de todas
as comunicag¢des de API.

Gestao de bots

A gestdo de bots é a pratica de garantir a integridade das comunicac¢des on-line,

ao limitar o acesso apenas a usuarios humanos auténticos e a atividades de bots
desejaveis sob condicdes controladas e aprovadas. As solu¢des de gestdo de bots
aproveitam varios sinais e insights sobre o cliente, o dispositivo, o navegador, a
identidade do usuario e o comportamento, combinados com analises avancadas para
detectar os bots mais sofisticados e evasivos. Essas solu¢des também fornecem uma
categorizagdo granular e um controle sobre todo o ecossistema de bots, com base em
perfis de risco, tipos de bots ou para bots especificos.

O mercado mais amplo de gestao de botsinclui soluc¢Bes criadas especificamente para
atender aos requisitos de seguranca exclusivos impostos por botsindesejados. Existem
varios niveis de integracdo entre as solu¢des WAAP. Normalmente, um nivel minimo

de deteccdo e controle de bots é oferecido como parte de uma solu¢ao WAAP, com
recursos avancados oferecidos como complemento ou assinatura de upgrade.

Mitigacao de DDoS

O mercado de mitigacdo de DDoS inclui solu¢des que detectam e filtram ataques
distribuidos de negacao de servico. Embora os recursos de defesa contra DDoS possam
existir em firewalls, IPS e outros produtos de seguranca, as solucdes criadas
especificamente para mitigacdao de DDoS sdo projetadas para lidar com os maiores,
mais complexos e 0s novos ataques. Esses produtos podem estar no local ou na
nuvem, ou em um hibrido dos dois.

Dependendo da natureza da solu¢do ou da implantacao WAAP, varios niveis de
protecdo podem ser incluidos livremente na solu¢do. Ha também a opcdo de protecdes
ampliadas na forma de capacidade adicional ou cobertura de tipos de ataques
especializados, como uma assinatura complementar ou de upgrade.



Componentes estendidos, avancados e opcionais da WAAP
WAF no lado do cliente

O CSWAF (WAF no lado do cliente) estende a visibilidade e o controle da seguranca do
aplicativo para os scripts executados nos navegadores dos usuarios finais. As solucdes
CSWAF variam drasticamente em termos da extensdo de seus recursos. Os principais
recursos normalmente incluem visibilidade, avaliacao e inventario de scripts e
comunicacdes. O mercado € mais fragmentado em termos das fun¢des avancadas de
seguranca oferecidas, como deteccdo de vulnerabilidades, criptografia, ofuscacdo de
codigo, deteccao de anomalias e ameacas, e aplicacdo de politicas.

Prevencao de fraudes on-/ine

A prevencdo de fraudes abrange uma ampla gama de solucBes que funcionam de
forma independente ou em conjunto para proteger os sistemas digitais contra
atividades fraudulentas ou indesejadas. A prevencdo de fraudes on-/ine pode envolver
o uso de gerenciamento de identidade, autenticacdo forte, solu¢bes de comprovacgao
de identidade, protecdo contra fraudes em pagamentos, deteccdo de fraudes em
transacdes, prevencdo de fraudes empresariais e solu¢des dedicadas de prevencao
de fraudes on-line.

No que se refere ao WAAP, os recursos de prevencao de fraudes e abusos on-/ine
geralmente se baseiam em recursos de gestao de bots ajustados especificamente para
abordar os padrdes exclusivos indicativos de atividades fraudulentas especificas, como
a apropriacdo de contas ou a fraude de nova conta (também chamada de fraude de
conta falsa). Sdo necessarios insights sobre a identidade do usuario, a telemetria no
nivel do cliente e do dispositivo, e o comportamento do usuario para detectar
totalmente as fraudes e outras a¢des que indiguem abuso de aplicativos e APIs que
funcionam adequadamente. Como resultado, existe uma varia¢ao significativa entre as
solucdes WAAP em sua capacidade de detectar fraudes, bem como na forma como
esses recursos sao empacotados e comercializados para os compradores.
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Sinopse

Este estudo da IDC oferece uma visdo geral das solu¢des WAAP disponiveis por

meérito proprio, levando também em conta as vantagens do portfélio mais amplo

do fornecedor, bem como parcerias estratégicas e técnicas, propriedade intelectual,
aquisicdes, custo total de propriedade, satisfacao do cliente e diferenciais competitivos.
A WAAP é uma abordagem integrada para permitir o acesso seguro e de alto
desempenho a importantes aplicativos da Web e APIs relacionadas. O mercado esta
evoluindo rapidamente, ultrapassando a capacidade dos produtos pontuais de mitigar
suficientemente os riscos. Dessa forma, ainda ha uma ampla gama de recursos e
abordagens a serem considerados pelos compradores de seguranca.

"O mercado de WAAP se encontra em um momento critico, pois os fornecedores
correm para se proteger contra a proxima gera¢ao de ameacas on-/ine e, ab mesmo
tempo, se defender contra os ataques implacaveis dos dias de hoje", disse Christopher
Rodriguez, diretor de pesquisa da equipe de Seguranca e Confianca da IDC. "Ao mesmo
tempo, os compradores empresariais estao abordando o planejamento da WAAP no
contexto de tecnologias que mudam rapidamente."
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