RESUMO DO PRODUTO DA AKAMAI

Account Protector

Mantenha os fraudadores longe — e a confianga intacta — com a protecao

contra violagoes de contas

Como saber se voceé esta lidando com um usuario legitimo
ou um impostor? Seus clientes confiam em vocé para fazer
essa distingao.

A medida que as transacdes digitais e o uso de novos ativos
digitais aumentam, 0s riscos e as consequéncias da violagao
de contas se tornam mais graves. Expandir seu negdcio digital
e proteger seus clientes dependem da capacidade de manter a
conflanga em um ambiente onde as taticas de fraude estédo em
constante evolucao.

Violagdes relacionadas a contas, como a criagdo fraudulenta (fraude de novas contas)

e a apropriagao indevida de contas (ATO), representam desafios e custos significativos
para empresas de todos os setores. Contas comprometidas ou falsas podem causar
sérios prejuizos financeiros e danos a reputagao das organizagdes. Quando uma conta

é comprometida, os invasores podem explora-la livremente, esgotando saldos, realizando
transacgoes fraudulentas, desativando recursos de seguranga como MFA ou roubando
informagdes pessoais confidenciais. Contas falsas, por outro lado, podem ser usadas para
tirar proveito de promogdes, como testes e créditos gratuitos, realizar fraudes por SMS

ou inundar plataformas com spam ou conteudo inadequado. O impacto desses ataques

é significativo, e as empresas correm o risco de perder a confiancga dos clientes e sofrer

prejuizos milionarios com fraudes, além de enfrentar multas regulatérias e danos a imagem.

Akamai Account Protector

0 Account Protector é uma solugado de seguranca projetada para prevenir violagées durante
todo o ciclo de vida de uma conta, utilizando aprendizado de maquina e uma vasta base

de indicadores de risco e confianga para determinar a legitimidade de uma solicitagao

de usudrio. Ele analisa o comportamento em tempo real para identificar sinais sutis de
atividades fraudulentas, desde a criagao da conta até o login e além. Se comportamentos
suspeitos ou andmalos forem detectados, o Account Protector oferecera opgdes imediatas
de mitigagao para garantir uma experiéncia de usudrio fluida, como bloqueio e agdes na
edge, desafios criptograficos e comportamentais, exibi¢cdo de contetido alternativo e mais.

Beneficios para os seus negdcios

Aumente a confianga, a sua

e a dos clientes:

Saiba quais interagdes sao legitimas,
reduza atritos para os usudrios

e proteja-os de atividades fraudulentas.

Desenvolva protecoes adaptadas as
necessidades especificas do seu negécio:
Aproveite a detecgao automatica de bots e
entenda os perfis de usudrios com base em
como eles interagem com seu website.

Obtenha insights detalhados e maior
visibilidade:

Aja com confianga, guiado por sinais
e indicadores transparentes.

Reduza os custos de remediagao:
Minimize o impacto financeiro e de
recursos necessarios para investigar
contas comprometidas, substituir ativos
roubados, entre outros.

Tome decisdes mais informadas

e baseadas em dados:

Integre com ferramentas de combate

a fraudes, SIEM e outras solugdes de
seguranga para permitir o consumo dos
sinais de risco e confianga do Account
Protector, aumentando a precisao e
otimizando o investimento nessas
ferramentas.


https://www.akamai.com/pt

Garanta uma defesa completa contra violagoes Protegao, confianga e
de contas

experiéncia do usuario

Proteja as contas de usuarios contra violagdes durante todo o seu ciclo de vida —
oferecendo protegdo avancada contra fraudes de abertura de contas, ataques de Analise riscos e interrompa violagées em
apropriagao indevida de contas e os esquemas de ataque associados. tempo real, monitorando continuamente as
contas durante todo o ciclo de vida quanto
a comportamentos suspeitos a medida
que se manifestam.

Violacao de abertura de contas — Reduza a criagado de contas falsas usadas para explorar
promocoes, realizar fraudes por SMS, testar cartoes de crédito roubados, acumular
inventario e mais.

Apropriagao indevida de contas — Proteja-se contra impostores que acessam contas
legitimas de clientes para sacar valores, roubar dados confidenciais e realizar transagoes
fraudulentas.

Ataques sofisticados de bots invasores — Proteja as contas de usudrios contra ataques
automatizados, como preenchimento de credencial, manipulagao de inventario e outros
ataques frequentemente realizados em conjunto com fraudes de abertura ou apropriagao

indevida de contas (ATO) para roubar produtos valiosos, dinheiro ou outros ativos -
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Principais recursos

Protecao abrangente ao longo do ciclo de vida da conta — Identifica e analisa riscos do usuario
em qualquer etapa, desde a criagao da conta até atividades pds-login, como atualizagdes de
conta, alteragoes de senha e pagamentos.

Pontuacao de risco da sessao do usuario em tempo real — Avalia o risco e a confianga em
toda a sessao do usudrio para avaliar se uma solicitagao é proveniente de um usuério legitimo
ou de um impostor.

Inteligéncia de enderecos de e-mail — Analisa a sintaxe de um enderego de e-mail e 0 uso
anormal de um e-mail para detectar padrdes maliciosos.

Inteligéncia de dominios de e-mail — Avalia o padrao de atividade proveniente de dominios de
e-mail individuais, incluindo dominios descartaveis e o uso excessivo de um dominio.



Reconhecimento global de usuarios confiaveis — Fornece visibilidade do comportamento
do usudrio em toda a rede da Akamai para a tomada de decisdes mais informadas sobre
a confiabilidade de um login.

Perfis comportamentais do usuario — Desenvolve um perfil comportamental do usuario com
base em localizagGes, redes, dispositivos, enderecos de IP e tempo de atividade previamente
observados, a fim de identificar usuérios recorrentes.

Perfis de populagao — Agrega os perfis de usuario da sua organizagdo em um
superconjunto, por meio do qual as variagdes no comportamento também podem
ser comparadas com toda a populagao de usuérios para detecgao de anomalias.

Reputacao da fonte — Avalia a reputagao da fonte com base em atividades maliciosas
anteriores observadas em todos os clientes da Akamai, incluindo muitos dos maiores
websites do mundo, mais frequentemente atacados e com trafego mais intenso.

Indicadores — Alimenta a avaliagao de cada solicitagdo com indicadores de risco, confianga
e gerais para avaliar o risco de violagado de contas. Os indicadores sao fornecidos junto com
a pontuacgao de risco do usuario final e podem ser usados para andlise.

Deteccoes sofisticadas de bots — Detecta bots desconhecidos desde a primeira interagao
usando uma variedade de modelos e técnicas de inteligéncia artificial e aprendizado de
maquina. Isso inclui andlise de comportamento/telemetria do usudrio, impressoes digitais
do navegador, detecgao automatica de navegadores, detecgao de anomalias em HTTP,
alta taxa de solicitagao e mais.

Analise e geracao de relatérios — Fornece relatérios histéricos e em tempo real. Analise
a atividade em terminais individuais, investigue um usudrio especifico, revise os usuarios
por nivel de risco e obtenha insights detalhados.

Acoes avancadas de resposta — Oferece uma ampla variedade de agdes para combater
violagdes, incluindo alertas, bloqueios, atrasos, desafios criptograficos e comportamentais,
exibigao de conteudo alternativo, entre outros. Além disso, as organizagdes podem atribuir
diferentes agdes com base no URL, na hora do dia, na geolocalizagao, na rede ou no
percentual de trafego.

Injecao de cabecgalho — Envia informacdes de risco do usudrio para analise e mitigagao em
tempo real. Um cabegalho de solicitagao adicional é injetado na solicitagdo encaminhada
com informacgdes sobre a pontuagao de risco do usuério e os indicadores gerais, de risco

e de confianga que contribuiram para a pontuagao para andlise posterior e mitigagao em
tempo real.

Automatizagao com aprendizado de maquina — Atualiza automaticamente as
caracteristicas e os comportamentos usados para identificar bots e atividades humanas
fraudulentas, desde padrdes de comportamento até as mais recentes pontuagdes de
reputagao na plataforma da Akamai.

Integragao SIEM (opcional) — Integra informagoes de risco do usudrio a ferramentas SIEM
para clientes que desejam visibilidade de seguranga mais integrada. Vocé pode enriquecer
o valor de suas ferramentas existentes com os insights do Account Protector.

Entre em contato com seu representante da Akamai ou acesse
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para saber mais.
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