Request Control Cloudlet

Forneca acesso condicional para o visitante ao seu contetido ou aplicacdo com base em regras
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de correspondéncia, incluindo endereco IP, localizacdo geografica, string de consulta, caminho

de URL, cookie ou cabecalho de solicitacdo associado a solicitacdo do visitante.

Controle de acesso é uma parte importante do gerenciamento do acesso do visitante a seu website ou
aplicacao. No atual mundo hiperconectado, ter controle sobre quem pode ou ndo acessar as proprieda-
des da Web é essencial para a protecdo do contetdo e das informacées da organizacao. E importante
garantir que seus recursos permanecam disponiveis para o seu publico-alvo e nao sejam prejudicados
por trafego indesejado que poderia estar aumentando os seus custos. Muitas vezes essas mudancas na
politica de controle de acesso precisam ser feitas com rapidez e frequéncia, criando um desafio para a

equipe de operacdes da Web.

Com o Request Control Cloudlet, vocé pode rapidamente permitir ou negar acesso a aplicacdes
Web do Edge da Akamai Intelligent Platform™ com listas de permissao e de bloqueio faceis de
gerenciar com base em uma série de regras de equivaléncia, incluindo endereco IP, localizacdo
geografica, sequéncia de consulta, caminho da URL ou cabecalho de solicitacao associado a
solicitacdo de entrada. Vocé pode ativar facilimente as politicas dos Cloudlets em poucos segundos
usando a interface de usuario dedicado. Com o Request Control Cloudlet vocé economiza tempo e
dinheiro, enquanto obtém controle sobre quem pode acessar suas propriedades digitais.

Para os proprietarios de websites ou aplicacoes que precisam autorizar ou negar o acesso de
determinados usuarios a contetido, o Request Control Cloudlet fornece uma ferramenta para
gerenciar facilmente as listas de acesso dos visitantes que ajuda os clientes a simplificar suas
permissoes de contetido e proporciona flexibilidade para fazer alteracées frequentes com rapidez.

Ao contrdrio das abordagens do tipo "Faca vocé mesmo" ou de uma solucdo implementada no
data center, o Request Control Cloudlet ndo requer desenvolvimento personalizado, é répido de ser
provisionado e aproveita o desempenho e a escalabilidade da Akamai Intelligent Platform™.
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Fig.1 Gerencie facilmente o controle de acesso a Web por meio das politicas de lista de
permissao e lista de bloqueio

BENEFiCIOS DOS RECURSOS

Controle de facil acesso para seu website
ou aplicacao
Nega o trafego indesejado

Permite apenas visitantes ou trafego
especifico conhecido

Identificar solicitacoes baseadas em uma
variedade de regras de correspondéncia
incluindo enderecos IP, geografia, sequéncia
de consulta, caminho da URL, cookie e
cabecalho de solicitacao

Fazer alterac6es nas regras de politica com
muita rapidez

Autoatendimento com um policy manager
facil de usar e API incluido

Fornecer perfis de acesso para usuarios
adicionais dentro de sua organizacao para
configurar a funcionalidade do Cloudlet sem
Ihes dar acesso total a sua configuracao no
Property Manager

UTIL PARA

Este Cloudlet é mais adequado para casos
de uso nao regulatoério ou nao conforme

Permitir que apenas enderecos IP conhecidos
acessem uma propriedade da Web de
pré-producao para manutencao, testes de
controle de qualidade ou outros varios fins
comerciais

Negar rapidamente o acesso a pagina com
base no cabecalho Referrer ou se o cabecalho
Auth nao contiver um valor aceitével

Negar enderecos IP que postem comentarios
indesejados ou outros comportamentos
indesejaveis

Durante eventos de negdcios importantes,
negar o trafego de regides geogréficas de
baixa prioridade para liberar capacidade para
0 publico-alvo

Negar as solicitacbes de uma regido geogréafica
com alta probabilidade de trafego ilegitimo e
baixa prioridade para o seu negoécio
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Request Control Cloudlet

e Confiavel e escalonavel - beneficie-se da escalabilidade e do desempenho da Akamai Intelligent Platform
e Economize tempo e dinheiro - rdpido de configurar e ndo requer desenvolvimento personalizado no data center

e Controle estendido seguro para outras equipes — fornece perfis de acesso para usuarios adicionais configurarem a funcionalidade Cloudlet sem
conceder a eles acesso total a sua configuracdo da Akamai no Luna Property Manager
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Observacao: caso ja seja cliente da solucao Web Application Firewall ou Kona Site Defender da Akamai, vocé jé terd um recurso semelhante disponivel
e ndo precisara adquirir esse suplemento. Consulte o seu representante da Akamai.

Cloudlets
Os cloudlets sao extensoes da solucdo Akamai que solucionam desafios de negdcios ou operacionais especificos. Ao permitir que o Akamai Edge
tome as decisdes, os clientes ganham flexibilidade, reduzem a utilizacdo de seus recursos e aumentam o controle.

O ecossistema Akamai

A Akamai torna a Internet mais rapida, confidvel e segura. Nossas solucoes abrangentes séo baseadas na globalmente distribuida Akamai Intelligent Platform,
gerenciadas pelo unificado e personalizével Luna Control Center para oferecer visibilidade e controle e contam com o suporte de especialistas de servicos
profissionais, que colocam seus negécios em pleno funcionamento rapidamente e inspiram inovagoes, a medida que as suas estratégias evoluem.
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Akamai FASTER FORWARD

A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A plataforma de borda inteligente da Akamai cerca tudo, da empresa a nuvem, para
que os clientes e seus negdcios possam ser rapidos, inteligentes e protegidos. As principais marcas mundiais contam com a Akamai para ajuda-las a alcancar a vantagem
competitiva por meio de solucdes dgeis que estendem a poténcia de suas arquiteturas multinuvem. A Akamai aproxima as decisdes, aplicacdes e experiéncias dos usuarios
mais do que nenhuma outra, afastando ao mesmo tempo ataques e ameacas. O portfolio de solugdes de seguranca de borda, desempenho na Web e em dispositivos moveis,
acesso corporativo e entrega de video da Akamai conta com um excepcional atendimento ao cliente, anélise e monitoramento 24 horas por dia, 7 dias por semana, durante

o ano inteiro. Para saber por que as principais marcas mundiais confiam na Akamai, visite www.akamai.com, blogs.akamai.com ou @Akamai no Twitter. Nossas informacdes de

contato globais podem ser encontradas em www.akamai.com/locations. Publicado em 11/18.
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