GUIA DE COMPARAGAO

Akamai Guardicore Segmentation versus
solugoes tradicionais de microssegmentacao

Visibilidade incomparavel

Para entender o que esta acontecendo no seu ambiente, é essencial ter visibilidade das comunicagdes entre
as cargas de trabalho. A visibilidade verdadeiramente eficaz significa ser capaz de saber, a qualquer momento,
o que cada carga de trabalho esta fazendo com todo o contexto. Além disso, os recursos de agrupamento e
filtragem para ativos e regras sdo componentes essenciais para a criacao de politicas de forma rapida e eficaz.

Akamai

Visualize facilmente todo o ambiente

0 agente Akamai Guardicore Segmentation é um firewall
baseado em host executado em sistemas operacionais
modernos e legados, fornecendo visibilidade total dos fluxos
de rede até os processos individuais e niveis de servigo para
sistemas operacionais Windows e Linux, juntamente com
cobertura para pontos de extremidade MacOS.

Contexto rico e incomparavel

Quando se trata de visibilidade, ter contexto e detalhes
adequados é fundamental. Nossa solugdo coleta, além
de dados de fluxo, contexto critico, como informagdes de
processo, arquivo, nivel de patch e muito mais.

Sem limitagao no tipo ou numero de rétulos

Nao temos restricdes quanto ao tipo ou numero de rétulos que
vocé pode ter, permitindo flexibilidade e suportando casos de
uso adicionais. Isso poupara o esforgo de ter que converter
seus rétulos existentes de bancos de dados de gerenciamento
de configuragdo (CMDBs) e outras fontes de dados.

Rotulagem orientada por IA

A deteccao e a rotulagem de aplicagdes usando inteligéncia
artificial ajudardo vocé a identificar aplicagdes quando nédo
houver CMDB confidvel e atribuir automaticamente o rétulo
correto.

Microssegmentacao tradicional

Visibilidade parcial para itens legados

N&o ha visibilidade em sistemas Microsoft Windows anteriores
ao Windows 2002. Isso ocorre porque o agente das solugdes
tradicionais de microssegmentagédo depende de um firewall do
Windows, que sé estava disponivel em sistemas posteriores a
2002. Para sistemas Linux, seus agentes suportam apenas a
visibilidade L4.

Contexto minimo

Coleta apenas de informacdes sobre fluxos e maquinas, sem
detalhes contextuais essenciais, como processo e arquivo.
Isso torna o processo de compreensao das dependéncias do
aplicativo mais trabalhoso e demorado.

Rotulagem rigida

Com uma hierarquia de rotulagem fixa e predefinida, as
solugdes tradicionais forgam vocé a rotular suas aplicagdes
usando uma quantidade definida determinada apenas por elas,
independentemente dos requisitos do seu proprio ambiente e
das necessidades de negécios.

Sem CMDB? Vocé esta em um beco sem saida...

Com a rotulagem manual e uma hierarquia de quatro
rétulos pré-configurada, se a sua organizagado nao tiver um
CMDB no qual confiar, o processo de rotulagem se tornara

extremamente complicado.
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Cobertura lider do setor

Um dos principais elementos de uma boa solugao de microssegmentacgéo € a capacidade de proteger ativos
criticos, independentemente de onde eles sejam implantados ou acessados - legados ou modernos, Windows
ou Linux, no local ou virtualizados, contéineres e muito mais.

Akamai

Compatibilidade completa com Windows e Linux

Os agentes da Akamai Guardicore Segmentation sao
compativeis com todos os sistemas operacionais Windows e
Linux, novos e legados, pois nossa solugdo nao depende da
infraestrutura subjacente.

Compatibilidade abrangente com contéineres

Visibilidade completa para ambientes em contéineres
enquanto aproveita os controles da Container Network
Interface (CNI) para aplicagéo.

Crie politicas simples. Sem demora.

Microssegmentacao tradicional

Compatibilidade limitada com Windows e Linux

A aplicagao de politicas depende do firewall do Windows para
ambientes Windows e iptables para ambientes Linux. Isso
inevitavelmente significa protegéo limitada ou inexistente para
alguns sistemas operacionais Windows legados e nenhuma
regra de nivel de processo L7 para ambientes Linux.

Compatibilidade limitada com contéineres

A aplicagdo depende de iptables e calculos de politicas
constantes, que ndo sdo dimensionados em um ambiente de
contéiner e causam laténcia e tempo de inatividade.

Um bom mecanismo de politicas permite expressar sua inten¢gao usando o menor nimero possivel de regras,
sem forgar restricdes de linguagem de politicas. Isso também ajudara a minimizar o trabalho de gerenciamento

de politicas, fornecendo automagao e assistentes.

Akamai

Permitir e negar

Oferecemos compatibilidade com regras de lista de
permissodes e de listas de bloqueio, e qualquer combinagéo
entre elas. Isso permite que as equipes de seguranga e de
resposta a incidentes respondam rapidamente em qualquer
cendrio de seguranga, eliminando a necessidade de primeiro
colocar na lista de permissdes todos os fluxos legitimos.

Modelos de politica para uma variedade de casos
de uso

Modelos prontos para uso e fluxos de trabalho de criagdo de
politicas para cenarios comuns — mitigagdo de ransomware,
protecao de aplicativos, segmentagdo de ambiente e muito mais.
0Os modelos ajudam a economizar tempo e reduzir erros humanos.

Critérios ricos para politicas

Os critérios para politicas podem incluir origem, destino, porta,
protocolo, processo, servigo (por exemplo, Agendador de
tarefas comumente usado por ransomware), usudrio e nome
de dominio totalmente qualificado (FQDN).

Microssegmentacao tradicional

Lista de permiss6es com compatibilidade limitada
com regras de negagao

A adesd@o ao modelo de listas de permissoes, que, apesar

de seguro, é muito demorado, ndo permite que as solugdes
tradicionais de segmentagéo respondam automaticamente a
ameacas conhecidas, que exigem bloqueio rapido.

Um conjunto limitado de modelos

Os modelos de segmentagdo sdo compativeis principalmente
com ambientes Microsoft. Ndo hd compatibilidade com
modelos para casos de uso de segmentagao comuns, como
delimitag&do de acesso (ringfencing) e mitigagao e limpeza de
ransomware.

Critérios limitados

Sem politica no nivel de processos L7 para sistemas
operacionais Linux nem capacidade de criar politicas com
base em servigos individuais do Microsoft Windows.



Segurang¢a em primeiro lugar

O combate a ameacas de seguranga complexas, como o ransomware, requer uma abordagem abrangente com
relacdo a seguranca. Embora a segmentacao seja prescrita pelo Instituto Nacional de Padres e Tecnologia
(NIST) e pela Casa Branca como uma resposta fundamental, é necessdaria uma abordagem integrada a
segurancga e a detecgao de violagGes para manter sua organizagao segura.

Akamai

Prevengao e mitigagao de ransomware

A Akamai Guardicore Segmentation fornece modelos prontos
para uso para todas as fases da cadeia de eliminagéo de
ataques, desde a prevencgédo até a contengdo e mitigacao.

Analisar os pontos de extremidade para detectar
ameagas e verificar conformidade

Nossa ferramenta Insight, com base em Osquery, permite
que voceé consulte servidores e pontos de extremidade em
tempo real para detectar ameagas de malware e verificar
conformidade.

Recursos com tecnologia "deception”

Com base em uma tecnologia patenteada, o agente Akamai
Guardicore Segmentation redireciona sessdes bloqueadas
e com falha para um mecanismo dinamico de engano para
andlise e quarentena.

Servigo de busca de ameagas gerenciado

A Akamai oferece servicos gerenciados de busca de ameagas
que ampliam os recursos da sua equipe de seguranga e
permitem que sua organizagao se antecipe as ameagas mais
recentes.

Firewall de inteligéncia para ameacas

Para evitar comportamentos maliciosos conhecidos, a Akamai
Guardicore Segmentation bloqueia IPs, arquivos e hashes
maliciosos usando regras automdticas de firewall.

Microssegmentacao tradicional

Nenhum modelo de ransomware

As solugdes tradicionais sé@o limitadas quanto a sua
capacidade de bloquear ataques de ransomware com modelos
prontos para uso.

Sem detecgao em tempo real

As solugdes tradicionais ndo conseguem detectar atividades
maliciosas em tempo real no data center.

Sem capacidade de quarentena

As solugdes tradicionais carecem de recursos de engano, bem
como da capacidade de detectar ou colocar em quarentena
maquinas usando indicadores de comprometimento
conhecidos (I0Cs).

Sem servigos de busca de ameacas

Os fornecedores tradicionais ndo podem oferecer servigos de
busca de ameagas desenvolvidos com base em sua solugao,
o que pode ser um diferencial critico diante do aumento de
ransomware e malware.

Sem feeds de ameacgas

Sem um recurso semelhante, as solugdes tradicionais ndo
conseguem impedir o acesso de IPs e URLs maliciosos
conhecidos.
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Operacgoes ou desempenho e laténcia

A baixa laténcia é fundamental para um projeto de segmentagéo que funcione. Isso significa que vocé deve
ser capaz de expandir sua politica com mais regras, rétulos por ativos e outros objetos de politica, tudo sem

adicionar laténcia.

Akamai

Mecanismo otimizado para laténcia

Nosso mecanismo de segmentacao foi desenvolvido para
cenarios de grande escala. Para chegar nesse resultado, é
usado um mecanismo de filtragem otimizado, resultando em
um tempo de laténcia relativamente insensivel ao tamanho da
politica.

Microssegmentacao tradicional

Mais regras aumentam a laténcia

Os agentes trazem mais laténcia a medida que a quantidade
e o tamanho das regras aumentam. Os iptables do Linux
simplesmente ndo foram desenvolvidos para se dimensionar
ao nivel do trafego leste-oeste de porte empresarial.

O resultado é uma laténcia significativa que aumenta
diretamente com o tamanho da politica.

Para obter mais informag6es sobre o Akamai Guardicore Segmentation ou para solicitar uma

demonstracao personalizada do produto, acesse
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