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API Acceleration: desempenho
confidvel de APIls em escala

As APls exercem um papel fundamental no atual ambiente
digital acelerado, em que as velocidades de conexao

sao medidas em milissegundos. Atender as expectativas
dos usuarios esta se tornando algo cada vez mais dificil,
pois o nimero de solicitacdes de APIs estd aumentando
constantemente e com picos frequentes e repentinos na
demanda. Quando APIs voltadas para o publico ndo sdo
entregues rapidamente, isso pode gerar experiéncias nada
satisfatorias para os usuarios, além de perda de receita e
tempo de inatividade. Trabalhar com um parceiro que possa
acabar com as preocupacdes em relacao a confiabilidade, ao
dimensionamento e ao desempenho é uma necessidade.

Akamai APl Acceleration

O API Acceleration é otimizado para a entrega de APIs e outros tipos de trafego reduzido
de carga util para possibilitar experiéncias de usuario rédpidas e envolventes em aplicaces
e websites. A solucdo transfere as solicitagdes das infraestruturas de origem e proporciona
alto desempenho previsivel para grandes volumes de XML, JSON e outros tipos de trafegos
transacionais e programéticos reduzidos e essenciais para o sucesso das aplicacdes.

Desenvolvido na Akamai Intelligent Edge Platform

Projetado para minimizar o impacto do congestionamento de rede e garantir experiéncias
digitais consistentes, o APl Acceleration aproveita a poténcia da Akamai Intelligent

Edge Platform para entregar a menor laténcia e o mais alto desempenho. Ele oferece

a vocé flexibilidade méaxima para projetar suas arquiteturas de APls e ter confiabilidade

e uma abordagem econdmica quanto ao dimensionamento, mantendo um excelente
desempenho por meio do aumento do controle.

Entregue desempenho e confiabilidade de APIs na edge

O API Acceleration foi projetado para manter altos niveis de desempenho para o trafego
de APIs, o que requer alta confiabilidade e laténcia muito baixa. As respostas das APls séo
armazenadas em cache na edge e fornecidas a partir de um servidor de edge, préximo do
cliente que faz a solicitacdo para entregar respostas répidas e descarregar infraestruturas
de origem. O contetdo dindmico é encaminhado da origem de modo inteligente por
meio do caminho ideal para fornecer a resposta mais répida em uma ampla variedade

de tipos de rede em velocidades de conexao varidveis. A Akamai Intelligent Edge

Platform também é capaz de determinar se a compactacdo das respostas melhoraré o
desempenho e aplicar a compactacdo as respostas das APls que usam formatos de texto.

BENEFICIOS PARA OS SEUS
NEGOCIOS

@ Aumente o desempenho das APls
Aprimore as experiéncias dos usuarios,
entregando servigos de APl rdpidos
e altamente disponiveis, que sdo
potencializados pela otimizagao
de rotas, pelo armazenamento em
cache de respostas das APIs e pela
autenticacdo dimensionéavel.

»/V}B Dimensione rapidamente para picos
Mantenha a consisténcia do
desempenho e descarregue
infraestruturas de origem durante
periodos de pico e/ou de trafego
intenso.

@ Mantenha a alta confiabilidade
Aumente a disponibilidade do trafego
de APIs essenciais para os negdcios,
com o respaldo de um SLA (Acordo de
Nivel de Servico) de 100% de tempo
de atividade.

{:‘Q Controle os custos de infraestrutura
Reduza a carga sobre a origem e
mantenha os custos previsiveis de
infraestrutura na nuvem.

@ Proteja as APIs
Preserve suas APls com protegdo de
origem dimensionével e um fluxo de
trabalho de integracgéo Unico.



Lide com picos de trafego planejados e nao planejados

O API Acceleration utiliza hardware de alta capacidade, balanceamento de carga eficiente e arquitetura
distribuida na edge da Akamai para manter o desempenho e a confiabilidade diante de altos volumes de
solicitagdes. Ndo importa se o pico nas solicitagdes de APls for planejado ou ndo, a Akamai aumentaré a
disponibilidade do trafego de APIs essenciais para os negdcios .

Reforce a seguranca e gerencie o acesso aos pontos de extremidade
das APIs

A seguranca dos pontos de extremidade das APls geralmente acaba sendo ignorada ou aplicada de maneira
inconsistente em diferentes aplicacdes, deixando as organizagdes suscetiveis a ataques mal-intencionados.
O API Acceleration fornece um conjunto de controles de seguranga que movem a autenticagado das
infraestruturas de origem para a Akamai Intelligent Edge Platform. A solugdo também fornece respostas de
API criptografadas aos clientes solicitantes via TLS. O recurso de ACL de IP de origem fornece seguranca

de origem dimensionavel por meio de listas de controle de acesso baseadas em IP que impedem que
solicitagdes ndo autorizadas cheguem a infraestrutura de origem.

Para garantir uma postura de seguranca abrangente para os pontos de extremidade das APIs de sua
organizagéo, é possivel combinar o APl Acceleration com o Akamai Kona Site Defender e o APl Gateway para
fornecer governanca de APl dimensionéavel na edge.

Principais recursos

Confiabilidade e escalabilidade

e Akamai Intelligent Edge Platform: a CDN (Rede de Entrega de Contelddo) mais difundida e altamente
distribuida, com mais de 340.000 servidores em mais de 130 paises e mais de 1.400 redes em todo o
mundo

® SLA (Acordo de Nivel de Servico) de 100% de tempo de atividade: alcance a disponibilidade maxima das
APIs até mesmo durante os mais altos picos de trafego

e Failover de origem: garanta o tempo de atividade mudando de uma origem para outra caso ocorra uma
falha, incluindo politicas configuraveis, métodos de recuperacéo e relatérios de falhas para uma variedade
de cenérios

Desempenho

e Otimizagdo de roteamento: o servidor de edge da Akamai determina qual rota para a origem é a melhor
em um determinado momento, executando pesquisas, e essas informacgdes sdo usadas para escolher a
rota principal para as futuras solicitacées

e Controle de cache avangado: armazena o conteldo e as respostas das APls em cache de maneira
inteligente proximo dos usuérios finais e descarrega o trafego na infraestrutura de origem; inclui o
armazenamento em cache GraphQL

* Suporte avancgado a protocolos: oferece suporte aos protocolos mais recentes, incluindo HTTP/2 e IPvé

e Limpeza e ativagdo rédpida de metadados: ative as alteraces de configuracdo de propriedade e atualize o
conteudo rapidamente

e Caracterizacdo do dispositivo: permite que as empresas tomem decisdes em tempo real sobre os
principais recursos de um dispositivo especifico que solicita uma pagina para tomar decisdes quanto a
experiéncia especifica na Web entregue a um visitante do website

* | MA/GZIP: compactacdo GZIP para acelerar o tempo de transferéncia; o comportamento aplica-se melhor
ao contetdo de texto, como HTML, CSS e JavaScript


https://www.akamai.com/br/pt/products/security/kona-site-defender.jsp#akamai-kona-site-defender-demo
https://www.akamai.com/br/pt/products/performance/api-gateway.jsp

Seguranca

e TLS padréo e aprimorado: entrega HTTPS em certificados personalizados usando SNl e
medidas de segurancga adicionais fornecidas para entrega de HTTP

e TLS: Certificados compartilhados: entrega de HTTPS usando um certificado SAN da
Akamai e um dominio compartilhado

e Autenticagdo de token: protege o contelido contra acesso ndo autorizado na edge

e Direcionamento de conteldo: restringe o acesso ao conteido com base na localizagdo
geogréfica

e ACLs de IP de origem: adicione uma camada adicional de protecédo para aplicagdes
Web e websites essenciais, fazendo cloaking de origem na Internet publica, removendo-
os efetivamente do espacgo de endereco IP acessivel pela Internet e impedindo que
invasores ataquem diretamente a origem da aplicacédo

Geracao de relatérios e interface de usuario do cliente

® Property Manager: uma ferramenta de configuragdo por autoatendimento guiada
no Akamai Control Center, que permite que os clientes controlem e gerenciem seus

produtos e servicos
Beneficios de edge computing

* Relatérios de trafego: insights sobre acessos a AP, volume, erros, entre outros 1. Baixa laténcia

2. Aplicagées em tempo real

3. Minimo de transferéncias de

. dados

Servicos e suporte . .

4. Permite que os codificadores
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Como especialistas do setor e consultores confidveis, podemos aprimorar sua experiéncia simplesmente codifiquem
com a solugdo APl Acceleration, fornecendo assisténcia especializada, manutencao continua
e suporte preventivo por meio do gerenciamento de solu¢des com os servicos Akamai Plus,

Advanced ou Premium 3.0.

Para saber mais, acesse ou entre em contato com a equipe de vendas da

Akamai.
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