RESUMO DO PRODUTO DA AKAMAI

Malware Protection

O Akamai Malware Protection verifica os arquivos na edge para impedir
que o malware alcance a sua rede. Ele oferece deteccao antecipada,
implantacao perfeita e protecao em tempo real para uploads de arquivos

seguros e reducao da complexidade operacional.

A medida que as ameacas de malware continuam a crescer,

a protecao de seus aplicativos Web contra uploads de arquivos
mal-intencionados é essencial. O Akamai Malware Protection
verifica 0s arquivos na edge para impedir que as ameagas
alcancem a infraestrutura. Ele ajuda a eliminar o malware antes de
ele entrar na sua rede corporativa, 0 que reduz 0s riscos e garante
uma postura de seguranca uniforme e dimensionavel.

0 Akamai Malware Protection verifica e bloqueia uploads de arquivos mal-intencionados
em tempo real na edge, garantindo que os arquivos prejudiciais nunca cheguem aos
seus servidores corporativos. Isso é essencial para empresas que lidam com contetdo
confidencial gerado pelo usuério, como:

« Recibos ou comprovantes de compra;

« Informagdes fiscais ou financeiras;

- Comprovantes de identidade ou enderego

- Imagens do cliente para analises de produtos em sites de varejo;
« Registros médicos ou dados de seguro;

« Curriculos ou informagdes pessoais.

Detecte malware na edge

0 Akamai Malware Protection oferece uma vantagem de seguranga proativa ao
verificar arquivos na edge, evitando que malware entre e se espalhe pela infraestrutura
corporativa. Essa deteccao antecipada reduz a complexidade, eliminando a
necessidade de solugdes de verificagao internas adicionais. Como o malware

é identificado e bloqueado antes de chegar a rede interna, o tempo de resposta

é significativamente reduzido, e riscos como violagdes de dados e ataques de
ransomware sao mitigados.

Facil de iniciar, facil de operar

A implantagao continua em linha é outra vantagem, pois a solugao se integra sem
exigir alteragdes nos aplicativos. Politicas flexiveis gerenciam uploads enquanto
mantém o desempenho, e as verificagoes estaticas melhoram a experiéncia do
usudrio. A solugao da Akamai integra-se aos sistemas de gerenciamento de eventos

e informacgdes de seguranga (SIEM), oferecendo alertas, relatérios e andlises para
garantir visibilidade e controle abrangentes em escala. A configuragao é agil, com
opgodes para integracao de Ul, API, CLI ou Terraform, tornando a solugao programavel e
facil de implantar.

Beneficios para a sua empresa

& Verificagao da edge em tempo real

Detecta malware antes que ele chegue
aos seus servidores, reduzindo riscos

@ Operagoes simplificadas

A configuragao sem cédigo reduz a
sobrecarga operacional

@ Alto desempenho

0 malware é detectado
instantaneamente, reduzindo o
impacto da ameaga

Escalabilidade
Protege vérios aplicativos e locais com
uma unica solugao baseada na edge

Flexibilidade
Permite inspegéao e resposta
personalizadas com politicas flexiveis

Prontidao de conformidade

Prepara suas operagdes para o futuro
com protegdo compativel com PCl e
ferramentas robustas de geragao de
relatérios


https://www.akamai.com/pt

Seguranca de aplicativos aprimorada e muito mais

0 Akamai Malware Protection complementa melhor o Akamai App & API Protector,
fornecendo uma abordagem de seguranga unificada que centraliza o controle e
simplifica a complexidade operacional. A capacidade de digitalizar arquivos grandes
(até 50 MB) e permitir uploads de varias partes e zipados sem impacto no desempenho
faz com que ele seja uma solugao dimensionavel para organizagdes que lidam com
quantidades significativas de conteudo geradas pelo usudrio.

Conclusao

0 Akamai Malware Protection faz parte de um conjunto robusto de solugdes de
seguranca criadas para proteger seus aplicativos Web e APIs. Integrado ao Akamai App
& API Protector, sua organizagao se beneficia da detecgao de malware em tempo real,
da integragao perfeita e da protegao dimensionavel para proteger sua empresa contra
o cenario de ameacas em evolugao.
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