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Computacao confidencial:
Protecao de dados em uso

Como as ameagas continuam a crescer em escopo, escala e sofisticagéo, as equipes de
seguranga geralmente estdo conseguindo enfrentar o desafio, principalmente ao criptografar
os dados a medida que sd@o movidos e limitar o acesso quando estdo armazenados.

No entanto, esta se tornando cada vez mais evidente que as equipes também precisam
proteger os dados enquanto eles estdo sendo ativamente editados, lidos ou processados,
comumente chamados de dados em uso.

Essa lacuna na protegé@o de dados em uso esta se tornando cada vez mais importante
em meio a evolugdo da computagédo e da IA. A prevaléncia da computagao hibrida e
multinuvem expandiu as maneiras pelas quais as organizagdes coletam e armazenam
dados. Enquanto isso, @ medida que as organizagdes buscam tirar proveito da IA, elas
estdo colocando enormes conjuntos de dados, muitas vezes os dados mais importantes
e confidenciais, em uso sem criptografia e sem protegao.

Esses riscos estdo alimentando o interesse pela computagao confidencial, uma
abordagem de seguranca que garante que todos os dados confidenciais usados por
aplicagdes, processos ou servigos permanegam criptografados e protegidos.

As APls adicionam complexidade

As APlIs estdo se proliferando porque desempenham fungdes essenciais em duas areas
nas quais as empresas estao investindo recursos de forma consistente: ambientes e
servicos em nuvem e modelos de IA. Na nuvem, as APIs sao essenciais para permitir
que as tecnologias se comuniquem e compartilhem dados. Com a IA, os modelos de
linguagem grandes (LLMs) usam APIs para acessar e combinar dados para realizar
tarefas complexas, como compreenséo de linguagem e geragao de texto.

Infelizmente, as APIs ndo recebem a mesma atengao das equipes de seguranga que as
aplicacdes e a infraestrutura. Os invasores estdo aproveitando essa lacuna de seguranca,
sendo que 84% das organizagdes sofreram incidentes de seguranga de APIs nos ultimos
12 meses." Para proteger os dados confidenciais que cada uma das APlIs relacionadas a
nuvem e a IA toca, as empresas precisam de recursos completos de seguranga de APIs
em execugdo nos ambientes de computagao confidenciais.

Trancar as trés portas

Bloquear os dados em transito e no armazenamento ainda pode deixar uma porta
aberta, a dos dados em uso, expondo as empresas a riscos.

Na computagédo confidencial, esses dados sdo processados em um ambiente considerado
confidvel no nivel do hardware. Com as APIs, as organizagdes podem implementar as
proprias instancias privadas de machine learning, criadas especificamente para proteger

o trafego da API, em vez de utilizar um servigco de APl em nuvem publica, reduzindo
drasticamente a superficie de ataque. A execugédo de uma solugdo de seguranca de APIs
em um ambiente de computagéo confidencial cria uma camada extra de seguranca.
Mesmo que parte do sistema seja comprometida, os dados dentro do ambiente protegido
permanecem seguros. A execugdo da analise de APl nesses dados em um ambiente
confidvel é mais segura e elimina o risco presente nos ambientes tradicionais.

Essa combinagédo de IA, seguranga de APIs e computagdo confidencial ajuda a impedir
que entidades ndo autorizadas, como o hipervisor, o proprietario da infraestrutura do
sistema do operador de host ou qualquer pessoa com acesso fisico, visualizem ou
alterem o cdédigo ou os dados durante a execugao, protegendo contra ameagas internas
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Beneficios para os negdcios

Seguranga de dados aprimorada
Limite o acesso aos dados em uso
com controles rigidos, reduzindo a
superficie de ataque e protegendo os
processos confidenciais orientados
por API contra acesso ndo autorizado

Protegao para APIs

Execute uma analise detalhada do
trafego de APl e mantenha os dados
confidenciais criptografados em uso,
reduzindo o risco de exposigdo durante
0 monitoramento

Maior conformidade

Atenda as normas de protecéo de
dados globais rigorosas e em
constante evolugéo, garantindo a
conformidade com os padroes
governamentais e do setor
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(por exemplo, administradores de sistema desonestos ou cargas de trabalho executadas em infraestrutura ndo confiavel) e
ameagas externas (por exemplo, invasores que se aproveitam de vulnerabilidades).

Os beneficios

A medida que as ameacas & API se proliferam, e com os dados em uso se tornando um alvo atraente, os invasores nao ficardo
muito atras. As organizagdes com visao de futuro estdo comegando a adotar a computagao confidencial por varios motivos:

+ Limitar o acesso aos dados em uso, em primeiro lugar, por meio de controles rigidos
+ Analisar com seguranga o crescente nimero de APIs

+ Atender aos novos e rigorosos requisitos de conformidade de protegdo de dados em todo o mundo com os controles que a
computacao confidencial disponibiliza

A computacao confidencial tem o maior beneficio para empresas altamente regulamentadas, seja uma empresa de servigos
financeiros que busca proteger transagdes online ou uma empresa de ciéncias bioldgicas que protege dados de pacientes. Essa
abordagem também pode ajudar um fornecedor de software independente a proteger um modelo de IA que ele distribui aos
clientes em varios locais, desde a edge até a nuvem. De fato, qualquer organizagé@o de Tl empresarial que execute processamento
analitico em tempo real nos dados vitais precisa pensar em computagao confidencial.

Como nos e nossos parceiros podemos ajudar

A computacao confidencial eficaz exige um conjunto integrado de solugdes que
trabalhem em conjunto para oferecer controle e protecdo completos. A Akamai,
juntamente com nossos parceiros Intel e IBM, oferece seguranga para os dados em
uso, desde o nivel do hardware até a nuvem e as APlIs.

Primeiro, o Intel® Trust Domain Extensions (TDX) fornece ambientes de execugdo
confidveis que:

+ Protegem contra intrusdes externas originadas de agentes de ameagas e/ou entidades ndo maliciosas que nao deveriam ter
acesso

+  Melhoram a seguranca do software que controla a tecnologia usada para criar recursos virtuais na nuvem, como redes,
servidores e armazenamento

+ Adicionam uma camada muito necessdria de seguranga em torno das pessoas que administram qualquer um desses
sistemas distribuidos, reduzindo o risco de erros honestos e possiveis instancias de atividades maliciosas internas

Além disso, a verificagéo e os tokens da Intel Tiber™ Trust Authority permitem que as organizagdes limitem e controlem o acesso a
dados néo criptografados em uso.

A solugao Akamai API Security fornece um inventdrio das APIs usadas na empresa e depois monitora e detecta como essas APIs
sao usadas. Ele detecta e impede automaticamente as solicitagdes de APl mal-intencionadas por meio da analise de padrdes e
comportamentos de trafego, bloqueando efetivamente as ameacas na edge da rede sem intervengdo manual. Isso permite a
protecdao em tempo real contra ataques a API, como violagdes de dados, acesso nédo autorizado e abuso de ldgica.

Juntos, os mecanismos remotos de machine learning da Akamai, combinados com os processadores Intel Xeon® nos IBM Cloud
Virtual Servers, que sdo protegidos com o Intel TDX e atestados com a Intel Tiber Trust Authority, oferecem um ambiente privado e
hiperescalavel projetado para impedir que qualquer ameacga externa acesse dados néo criptografados no estdgio final dos dados
em uso, seja por ataques de bots alimentados por IA ou por invasores humanos.

Chegou a hora de proteger os dados em uso

As organizagdes precisam de um ambiente bastante confidvel para proteger os dados corporativos mais valiosos, ndo apenas
quando estdo sendo armazenados ou acessados, mas também quando estéo realmente em uso. Elas estdo recorrendo a Akamai e
a0s nossos parceiros para fornecer seguranga completa. Juntos, esses nomes confidveis da computacgéo estdo garantindo a
seguranca a medida que ela passa por todas as camadas do ciclo de vida dos dados.

Saiba mais sobre como nossa pode ajudar a proteger os dados
confidenciais.

Saiba mais sobre a solugao
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