RESUMO DO PRODUTO DA AKAMAI

DNS Posture Management

O DNS (Sistema de Nomes de Dominios) é um componente
essencial da infraestrutura de todas as organizagoes,

mas muitas vezes continua sendo uma vulnerabilidade
negligenciada. Configuracdes incorretas e ativos ocultos
podem levar a interrupcdes de servico, violagdes de dados e
falhas de conformidade, afetando tanto a seguranca quanto a
continuidade dos negocios.

Uma abordagem proativa para monitoramento, deteccao

de riscos e aplicacao de politicas € crucial para evitar
interrupcdes, reduzir ameacas e garantir a conformidade com
as normas do setor e de seguranca.

O desafio da segurangca de DNS

Atualmente, as organizagdes enfrentam uma complexidade cada vez maior no
gerenciamento de sua postura de DNS devido a evolugdo das arquiteturas de rede

e as implantagdes hibridas e multinuvem que envolvem varios sistemas de DNS. As
empresas lutam para manter a visibilidade em ambientes de rede distribuida onde a Tl
sombra, as migragdes de nuvem e as aquisi¢coes criam zonas DNS nao documentados
e registros que ampliam a superficie de ataque. No lado técnico, as equipes lutam para
detectar e corrigir erros de configuragao, transferéncias de zona nao autorizadas e
higiene de registros desatualizados em plataformas diferentes de DNS.

Sem o monitoramento automatizado, as equipes de seguranga dependem de processos
manuais que introduzem erros humanos e nao conseguem impor politicas de seguranga
consistentes, deixando a infraestrutura critica vulneravel a ataques baseados em DNS,
incluindo falsificagdo de DNS, tunelamento e exfiltragcdo de dados. Essa abordagem
fragmentada cria riscos significativos de conformidade, ao mesmo tempo em que
aumenta o tempo médio para detectar e corrigir problemas, pois as equipes de
seguranca nao dispdem de ferramentas abrangentes que se integram aos centros de
operagoOes de segurancga existentes.

Como o DNS Posture Management da Akamai ajuda

O DNS Posture Management da Akamai foi projetado para enfrentar esses desafios,
fornecendo visibilidade completa, automagao e atenuagao de riscos para sua
infraestrutura de DNS. Ele fornece uma visualizagdo em um Unico painel consolidando
zonas, dominios, subdominios e registros de todos os provedores de DNS, ajudando a
eliminar lacunas de visibilidade e melhorar a eficiéncia. Essa abordagem centralizada
simplifica as complexidades de gerenciar a seguranca de DNS em ambientes de varios
fornecedores, permitindo que as organiza¢des monitorem, protejam e otimizem sua
infraestrutura de DNS a partir de uma Unica plataforma.

Beneficios para a sua empresa

®

@

Rastreie o inventario de DNS
Localize e gerencie ativos de DNS entre
provedores com contexto completo de
ativos para melhorar a supervisao

Obtenha visibilidade poderosa

Tenha uma visualizagdo em um unico
painel de seus ambientes de DNS,
incluindo AWS Route 53, Akamai Edge
DNS, Google Cloud DNS e muito mais

Detecte configuragdes incorretas
Identifique rapidamente
vulnerabilidades e alteragdes

nao autorizadas baseadas

em configuragdo que possam
comprometer a seguranga

Monitore o desvio de DNS

Rastreie alteracdes nao autorizadas

ou inesperadas nos registros de DNS,
garantindo que as configuragdes de
DNS permanegam alinhadas as politicas
de seguranga e as necessidades
operacionais da sua organizagao

Integracao perfeita

Os recursos de APl sem interface
permitem a integracdo com suas
plataformas SIEM, SOAR, GRC, ITSM e
XDR favoritas

Proteja sua marca

Identifique e gerencie ameagas

de phishing e personificagdo com
monitoramento constante de dominios
semelhantes

Mantenha a conformidade continua
Ajude a atender aos requisitos

de conformidade de mais de 15
estruturas (CIS, NIST, ISO, HIPAA,
PCI-DSS e muito mais)

Gerencie os certificados

Monitore e avalie os certificados
digitais para evitar riscos de
seguranga, como certificados
expirados, configurados
incorretamente ou ndo autorizados

Implante seguranca pronta para
quantum

Prepare-se para ameagas quanticas
com o monitoramento de criptografia
poés-quéntica (PQC) que ajuda a
garantir que sua infraestrutura de
certificados permaneca protegida
contra futuros ataques quanticos
antes que eles se tornem realidade


https://www.akamai.com

Transforme a seguranga complexa de DNS em
inteligéncia acionavel

Uma interface do usuério (IU) avangada com painéis intuitivos permite que os
usuarios fagam uma pesquisa sem obstaculos em todos os principais provedores de
DNS, visualizando relacionamentos e possiveis ameagas (Figura 1). Os alertas sdo
priorizados por gravidade, o que garante que os problemas criticos recebam atengéo
imediata. Os recursos de monitoramento em tempo real detectam riscos emergentes,
incluindo desvio de DNS, que pode indicar comprometimento da configuragao, além de

identificar dominios semelhantes e typosquatting, que tém como alvo a sua marca.
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Fig. 1: o painel avangado fornece visibilidade completa e controle sobre os ativos de

DNS para detectar e corrigir ameagas e configuragdes incorretas

A interface do usudrio também oferece um valioso recurso de benchmarking do

setor, que fornece pontuagao de risco comparativa em relagdo a dados anénimos de
empresas semelhantes, ajudando as empresas a quantificar sua postura de seguranga
de DNS em relagdo a seus pares (Figura 2).
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Fig. 2: as organizagdes podem comparar sua postura de seguranga a de pares do setor




Principais recursos
Cobertura de varios provedores

Ele se integra perfeitamente a todos os principais provedores de DNS, incluindo
Akamai Edge DNS, AWS Route 53, Azure DNS, Infoblox, Google Cloud DNS e muito
mais, para uma segurancga consistente e um controle centralizado

Visibilidade unificada de todos os ambientes

Ele oferece uma visualizagdo em um Unico painel de todos os ativos de DNS
(dominios, subdominios e registros), abrangendo varios provedores de nuvem e
infraestruturas locais

Verificagoes detalhadas de politicas

Realize verificagdes de politicas e configuragdes abrangentes em toda a sua
infraestrutura de DNS, incluindo a detecgéo de danglers do CNAME, para descobrir
vulnerabilidades antes que elas possam ser exploradas; aplique regras extensiveis
para adaptar as verificagdes de seguranca de DNS as politicas exclusivas da sua
organizacgao e as necessidades de conformidade em constante evolugéo

Deteccao e prevengao proativas de riscos

N&o requer instalagdo em pontos de extremidade ou servidores, oferecendo
implantacéo rapida, sobrecarga minima e informagdes imediatas das vulnerabilidades

Geragao de relatorios e fluxos de trabalho de corre¢ao dinamica

Ele fornece orientagdes passo a passo de corregdo com fluxos de trabalho
manuais, semiautomatizados e totalmente automatizados, facilitando a resolugéo
de problemas de forma rapida e eficaz

Manutencéo da conformidade

Ajuda as organizagdes a manter a conformidade (seguindo os benchmarks do CIS
[Center of Internet Security]), reduzir o risco regulatério e manter a confianga do
cliente por meio de verificagdes continuas de politicas e relatérios abrangentes

Gerenciamento da postura de certificados

Identifique certificados TLS/SSL configurados incorretamente ou expirados para
reduzir a exposicao e dar suporte a prontidao para auditoria

Akamai Managed Service (opcional)

Os especialistas do SOCC monitoram ativamente sua infraestrutura de DNS para
fornecer recomendagdes proativas relacionadas a vulnerabilidades e oferecer
suporte de emergéncia para ameagas detectadas

Para saber mais, acesse ou entre em contato com sua equipe de vendas da Akamai.
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