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Microssegmentação rápida em ambientes híbridos 
com a Akamai Guardicore Segmentation

Etapa 1: Revelar

Detecte aplicações automaticamente e visualize fluxos
A Akamai Guardicore Segmentation apresenta a melhor visibilidade da categoria, que 
descobre e visualiza automaticamente todas as aplicações, cargas de trabalho e fluxos de 
comunicação com contexto no nível do processo, independentemente de onde residam. 
Você terá a mesma visualização para ativos locais, na nuvem, em várias nuvens e muito 
mais. Essa visualização, juntamente com a importação automática de metadados de 
orquestração, permite que suas equipes de segurança rotulem e agrupem de forma 
rápida e fácil todos os ativos e aplicações, agilizando o desenvolvimento de políticas.

SOLUTION BRIEF

The path to implementing micro-segmentation isn’t a straight line; there are 

many twists and turns as you discover, understand and control application 

flows. Without the right approach to navigating the path, you can encounter 

several challenges along the way. Network blind spots often prevent sufficient 

discovery and communication mapping of applications, workloads and 

underlying processes. Rigid policy engines can force sweeping decisions 

which run the risk of breaking applications. Inconsistent policy expression 

across operating systems can result in dangerous security gaps. Lastly, 

complex, and often manual, integrations of policy violation data with breach 

detection tools can slow down incident investigation and response. The 

Guardicore Centra Security Platform helps you successfully navigate the 

path to micro-segmentation in three steps.

Micro-Segmentation in Hybrid Clouds 
with Guardicore Centra™

Reduce the Attack Surface, Secure Critical 
Applications, Ensure Compliance

#1 Reveal: Automatically Discover Applications
and Visualize Flows
Guardicore Centra features best-in-class visibility that automatically discovers 

and visualizes all applications, workloads and communication flows with 

process-level context. This visualization, coupled with automatic importation 

of orchestration metadata, enables security teams to easily label and group 

all assets and applications and streamline policy development.

Proteja aplicações essenciais 
onde quer que elas residam

Independente de plataforma
A Akamai Guardicore Segmentation 
pode visualizar os ativos e aplicar 
a política de segurança entre 
infraestruturas: no local, na nuvem 
e em várias nuvens

Agilidade na implantação da política
Sugestões automatizadas de regras, 
um mecanismo de políticas flexível 
e uma interface de usuário intuitiva 
tornam a criação e a aplicação de 
políticas menos demoradas

Integração de detecção 
e resposta a violações
Visualize violações de políticas e 
responda rapidamente a ameaças 
ativas, protegendo seus ativos mais 
essenciais, independentemente de 
onde eles residam

O caminho para implementar a microssegmentação não é uma linha reta; há muitas reviravoltas quando você 
começa a descobrir, entender e controlar os fluxos de aplicações no seu ambiente de TI. Mas sem a abordagem 
certa para navegar pelo caminho, você pode encontrar vários desafios. Os pontos cegos da rede geralmente 
impedem a descoberta suficiente e o mapeamento de comunicação de aplicações, cargas de trabalho e processos 
subjacentes. Mecanismos rígidos de política podem forçar decisões abrangentes, que correm o risco de interromper 
as aplicações. A expressão de política inconsistente nos sistemas operacionais pode resultar em brechas de 
segurança perigosas. Por fim, integrações complexas, e frequentemente manuais, de dados de violação de política 
com ferramentas de detecção de violação podem retardar a investigação e a resposta a incidentes. A Akamai 
Guardicore Segmentation ajuda você a ter sucesso na implementação da microssegmentação em três etapas.
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Etapa 2: Criar

Projete, teste e implante políticas rapidamente
A Akamai Guardicore Segmentation simplifica o desenvolvimento e o gerenciamento de políticas 
de microssegmentação. Um único clique em um fluxo de comunicação no mapa Revelar gera 
sugestões de regras automatizadas com base em observações históricas, permitindo que você 
crie rapidamente uma política sólida. Um fluxo de trabalho intuitivo e um mecanismo de política 
flexível suportam o refinamento contínuo de políticas e reduzem erros dispendiosos.

Etapa 3: Aplicar

Forneça segurança sólida em qualquer ambiente
Com a capacidade de impor a política de comunicação no nível da rede e do processo em todos 
os sistemas, a Akamai Guardicore Segmentation mantém a segurança, independentemente 
das limitações de execução do sistema operacional. Além disso, os recursos integrados de 
detecção e resposta a violações permitem que você veja as violações de política no contexto 
de uma violação ativa, permitindo identificar rapidamente o método de ataque e corrigi-lo.
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#2 Build: Quickly Design, Test and Deploy Policies
Guardicore simplifies micro-segmentation policy development and 

management. A single click on a communication flow generates automated 

rule suggestions based on historical observations and quickly builds a strong 

policy. An intuitive workflow and a flexible policy engine supports continuous 

policy refinement and reduces costly errors.

#3 Enforce: Strong Security, in Any Environment
With the ability to enforce communication policy at the network and process 

level on both Windows and Linux systems, Centra maintains security regardless 

of operating system enforcement limitations. Integrated breach detection 

and response capabilities enable you to see policy violations in the context 

of an active breach and identify the method of attack.

About Guardicore
Guardicore is an innovator in data center and cloud security that protects 
your organization’s core assets using flexible, quickly deployed, and easy 
to understand micro-segmentation controls. Our solutions provide a 
simpler, faster way to guarantee persistent and consistent security - for 
any application, in any IT environment.
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