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O aprimoramento dos recursos de conformidade nos servigos
financeiros pode levar a uma melhor experiéncia do cliente,
maior produtividade e crescimento resiliente.

No mundo acelerado dos servigos financeiros, é fundamental manter a conformidade e a resiliéncia operacional. Este e-book
oferece uma abordagem estruturada para simplificar a conformidade, aumentar a produtividade, melhorar a experiéncia do cliente,
gerenciar os custos de seguranca de forma eficaz e construir resiliéncia e confianga. Embora a conformidade por si sé ndo garanta
total seguranca, ela continua sendo uma prioridade para as equipes executivas, porque reprovacdes em auditorias podem levar

a interrupcdes nos negdécios e causar sérios impactos financeiros.

As avaliacbes de conformidade costumam ser demoradas e demandam muitos recursos para equipes de seguranca. A mudanca
para ambientes digitais sem perimetros e o aumento do trabalho remoto tornaram o cenario ainda mais desafiador. As instituigdes
flnanceiras precisam isolar seus ambientes e delimitar seus ativos regulamentados para atender aos padrées de conformidade,
como o PCI DSS (Payment Card Industry Data Security Standard, padrao de seguranca de dados da industria de pagamento com
cartdo), DORA (Digital Operational Resilience Act, lei de resiliéncia operacional digital) e o sistema SWIFT (Society for Worldwide
Interbank Financial Telecommunication, sociedade para as telecomunicagdes financeiras interbancdrias mundiais). Este e-book
fornece insights e estratégias para ajudar uma instituigao financeira a superar essas complexidades e alcancar os seguintes
cinco principais objetivos de negoécios:
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Aumentar
a produtividade

Construir resiliéncia
e confianga

Gerenciar os custos
de seguranca
e conformidade
de forma eficaz
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Hoje, as malores marcas no

setor bancario, mercados de
capital, seguros e fintech confilam
na Akamai para transformar

0 armazenamento em nuvem de
um local cadtico com desempenho
imprevisivel e ameacas escondidas

em um ambiente seguro, conflavel
e econdmico para fazer negocios.

Nossa cartela de clientes inclui:

Todas as 20 principais corretoras
17 dos 20 maiores bancos

7 das 10 maiores fintechs
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Ao dividir as redes em perimetros menores e isolar cargas de trabalho individuais, as solugées de microssegmentagao podem
restringir o escopo dos ambientes de conformidade, simplificar auditorias regulatérias e restringir o acesso a informacgoes
confidenciais, ao mesmo tempo que oferecem visibilidade inigualavel do trafego de rede e dos fluxos de dados.

Ao segmentar dados relacionados a conformidade de outros ativos de TI, é possivel minimizar significativamente os esforgos
de conformidade, reduzindo custos e complexidade. As instituigdes financeiras podem concentrar suas atividades de
conformidade em segmentos especificos da rede, tornando o processo mais eficiente e demandando menos recursos.

A microssegmentacgao simplifica o trabalho de atender as solicitagoes e processos de auditoria, reduzindo o escopo dos
ambientes de conformidade e facilitando a demonstracao da conformidade. Essa abordagem simplificada ndao sé economiza
tempo, mas também melhora a precisao em cumprir os requisitos regulamentares.

A implementacao de medidas de seguranga robustas de API, conforme descrito no mais recente FFIEC (Financial Institutions
Examination Council, conselho federal de exame de instituigoes financeiras), ajuda as instituigoes financeiras a proteger APIs
e dados confidenciais e a se defender contra ataques. Isso é fundamental para manter a conformidade com regulamentagdes
rigorosas de seguranga de APls.
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2
g Aumentar a produtividade

Gerenciamento de segurancga unificado

Consolidar o gerenciamento de seguranga com a plataforma unificada da Akamai reduz o tempo gasto na gestao de varias
solugdes de seguranga e melhora a eficiéncia operacional. Essa abordagem permite que as equipes de seguranga foquem
em iniciativas estratégicas em vez de combate a incéndios operacionais.

Busca proativa de ameagas

Melhorar a produtividade por meio da busca proativa de ameacas identifica e neutraliza ameacas antes que elas afetem as
operacgoes, garantindo uma continuidade mais tranquila dos negdcios. Os recursos avangados de detecgao e redugao de
ameacas da Akamai permitem alocacgao eficiente de recursos.

Protecao avangada de API

Com o uso de recursos de protecao em tempo de execugao, viabilizados por inteligéncia artificial (I1A) e aprendizado de
maquina (ML), as instituicdes financeiras podem detectar e bloquear ataques avancados a APl em tempo real, impedindo
a acao de agentes de ameacgas avangadas e aumentando a produtividade geral.
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Garantir uma experiéncia continua e segura do cliente com as solugoes de seguranca de edge da Akamai protege os dados do
usuario e mantém um alto desempenho, independentemente de onde ele esteja. A disponibilidade de servigo aprimorada por
meio da protecao distribuida contra negacao de servigo distribuida (DDoS), bem como o balanceamento de carga, garante um
servigo continuo, o que é fundamental para manter a confianga e a satisfagcao do cliente.

A implementagao de politicas de seguranga personalizadas que se adaptam aos comportamentos e necessidades individuais
do usuario melhora a experiéncia geral do cliente e, a0 mesmo tempo, mantém uma seguranga robusta. As solu¢oes da Akamai
garantem que as instituigoes financeiras oferecam uma experiéncia segura e personalizada aos seus clientes.

0 uso de analises em tempo real permite que as instituicoes financeiras detectem e respondam rapidamente a ameagas para
proteger dados confidenciais e garantir uma experiéncia do cliente tranquila e segura.
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Gerenclar os custos de
seguranca e conformidade
de forma eficaz

Solugoes de segurancga escalonaveis

As solucoes de seguranga escalonaveis da Akamai crescem com as necessidades dos seus negécios, proporcionando uma
protecao de baixo custo sem a necessidade de investimentos significativos de capital. Essa escalabilidade garante que as
instituicoes financeiras possam gerenciar efetivamente seus custos de seguranga e conformidade.

Reducao dos custos operacionais

Ao usar os servicos baseados na nuvem da Akamai para reduzir os custos operacionais, é possivel eliminar a necessidade de
manter uma infraestrutura local cara. A estrutura completa de gerenciamento de riscos da Akamai ajuda a identificar, avaliar
e minimizar os riscos de forma eficiente, o que pode reduzir potenciais perdas financeiras por violagoes de seguranga.

Auditorias de conformidade simplificadas

Ao reduzir o escopo dos ambientes de conformidade e facilitar a demonstragao de conformidade, as solugoes de
microssegmentacao da Akamai simplificam o processo de auditoria, economizando tempo e reduzindo o custo geral
da gestao de conformidade.

Além disso, elas proporcionam a agilidade que as instituigoes financeiras de hoje precisam para aperfeigoar rapidamente
interfaces, otimizar visualizagdes, ajustar regras de negdcios e integrar novas informagoes. O resultado é uma solugao muito
mais completa e adaptavel que se alinha ao ritmo das demandas de gerenciamento de casos.
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Construlr resiliéencia
e conflanca

Resiliencia operacional aprimorada

Alcancar um alto nivel de resiliéncia operacional digital é fundamental para que as institui¢goes financeiras consigam navegar
pelo cendrio de ameacgas em constante evolugao. As solugdes da Akamai ajudam as instituigoes a prevenir, responder e se
recuperar de incidentes de ciberseguranga, garantindo uma operagao continua e promovendo a confianga do cliente.

Medidas de seguranga robustas

Reguladores em todo o mundo enfatizam a necessidade de medidas robustas de ciberseguranca. O completo portfélio de
seguranga da Akamai se alinha a esses requisitos regulatorios, fornecendo as instituigoes as ferramentas necessarias para
manter a resiliéncia operacional e se proteger contra ameagas avangadas.

Confianga e estabilidade

As solugoes de seguranga da Akamai nao s6 protegem contra ameagcas atuais, mas também constroem uma base de confianga
e estabilidade. Ao incorporar a seguranga no nucleo de suas operagdes, as instituigoes financeiras podem garantir resiliéncia

a longo prazo e manter a confianga dos clientes.

Entender sua exposigao e,
entao, ser capaz de gerencia-la
é fundamental. A visibilidade
do que esta acontecendo em
seu ambiente € um grande

Identificador de risco. Ao
monitorar a atividade da equipe
vermelha, conseguimos criar
rapidamente politicas para
bloquear vetores comuns

de ataque.

— CISO, corretor de valores
mobiliarios registrado
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Banco global alcanga conformidade
com as normas da SWIFT em duas
semanas

Os reguladores externos exigiram que um dos clientes da Akamai, um banco global, isolasse todos os seus aplicativos

criticos para atender aos requisitos da SWIFT, que é um processo seguro para transferir dinheiro entre institui¢cdes financeiras.
Normalmente, um aplicativo como esse requer mais de 100 servidores implantados em locais diferentes, incluindo servidores
bare-metal e virtuais. Em média, em um banco do porte desse cliente, o planejamento e a execucao desse processo poderiam
levar entre 8 e 12 meses, pois seria necessario criar uma rede local virtual (VLAN) para o segmento em varios locais. Descobrir
as dependéncias do aplicativo da SWIFT e certificar-se de que o conjunto de regras estivesse correto seria apenas um
acréscimo ao cronograma.

Enquanto isso, o projeto também exigiria a compra de novos equipamentos de firewall. Como o aplicativo da SWIFT
é fundamental para os negdécios bancarios, o banco nao pode tolerar tempo de inatividade. No geral, era esperado que
o projeto de segmentacao exigiria um enorme esforgo de muitas pessoas.

Com a Akamai, no entanto, todo o processo precisou de aproximadamente duas semanas e apenas um engenheiro de segurancga
para ser concluido; ele nao exigiu nenhuma alteragao de rede, e o banco evitou alteragoes no aplicativo e tempo de inatividade.

AO MESMO TEMPO QUE GARANTE

TEMPO ECONOMIZADO REDUGAO DE FTE 0 tem pO de

226 — 351 dias >4 FTEs Inatividade

E MAIOR VISIBILIDADE

Uma instituicao financeira precisava
proteger seu aplicativo da SWIFT dentro em
um ambiente complexo que compreende
infraestrutura bare-metal, VMware e
OpenStack. Os métodos tradicionais de
segmentagao mostraram-se desafiadores,
exigindo de 8 a 12 meses e mais de cinco
funcionarios em tempo integral (FTES) para
serem concluidos, apresentando problemas
adicionais de tempo de inatividade

e falta de visibilidade em aplicativos

e dependéncias. Ao implementar o Akamai
Guardicore Segmentation, a instituicao
completou o mapeamento do aplicativo

da SWIFT em horas, com politicas de
segmentacao sugeridas e ajustadas
automaticamente. Nao havia necessidade
de implementar novos firewalls ou
hardware, e todo o processo foi concluido
em duas semanas com apenas um FTE.
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Conclusao

A Akamai fornece solugdes completas que ajudam as instituicoes financeiras a navegar pelo complexo cenario de
conformidade regulatéria e cibersegurancga. Ao utilizar tecnologias avangadas, como a microssegmentagao, as instituigées
financeiras podem alcancgar conformidade simplificada, aumentar a produtividade, melhorar a experiéncia do cliente, gerenciar
os custos de seguranga e conformidade de forma eficaz e construir resiliéncia e confianga. O histérico comprovado da Akamai
e as solugoes inovadoras fazem dela um parceiro ideal para institui¢gdes financeiras que buscam fortalecer sua postura de
seguranga e garantir a conformidade regulamentar.

Saiba mais sobre nossas solugoes para servigos financeiros

As solucdes de seguranca da Akamai protegem os aplicativos que impulsionam seus negécios em cada ponto de
interagdo, sem comprometer o desempenho ou a experiéncia do cliente. Ao utilizar a escala e a visibilidade da nossa
plataforma global, trabalhamos com vocé para evitar, detectar e mitigar ameagcas, permitindo que vocé construa

a confianga na sua marca e opere conforme sua visao.
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