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Segmentacao: a chave para a

jornada dos servicos financeiros
rumo Zero Trust

Como superar 0s obstaculos de implementacao para
proteger os sistemas bancarios essenciais

Enfrentando um aumento significativo no nimero de ataques de ransomware,
apenas as instituicoes financeiras com segmentacao mais avancada
transformaram suas defesas e reduziram a carga financeira e operacional.

O numero de ataques de ransomware
(bem-sucedidos e malsucedidos) aumentou
50% nos ultimos dois anos...
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dos tomadores de decisao de
... de 43 em média em 2021 segurancga de Tl concordam que a
para 62 em 2023. segmentacao é essencial para impedir
ataques prejudiciais.

o das instituicoes financeiras dizem que a microssegmentacao
é pelo menos uma alta prioridade para a organizacao, com

39% dizendo que é a principal prioridade.

Apesar dessa crenca na tecnologia, as
implantacdes de segmentacao lentas. Apenas
39% das instituicoes de servigos financeiros
segmentaram mais de duas areas criticas de
negocios em 2023 (em comparagdao com 26%
em 2021), e 45% iniciaram pela primeira vez
um projeto de segmentacao de rede ha dois ou
mais anos, 0 que sugere que os esforgos
foram interrompidos.

A adocgao de uma estrutura Zero Trust
esta entre os principais motivos pelos
quais as instituicdes financeiras iniciaram @' @l
um projeto de segmentagcao, mas menos
da metade (47%) diz que sua implantagao

de estrutura Zero Trust esta totalmente
definida e completa.

A perseverang¢a compensa. Aqueles que segmentaram seis areas de
negocios criticas transformaram sua defesa.

Apos uma violagao, um ataque de

ransomware é completamente interrompido
mais de 5x mais rapido quando seis areas
sao segmentadas.

Como as instituicoes financeiras podem
se beneficiar da segmentagao?

Simplifique e acelere a Proteja sistemas movimentos laterais nao Adote a nuvem, PaaS e
conformidade essenciais, como autorizados isolando outras tecnologias
regulatoria com transferéncias de adequadamente 0 acesso emergentes de forma
visibilidade granular dinheiro, pagamentos e de terceiros e gerenciando econdmica e segura
aplicativos de clientes rotas de acesso

Baixe o relatério completo para iniciar sua jornada Zero Trust
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