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I N F O G R Á F I C O

O comércio eletrônico é o setor mais visado por invasores de ransomware

O estado da segmentação
A superação dos obstáculos de implantação prova ser 
transformadora para as organizações de comércio eletrônico 

dizem que a microssegmentação é pelo menos uma prioridade 
alta para suas organizações de comércio eletrônico

Os três principais problemas para organizações de comércio eletrônico que segmentam suas redes:

40%
Falta de qualificação/
conhecimento 
para segmentação

38%
Aumento dos 
gargalos de 
desempenho

40%
Requisitos de 
conformidade

A perseverança compensa. Aqueles que segmentaram seis áreas de 
negócios críticas transformaram suas defesas.

92%

O número médio de ataques de ransomware vivenciados pelo setor de comércio eletrônico é quase 
o dobro do número de todos os setores em geral

O número médio de ataques de ransomware em todos os setores é de 86 nos últimos 12 meses,
mas para o comércio eletrônico é de 167

86

167

Apesar do suporte à segmentação, as 
implantações foram lentas. Apenas 11% 
das organizações de comércio eletrônico 
segmentaram mais de duas áreas críticas de 
negócios em 2023, e 48% iniciaram um projeto 
de segmentação de rede há dois anos ou 
mais, o que sugere que os esforços foram 
interrompidos. Isso apesar de 51% dizerem que 
precisam de muito mais visibilidade em todo o 
ambiente de TI de sua organização.

Pare de segmentar da maneira mais difícil
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Garanta que sua solução:

Crie uma imagem interativa 
de todas as conexões que 
estão sendo feitas em todo 

o seu ambiente de TI

Seja baseada em software, 
de modo que abrange todos 

os sistemas operacionais 
e dispositivos, 

independentemente de 
sua localização física

Forneça recomendações de 
política prontas para uso, 

com economia de tempo e 
inteligência artificial 

Ofereça suporte técnico de 
alto nível que faz parceria 
com você durante todo o 
processo de implantação

 A extensão da segmentação é importante
Um ataque de ransomware é contido em 

média em três horas quando todas as seis 
áreas são segmentadas.

dos entrevistados nas organizações de 
comércio eletrônico dizem que preferem 
segmentação baseada em software em 

vez dos métodos tradicionais

6 áreas 1 área

3
horas

14
horas
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dos tomadores de decisão de 
segurança de TI concordam que 
a segmentação é essencial para 

impedir ataques. 

89%94%

Baixe o relatório completo


