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Seguranca do codigo ao tempo de
execucao com a Akamai e a Apiiro

As APIs impulsionam aplicagdes modernas, proporcionando Beneficios para a sua empresa
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A visibilidade é essencial para gerenciar riscos baseados em APls com eficiéncia.

E fundamental identificar e responder rapidamente as vulnerabilidades. Assim

que um problema é detectado, as equipes de seguranga devem trabalhar com os
desenvolvedores para corrigir as vulnerabilidades de alto risco o mais rapido possivel.
No entanto, a maioria das solugdes nao consegue atribuir os riscos identificados a sua
fonte no cddigo, fazendo com que as equipes de seguranga e desenvolvimento operem
em circunstancias desfavoraveis. A integracao entre a Akamai e a Apiiro resolve essa
lacuna ao fornecer visibilidade e contexto completos.

0 Akamai API Security detecta APIs no trafego e as analisa quanto a configuragdes
incorretas e vulnerabilidades que podem levar a um ataque. Para cada vulnerabilidade,
ele fornece aos desenvolvedores informagdes detalhadas, incluindo uma descrigao

do que aconteceu, por que ha risco e como replicar o problema. Essas informagdes
praticas sao repassadas para a plataforma da Apiiro, que mantém um inventario
abrangente de APIs detectadas usando uma andlise profunda do cédigo. A plataforma da
Apiiro automaticamente faz a correspondéncia das APIs e vulnerabilidades identificadas
pela Akamai com sua biblioteca de APIs existente, mapeando cada vulnerabilidade ao
repositorio relevante, a linha especifica de cédigo e ao proprietario do cédigo responsavel.

Essa integragao perfeita garante que os riscos de API detectados pelo Akamai API Security

sejam tragados dinamicamente de volta as suas causas raiz. Os desenvolvedores obtém

todas as informagbes necessdrias para corrigir vulnerabilidades rapidamente, aumentando

a velocidade e a eficacia do processo de resolugao. Além disso, essa abordagem

permite uma melhor comunicagao e colaboragao entre as equipes de seguranca e

desenvolvimento, evitando lacunas nos fluxos de trabalho de seguranca de APIs. 6


https://www.akamai.com/pt

Como funciona

Akamai API Security Plataforma da Apiiro
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Principais casos de uso

« Avaliagao de riscos automatizada: analise APIs e cddigos relacionados de forma
continua e abrangente para identificar riscos.

« Mitigagao de riscos acelerada: priorize as vulnerabilidades de APls, mapeie-as
ao coédigo-fonte e atribua proprietarios para reduzir o tempo médio de resolugao
(MTTR).

« Protegoes pré-producao: integre medidas de seguranca a fluxos de trabalho de
desenvolvimento para monitorar e gerenciar alteragoes de APIs de forma proativa.

Conclusao

A solugao oferecida pela Akamai e pela Apiiro traz uma abordagem exclusiva a
segurancga de APIs, oferecendo visibilidade completa e insights praticos. Com essa
integracgao, os clientes da Apiiro podem estender a protegao além do cddigo até o
tempo de execugao, garantindo uma seguranga de APIs abrangente. Ao mesmo tempo,
os clientes da Akamai podem melhorar a eficiéncia das corregoes rastreando os riscos
de APIs até sua origem no cédigo e atribuindo-os as devidas equipes. Juntas, a Akamai
e a Apiiro permitem que as empresas inovem com seguranga e confianga em um
cenario de APIs cada vez mais complexo.
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