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Edge DNS — Seguranca de DNS completa

@kamai

O DNS (Sistema de Nomes de Dominio), que traduz nomes de
dominio legiveis por humanos em enderecos IP numéricos, € um
componente fundamental para proporcionar experiéncias de
qualidade na Web para os visitantes do seu website e usuarios da
sua aplicagao.

Se seu DNS cair, sua presencga online também caira. O Akamai
Edge DNS oferece protecao completa contra uma grande
variedade de ataques na infraestrutura do DNS, seja ela na nuvem,
no local ou hibrida. A solugdo também oferece um alto nivel de
desempenho, resiliéncia e disponibilidade de DNS.

Os atuais ataques de DDoS (negacéo de servigo distribuida) ao DNS apresentam escala
e sofisticagdo recordes, o que torna a protegéo contra eles incrivelmente desafiadora
para as empresas globais que dependem da disponibilidade da infraestrutura de DNS
24 horas por dia, 7 dias por semana, durante o ano todo.

0O Akamai Edge DNS é uma solugdo de DNS externa confidvel que oferece:

+ Seguranga abrangente. Proteja sua infraestrutura de DNS contra ataques cada
vez maiores, mais frequentes e sofisticados, na nuvem, no local ou em ambientes
hibridos

* Desempenho incomparavel. Use a rede mais distribuida do mundo para aliviar
a carga de origem, obter disponibilidade 24 horas por dia, 7 dias por semana e
reduzir o tempo de carregamento de pdginas

+ Gerenciamento intuitivo. Configure e gerencie automaticamente suas zonas de
DNS e aplique suas préprias politicas dinamicas em tempo real

Desenvolvido em uma rede anycast distribuida globalmente, o Edge DNS pode ser
implementado como um servigo de DNS primario ou secundario, substituindo ou
aumentando a infraestrutura de DNS existente, conforme necessério.

Principais recursos

Disponibilidade de DNS ininterrupta

Sua disponibilidade de DNS de missao critica é reforgada pelo Akamai Connected Cloud
com varios milhares de servidores DNS em todo o mundo. Além disso, a disponibilidade
de DNS pode ser fortalecida com o uso de zonas secundarias voltadas para a Internet.

0 Edge DNS vem com um SLA (Acordo de Nivel de Servigo) de 100% de tempo de
atividade, proporcionando a confianga de que os clientes e funcionarios podem se
conectar de forma confidvel aos servidores da Web e de aplicagdes.
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Beneficios para a sua empresa

Defenda o DNS contra ataques
DDosS.

Proteja a infraestrutura critica do
DNS contra falsificagdo de DNS

e monitore as zonas quanto a
falsificagdes de marca e phishing.

™\ Experimente a disponibilidade

')

ininterrupta do DNS.

Os varios milhares de servidores
DNS distribuidos globalmente, as
zonas secunddrias voltadas para a
Internet e o SLA (Acordo de Nivel
de Servigo) de 100% de tempo de
atividade da Akamai mantém o
DNS disponivel o tempo todo.

Simplifique os fluxos de trabalho
com uma solucao de DNS
unificada.

Provisione e configure politicas

e fluxos de trabalho de
gerenciamento de zonas e trafego.

Melhore a experiéncia do usuario
com respostas rapidas.

Obtenha uma resolugédo mais
rdpida e confidvel das consultas
de DNS.

Capacite a equipe de seguranca.
Personalize facilmente as zonas
de DNS, automatize os fluxos de
trabalho e minimize as alteragdes
na rede.
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Defesa abrangente contra ataques DDoS de DNS

O Edge DNS oferece uma plataforma de DNS altamente dimensionavel com uma
arquitetura inteligente que absorve até mesmo os maiores ataques DDoS e responde as
solicitagOes legitimas dos usuarios.

Vocé pode usar o recurso DNSSEC opcional para evitar ataques causados por
falsificag@o de DNS e para monitorar as zonas quanto a falsificagdes de marca e nomes
de dominio de phishing.

Os usuarios continuam a acessar experiéncias online sem comprometimento, mesmo
que voceé esteja sob ataque.

Respostas rapidas e otimizadas as consultas de DNS

O Edge DNS melhora e otimiza a capacidade de resposta da sua infraestrutura de DNS,
respondendo de forma inteligente as consultas dos usuarios a partir do servidor DNS de
alto desempenho mais préximo, com base nas condi¢des da rede.

A rede anycast distribuida globalmente acelera as resolugées de DNS para os usuarios
conectados aos websites e aplicagdes de qualquer lugar do mundo. O mapeamento
de apice de zona reduz ainda mais os tempos de pesquisa de DNS para websites no
Akamai Connected Cloud, aumentando ainda mais o desempenho.

Configuragao e integragao flexiveis
O Edge DNS permite que vocé personalize as zonas DNS primarias e secunddrias por
meio do Akamai Control Center, das APIs ou de ferramentas como o Terraform.

Além disso, sua equipe de infraestrutura de rede pode simplificar e automatizar
facilmente os fluxos de trabalho do DNS, integrando o Edge DNS a kits de ferramentas e
recursos padrao de DevOps por meio das APIs.

Politica de resposta dinamica

A Akamai entende que ter uma Unica solugdo para provisionamento e configuragao do
gerenciamento de zonas e trafego pode ser importante para vocé. O Edge DNS inclui os
recursos do Akamai Global Traffic Management para oferecer:

+  Fluxos de trabalho simplificados para configurar politicas, como respostas
especificas por regido

+ Acesso a extensibilidade e flexibilidade para o fluxo de trabalho do DNS

+ Uma forma de baixo custo para lidar com requisitos exclusivos de
enderegamento, como conformidade

Os usudrios se conectam E 0 Edge DNS encaminha
usudrios a aplicacdes e

ao servidor DNS mais
préximo no mundo para websites implantados em

melhor disponibilidade e E \ data centers privados ou
resposta \ em nuvens publicas
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0 Edge DNS pode ser implantado Gerencie a configuragdo do Edge DNS
como seu DNS primario ou manualmente por meio do Akamai
secundario para substituir ou Control Center ou automatize usando
escalonar a infraestrutura existente as APIs do Edge DNS
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Proteja sua estrutura de DNS local e hibrida

0 Akamai Shield NS53 é uma solugéo de proxy reverso de DNS bidirecional que protege
a infraestrutura de DNS local e hibrida, incluindo GSLBs (Global Server Load Balancers,
balanceadores de carga de servidor global), firewalls e servidores de nomes, contra
ataques de exaustdo de recursos (por exemplo, NXDOMAIN). Vocé pode autoconfigurar,
administrar, gerenciar e aplicar as préprias politicas de seguranga dindmicas em

tempo real. As consultas de DNS ilegitimas e as inundagdes de ataques de DNS sao
descartadas na edge da rede, protegendo assim a infraestrutura critica de DNS que da
suporte a presenca online.

O Shield NS53 também ajuda a aliviar a carga em sua infraestrutura local, respondendo
a consultas legitimas do cache e encaminhando consultas aos servidores de nomes de
origem somente quando necessario. Além disso, a solugéo reduz a laténcia e melhora a
experiéncia do usudrio acessando a rede global de servidores anycast da Akamai para
responder as consultas dos usuarios a partir do ponto de presenga mais préximo.
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Potencialize a seguranga e o desempenho do DNS

0 Akamai Edge DNS e o Shield NS53 foram criados especificamente para interromper
até mesmo os maiores ataques DDoS de DNS na edge da rede, ao mesmo tempo em
que respondem de forma confidvel e rapida as consultas legitimas dos usudrios.

Para se inscrever para uma avaliagao gratuita, acesse a pagina do

contato com sua hoje mesmo!

ou entre em
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