RESUMO DO PRODUTO: SOLUCOES CLOUD SECURITY DA AKAMAI

Akamai MFA Akamai

80% das violacdes de seguranca relatadas envolvem credenciais de usuario comprometidas ou falta

de higiene da senha.! Essas vulnerabilidades podem resultar em tomadas de controle de contas, que
permitem que os invasores obtenham acesso inicial e, em seguida, avancem lateralmente para detectar e
extrair dados.

A adicdo da MFA (autenticacdo multifator) como uma camada adicional de seguranca de login reduz
consideravelmente o risco, mas muitas solu¢des MFA atuais apresentam falhas de seguranca significativas.
Os métodos atuais de autenticacdo de segundo fator podem ser facilmente manipulados por invasores e
contornados usando técnicas simples de phishing ou engenharia social.
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https://www.akamai.com/br/pt/products/security/enterprise-application-access.jsp
https://www.akamai.com/br/pt/products/security/enterprise-threat-protector.jsp
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. O usuério fornece nome

de usudrio e senha para o
autenticador de diretério/
primario (por exemplo, Microsoft
Azure AD).

. Quando o nome de usuério

e a senha forem validados, o
autenticador primario se conecta
ao Akamai MFA para gerar o
segundo fator.

. O Akamai MFA processa uma

pagina para o usudario selecionar
um fator de autenticac3o.

. O Akamai MFA envia um desafio,

o envio a prova de phishing,
para o smartphone do usuario e
recebe uma resposta dele.

. Assim que a resposta for

recebida, o Akamai MFA
devolvera o controle para o
autenticador primario.

. O autenticador primario entdo

permite que o usudrio prossiga
para o aplicativo ou servico
solicitado.

Fator de autenticacdo a prova de phishing da Akamai: ative a seguranca FIDO2, proporcionando

seguranca incomparavel por meio de uma notificacdo por push simplificada

Fator de autenticacao configuravel: selecione os fatores de autenticacdo necesséarios para o seu caso

de uso, incluindo envio a prova de phishing, envio padrdo, TOTP e SMS

Integracdo IdP: integre facilmente o Akamai MFA com solucgdes de identidade e IdP lideres de

mercado, como Microsoft Azure, Okta e IdP da Akamai, para fornecer um servico de MFA perfeito

Provisionamento automatizado: usando SCIM, o Akamai MFA automatiza os fluxos de trabalho

de provisionamento de usuério, garantindo que as alteracdes em seu diretério sejam refletidas

imediatamente

Geracao de relatério de evento de autenticagdo: um conjunto completo de recursos avangados de

geracdo de relatdorios mantém sua equipe de administracado informada sobre eventos de autenticacdo

Inscricdo de usuario por autoatendimento: varios métodos de autoatendimento simplificados séo

disponibilizados para inscricdo de usuério final e registro de dispositivo, reduzindo a carga sobre os

administradores



RESUMO DO PRODUTO: SOLUCOES CLOUD SECURITY DA AKAMAI

Akamai MFA

A Akamai Intelligent Edge Platform engloba tudo, desde a empresa até a nuvem, para que os clientes
e suas empresas possam ser rapidos, inteligentes e estar protegidos. Nossas solu¢des abrangentes
sdo gerenciadas pelo Akamai Control Center, unificado e personalizavel, para garantir visibilidade

e controle. Elas contam com o suporte de especialistas de servicos profissionais, que colocam

seus negdcios em pleno funcionamento rapidamente e inspiram inovagdes, a medida que as suas
estratégias evoluem.

Para saber mais sobre o Akamai MFA e se inscrever para um trial gratuito de 60 dias, visite
akamai.com/mfa.

Fonte:

1. https://enterprise.verizon.com/resources/reports/dbir/

F\\

A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A Akamai Intelligent Edge Platform engloba tudo,
desde a empresa até a nuvem, para que os clientes e suas empresas possam ser rapidos, inteligentes e estar protegidos. As principais
marcas mundiais contam com a Akamai para ajudé-las a obter vantagem competitiva por meio de solugdes dgeis que estendem o poder
de suas arquiteturas multinuvem. A Akamai mantém as decisdes, as aplicagdes e as experiéncias mais proximas dos usuarios, e os ataques
e as ameacas cada vez mais distantes. O portfélio de solugdes Edge Security, desempenho na Web e em dispositivos méveis, acesso
corporativo e entrega de videos da Akamai conta com um excepcional atendimento ao cliente e monitoramento 24 horas por dia, sete
dias por semana, durante o ano todo. Para saber por que as principais marcas mundiais confiam na Akamai, visite www.akamai.com,
blogs.akamai.com ou @Akamai no Twitter. Nossas informagdes de contato globais podem ser encontradas em
www.akamai.com/locations. Publicado em 03/21.


https://www.akamai.com/br/pt/
http://blogs.akamai.com/
https://twitter.com/akamai
https://www.akamai.com/br/pt/locations.jsp
https://enterprise.verizon.com/resources/reports/dbir/
https://www.akamai.com/br/pt/mfa

