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Managed Security Service
Figue a frente das ameacas a seguranca online

Manter a seguranca de websites, apps e usuarios requer conhecimento
especializado e tecnologia de nivel mundial para ficar a frente das ameacas
online. A Akamai integra monitoramento proativo, resposta rapida a
incidentes, ajuste periodico e especialistas em seguranca dedicados em
um Unico servigo gerenciado, com a escala necessaria para proteger sua
organizagao contra 0os maiores e mais sofisticados ataques, para que vocé
possa se concentrar nos negocios.

Akamai Managed Security Service

Com o Akamai Managed Security Service, vocé tem a certeza de que especialistas em
seguranca e defesas online comprovadas ajudardo sua empresa a alcangar uma postura
sélida de seguranga.

O monitoramento proativo de eventos de seguranca fornece detecgao antecipada de
ameacas, e os relatorios de consultoria fornecem inteligéncia para insights praticos.
Caso sua empresa sofra um ataque, o Managed Security Service implementard os
procedimentos apropriados para mitigar as ameagas ativas.

Para lidar com o dindmico cendrio de ameagas, o Managed Security Service atualiza
regularmente as configuragdes de seguranga com o objetivo de manter os mais altos
niveis de protegao.

0 Managed Security Service mapeia uma estratégia de seguranga de acordo com
as necessidades de sua empresa, integrando melhores praticas e o conhecimento
especializado no setor, tudo com o respaldo da escala global da Akamai Connected Cloud.

0 Managed Security Service oferece suporte as solugdes de seguranga em nuvem da
Akamai que evitam atividades maliciosas de bots, como preenchimento de credencial;
escalonamento para evitar grandes ataques de negagéao de servigo distribuida; e detecgéo
e mitigacado de vulnerabilidades de script.

Como funciona

Akamai Managed Security Service

Monitoramento pelo SOCC 24 horas por dia, 7 dias por semana | Coordenagéo |
Mitigagdo | Com tecnologia da Akamai Connected Cloud
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Beneficios para a sua empresa

Riscos minimizados para a
confidencialidade, integridade e
disponibilidade de seus sistemas
e informagdes com um Unico
servigo gerenciado abrangente
com solugdes integradas

Protecédo avangada com
monitoramento proativo de
anormalidades comportamentais
para garantir a detecgé@o
antecipada de ameagas

¥\ Defesa projetada por
especialistas, com protecédo
escalonavel por meio de acesso
24 horas por dia, 7 dias por
semana ao SOCC (Centro de
comando de operagdes de
seguranga) da Akamai

@ Insights unificados e eficiéncias
operacionais de nosso SOCC
global que proporcionam ampla
visibilidade das ameagas existentes
e emergentes, além de mitigar os
ataques mais rapidamente

‘ Andlises detalhadas, avaliagdes e
relatérios de consultoria avangados
que fornecem inteligéncia de
seguranga para lidar com a
crescente superficie de ataque

Autossuficiéncia por meio

de aulas online ilimitadas da
Akamai University com cursos de
treinamento avangado em areas
como web application firewalls ou
gerenciamento de bots
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Principais recursos

Monitoramento proativo

A visibilidade de atividades online é essencial para a detecg¢édo antecipada de ameagas.

Monitoramento e detecg¢ao de anormalidades 24 horas por dia, 7 dias por semana:
os especialistas em seguranca realizam andlises em tempo real para detectar
anormalidades no comportamento do trafego e evitar possiveis ameacgas

Gerenciamento de eventos de seguranca

Depois da identificagdo de uma ameaca, é essencial ter especialistas disponiveis para
uma resposta rapida a fim de mitigar um ataque.

Suporte contra ataques: acesso 24 horas por dia, 7 dias por semana ao SOCC
para suporte a ataques e resposta a incidentes

Acordo de nivel de servigo de resposta: os especialistas em seguranga
respondem em 30 minutos ou menos, dependendo da gravidade do problema

Relatdrios pos-evento: os especialistas em seguranga fornecem um relatério
abrangente e detalhado apds a ocorréncia do evento, destacando os comportamentos
do ataque e as providéncias tomadas apds um ataque ou incidente de seguranca

Preparacgéo contra ataques

As configuragdes de seguranga devem ser ajustadas periodicamente para que seja
possivel defender-se contra as ameagas mais recentes.

Verificagoes de integridade da seguranga: pontuagdes (classificagdes)
granulares, quantificaveis e em tempo real para avaliar a integridade da postura
de seguranca das politicas sob gerenciamento

Avaliacao técnica de seguranca: andlise detalhada das solugbes de segurancga
com recomendacgdes de ajuste

Servigos profissionais: especialistas em seguranga que ajudam a ajustar e
otimizar suas configuragdes de seguranga da Akamai para alinha-las com o atual
cenario de ameacas

Exercicios de prontidao operacional: fluxos de trabalho de comunicacéo eficazes,
caminhos de encaminhamento e agilidade operacional

Exercicios de mitigagao de ataques: trafego de ataques ao vivo entre o cliente e o
SOCC da Akamai

Servigos de consultoria

Um especialista em seguranga dedicado e familiarizado com as metas de sua empresa
fornecera inteligéncia de segurancga, recomendagdes de solugdes e tendéncias de seguranca.

Especialista em seguranga alinhado: interacé@o de alto contato com o cliente e
conhecimento especializado em seguranga para gerenciar as prioridades de sua
empresa

Servigos de consultoria técnica: obtenha uma postura de seguranga avangada por
meio da consultoria tecnoldgica de alto valor oferecida por um consultor técnico

Suporte: suporte personalizado e proativo oferecido por um gerente de entrega
de suporte dedicado que trabalha com outras equipes da Akamai para coordenar
escalonamentos e reduzir o tempo de resolugao

Suporte de configuragao fora do horario comercial: entre em contato com a
nossa organizacgao de servigos profissionais globais para obter assisténcia de
configuragdo no seu hordrio



Geragao de relatdrios e formagao

Vocé recebera relatorios aprimorados e acesso a Akamai University.

Relatdrios mensais das solugdes: resumo de suas atividades de seguranga, da
postura geral de seguranga, da execucgao e das atualizagdes do projeto

Analise comercial para o cliente: resumo executivo de suas atividades de seguranca
em um trimestre comercial, confirmagao de valor, tendéncias do setor e mapa
estratégico de produtos

Akamai University: programas de treinamento projetados para auxiliar usuarios e
administradores a utilizarem praticas recomendadas do setor para maximizar o
retorno sobre o investimento na Akamai (somente aulas online e virtuais)

Complementos

Managed Service for APl Security: nosso servi¢o gerenciado de detecgao e resposta
oferece mais do que apenas tecnologia. Ele disponibiliza especialistas da Akamai
que configurardo, ajustardo e monitorardo suas APIs continuamente para proteger
seus dados contra ameagas e agentes mal-intencionados

SOCC Advanced: esse servigo altamente personalizado fornece acesso a um
especialista designado que faz parte do Centro de comando de operagdes de
seguranga (SOCC), com conhecimento das necessidades especificas do cliente e suas
expectativas. Esse especialista da suporte ao cliente durante o horario comercial

SOCC Premium: essa versdo aprimorada do nosso servico SOCC Advanced oferece
cobertura especializada 24 horas por dia, 7 dias por semana e mais protegao por
meio de ferramentas especializadas

Quer saber mais sobre o Akamai Managed Security Service?
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